PREGLEDNI NAUCNI RAD Primljeno: 20.09.2018.
Prihvaceno za objavljivanje: 16.11.2018.

Vrsnjacko nasilje na drustvenim
mrezama u Republici Srbiji’

Jovana Ranci¢?
Univerzitet u Beogradu, Fakultet politickih nauka, Srbija

doi: 10.5937/comman13-18786

Sazetak: Proteklih godina, elektronsko nasilje je sve zastupljenija tema, narocito
kada je re¢ o mladim generacijama. Osobenosti komunikacije posredstvom interneta
ine ovaj oblik nasilja specificnim fenomenom savremenog drustva. Studije pokazuju
da elektronsko nasilje postepeno zamenjuje tradicionalno vrsnjacko nasilje ili da ova
dva oblika koegzistiraju. Cesto je elektronsko nasilje samo nastavak nasilja koje se od-
vija unutar skole, Skolskog dvorista, na ulici, dok postoje i slucajevi vrinjackog nasilja
iskljucivo u vezi sa internet okruzenjem. Kako god da se odvija, u virtuelnoj ili realnoj
sredini, njegove posledice su zabrinjavajuce, Cesto i 0zbiljnije kada je re¢ 0 ovom relativ-
no novom obliku nasilja. Kada govorimo o procesu socijalizacije danasnjibh generacija,
sa pravom mozgemo uzeti internet kao jedan od centralnih agensa. Nedavna istrazivanja
pokazuju da deca najmange koriste internet za informisanje i u edukativne svrhe, da
Jje njegova primarna funkcija zabava i komunikacija sa vrinjacima. Internet servisi za
komunikaciju i gradenje virtuelnog identiteta postaju vazan deo njihovog odrastanja.
Zato nedostatak znanja o opasnostima koje vrebaju na internetu mozge najvise ostetiti
najmlade. Ovaj rad teorijski obraduje temu vrsnjackog nasilja. U uvodnom delu defini-
san je pojam elektronskog nasilja, karakteristike i oblici sa kojima se najmladi korisnici
najcesée suocavaju. Naglasak je i na specificnostima koje ga razlikuju od tradicionalnih
oblika nasilja, ali i njegovim posledicama. Ovaj fenomen bice posmatran i sa komuni-
koloskog, socioloskog i psiholoskog aspekta. Poseban osvrt dat je na pitanje zastite dece
od elektronskog nasilja i ulozi drzave, roditelja, skole, svedoka i medija u tom procesu.
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Vrinjac¢ko nasilje na drustvenim mrezama Jovana Ranci¢
u Republici Srbiji

1. Uvod

Dostupnost interneta je umnogome promenila zivot danasnjice. Mogu¢no-
sti pristupa velikom broju informacija u prvi plan je istakla njegovu informativ-
nu i edukativnu funkciju. Znacaj interneta je veliki i u domenu komunikacija.
Njegova pojava ne samo da je otvorila nove komunikacijske kanale i planetu
pretvorila u ono $to je Makluan (McLuhan) nazivao ,,globalnim selom®, ve¢
je uticala na interakciju ljudi i postala vazan dru$tveni kontekst. Internet je
nadmasio mogu¢nosti tradicionalnih medija i dao veliki doprinos kada je
sloboda govora u pitanju. Cesto, zbog mnogobrojnih moguénosti koje pruza,
zaboravljamo zloupotrebe do kojih moze do¢i njegovim koris¢enjem. Najne-
zati¢eniji u tome su njegovi najmladi korisnici. Danasnje generacije odrastaju
uz kori$¢enje informaciono-komunikacionih tehnologija i ne mogu zamisliti
svakodnevicu bez olaksica koje one pruzaju. Rano uplovljavaju u svet interneta i
neretko su informaticki pismeniji od svojih roditelja. Kada govorimo o procesu
socijalizacije danasnjih generacija, sa pravom mozemo uzeti internet kao vazan
sporedni agens. Nedavna istrazivanja pokazuju da deca najmanje koriste inter-
net za informisanje i u obrazovne svrhe, da je njegova primarna funkcija zabava
i komunikacija sa vr$njacima (UNICEE 2016).

Internet servisi za komunikaciju i i gradenje tzv. virtuelnog identiteta posta-
ju vazan deo njihovog odrastanja (Mandari¢, 2012). Mnogi oblici devijantnog
ponasanja posredstvom interneta dobili su novu dimenziju i formu. Jedan od
dru$tvenih fenomena koji je uspeo da egzistira i u virtuelnom svetu, a u vezi je
sa decom, jeste fenomen vr$njackog nasilja. Istrazivaci tvrde da se tradicional-
no i elektronsko nasilje vrse pretezno istovremeno, ali od elektronskog nasilja
je daleko teze pobedi, zbog lakseg pristupa zrevi (Milosevi¢, 2018). Vrsnjacko
nasilje se postepeno iz $kolskih klupa premesta u virtuelni svet, mada se moze
re¢i da ova dva oblika nasilja cesto koegzistiraju (Ljepava, 2011). Osobenosti
internetske komunikacije ¢ine elektronsko nasilje specifi¢cnim fenomenom.
Javlja se u vise oblika i daleko je opasnije od tradicionalnog vr$njackog nasilja.
Ono $to ga ¢ini takvim jeste dostupnost interneta i nemoguénost da se Zrtva na
nekom mestu oseti zasti¢eno, jer ono olako ulazi i na mesta gde bi deca trebalo
da budu najbezbriznija (Kowalski et al., 2014; Gérzig & Machdckovd, 2015).
Druge specifi¢nosti vezujemo za brzinu kojom sadrzaj postaje dostupan na
internetu, masovnost ljudi koji mogu svedociti nasilju, kao i anonimnost koja
ume da zavara nasilnika (Kowalski et al., 2014; Gérzig & Machdckovd, 2015).
Tijana Milosevi¢ u svojoj knjizi Protecting Children Online? Cyberbullying Poli-
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cies of Social Media Companies istice da specificnosti elektronskog nasilja jesu,
osim jednostavnijeg pristupa Zzrtvi, Siroka publika koja prisustvuje ponizavanju
i digitalni zapis koji nece tako jednostavno nestati (Milosevi¢, 2018). O preven-
tivnim merama i zastiti govori se tek posto budu zabelezeni slucajevi, Cesto sa
teskim ishodima. U poslednje vreme, problem elektronskog nasilja, kao novog
vida vr$njackog nasilja u Republici Srbiji, zaZiveo je u javnosti tek nakon sto
su snimci fizickih obra¢una dece preplavili drustvene mreze i internet portale.
Ovaj oblik nasilja, nastao sa ciljem da se dodatno osteti zrtva i da fizicki obra-
¢un ostane zabelezen, predstavlja kulminaciju oba oblika, tradicionalnog vrs-
njackog i novog, nastalog upotrebom digitalnih tehnologija. U ovom radu bi¢e
predstavljene specifinosti vrsnjackog nasilja na interenetu u odnosu na tradi-
cionalno nasilje i njegovo komunikolosko, sociolosko i psiholosko tumacenje.

2. Elektronsko nasilje - specifi¢nosti i podela

U zavisnosti od sredstava koja se koriste, vrsnjacko nasilje mozemo podeliti
na klasi¢no i elektronsko nasilje (Raki¢, 2017). Cinjenica je da nove generacije
odrastaju uz savremene informaciono—komunikacione tehnologije i da su one
u potpunosti promenile socijalnu interakciju. Od ukupnog broja svetske popu-
lacije koja koristi internet, tre¢ina korisnika je mlada od 18 godina (Popadi¢ &
Kuzmanovié, 2016). Profesor Vin Ven, $ef katedre na holandskom univerzitetu
Delft, nazvao je generacije koje odrastaju uz multifunkcionalne tehnoloske
sprave Homo Zappiens (prema Bubonji¢, 2014). Pisac i dizajner softvera za
ucenje Mark Prenski je nove generacije nazvao Digital Natives, objavivsi tekst
u stru¢nom &asopisu On the horizon, gde je govorio o socioloskom kontekstu i
okolnostima u kojima nove generacije odrastaju, pod nazivom Digital Natives,
digital immigrants (Bubonji¢, 2014). Usled nedostatka informisanja, lakomisle-
nosti, radoznalosti, olako mogu postati Zrtve elektronskog nasilja. To dodatno
potvrduje podatak da deca mladeg uzrasta uglavnom poseduju sopstveni uredaj
posredstvom kog pristupaju internet servisima, pa imaju ve¢u autonomiju u
kori$¢enju. Najce$¢i vid nasilja na internetu kojem su deca podlozna jeste elek-
tronsko nasilje. Ono predstavlja svaku komunikacionu aktivnost koja se odvija
u sajber prostoru (Cet, veb, imejl, Skajp, blog, Fejsbuk Tviter, Majspejs) i moze
ostetiti pojedinca (Markovi¢ Krsti¢ & Milosevi¢ Radulovi¢, 2016). ,,N. E. Vila-
dr definise elektronsko nasilje kao slanje ili objavljivanje povredujuéih tekstova
ili slika posredstvom interneta ili drugih komunikacijskih sredstava“ (Markovi¢
Krsti¢ & Milosevié¢ Radulovi¢, 2016: 204).
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Akademske publikacije koje se odnose na ovaj fenomen savremenog drus-
tva pocele su masovno da se pojavljuju u prvim godinama XXI veka i uglavnom
su se odnosile na adolescente (Ey et al., 2015). Na osnovu procitanog materi-
jala, elektronsko nasilje mozemo definisati kao svaki oblik komunikacije, uk-
lju¢ujuéi razmenu tekstualnog, audio ili video sadrzaja posredstvom interneta,
koji ugrozava bezbednost pojedinca ili stvara kod njega osecaj uznemirenosti
i straha. Akteri su, kao i u slucaju tradicionalnog nasilja, nasilnici, zrtve i sve-
doci, o ¢emu ¢e se govoriti u drugim poglavljima. Kada je re¢ o ovom obliku
nasilja, razlikujemo direktan napad i napad preko posrednika (Vejnovi¢, 2013).
Direktan napad podrazumeva: slanje poruka koriste¢i telefon ili platforme za
komunikaciju na internetu, promenu lozinke na korisni¢kim nalozima, objav-
ljivanje licnih podataka ili lazi, slanje uznemirujucih fotografija ili video zapisa,
postavljanje ankete o zrtvi, slanje virusa na racunar ili mobilni telefon i lazno
predstavljanje (Vejnovi¢, 2013).

Neposredno nasilje se vrsi posredstvom treée osobe koja ¢esto nije ukljucena
u proces nasilja, odnosno, odvija se kori$¢enjem tudeg naloga ili mobilnog te-
lefona (Vejnovi¢, 2013). Ortega i ve¢ pomenuta autorka Vilard donose slede¢u
podelu elektronskog nasilja: vulgarne i uvredljive poruke, pretnje, pokusaj da se
narusi ugled nekome koriste¢i glasine i neistine, lazno predstavljanje, izno$enje
li¢nih podataka, izbacivanje iz onlajn grupa i dr. (prema Markovi¢ Krsti¢ &
Milosevi¢ Radulovi¢, 2016). U publikaciji nastaloj u sklopu projekta ,,Zausta-
vimo digitalno nasilje“ u saradnji Ministarstva prosvete, nauke i tehnoloskog
razvoja, kancelarije UNICEF-a i kompanije Telenor, data je sira podela elek-
tronskog nasilja, koja obuhvata: elektronske poruke uvredljivog sadrzaja (engl.
flaming), pretnje, ocrnjivanje kori$¢enjem glasina i lazi u cilju rusenja reputacije
ili sa namerom da se ugrozi odnos sa drugima, lazno predstavljanje koris¢enjem
sifre tudeg naloga, indiskrecija — otkrivanje tajni, li¢nih podataka, slanje nepri-
merenog seksualnog materijala (engl. sexting) i snimanje udaraca (Popadi¢ &
Kuzmanovié, 2016).

2.1.Specifi¢nosti elektronskog u odnosu na
tradicionalno vrinjacko nasilje

Prema misljenju Buljan—Flander, odlike elektronskog nasilja i ono $to ga
izdvaja od klasi¢nog jeste sledece:

* moze biti prisutno tokom ¢itavog dana;
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* desava se na sigurnim mestima (npr. porodi¢na kuca);
* masovnost publike na internetu, mnogobrojni svedoci;
* anonimnost ¢ini da se zZrtva ose¢a bespomoénije;

e meta — deca, ali i odrasli;

* zbog nedostatka fizickog kontakta sa Zrtvom, nasilnik nema ose¢aj u kojoj
meri povreduje i nanosi Stetu (Sumonja & Skakavac, 2013).

Elektronsko nasilje je specifi¢no, jer opasnosti vrebaju unutar mesta gde bi
deca trebalo da budu spokojna i zasti¢ena, unutar porodi¢nog doma (Ljepava,
2011). Budu¢i da moze biti prisutno tokom celog dana, gde god postoji pri-
stup internetu, to moze da uéini ovaj oblik nasilja opasnijim od tradicionalnog
(MiloSevi¢, 2018; Ljepava, 2011). Elektronsko nasilje nema fizi¢ko i vremensko
ograni¢enje (Pozza Dalla et al., 2016). Masovna publika, koja je ¢esto svedok
nasilja, ¢ini da se Zrtva oseca jos bespomo¢nije i nezasti¢enije (Milosevi¢, 2018;
Ljepava, 2011). Tradicionalno i elektronsko nasilje koegzistiraju na specifican
nacin, a re¢ je o pojavi novijeg datuma. Naime, svedoci smo da je veoma cesta
pojava da se fizicki obra¢uni dece snimaju i posle obelodanjuju na internetu
posredstvom drustvenih mreza (Milo$evi¢, 2018; Ljepava, 2011; Ruzi¢, 2009).
Ta ¢injenica dodatno uznemirava, bududi da nasilnicima nije dovoljno fizicko
i psihi¢ko maltretiranje Zrtve, ve¢ zele da je dodatno ponizavaju time $to scene
nasilja iznose javno (Ljepava, 2011; Dori¢, 2009).

Autorka teksta ,,Buling kao vrsta socijalnog nasilja“ Marija Pori¢ kao
osnovne razlike tradicionalnog i elektronskog nasilja navodi anonimnost i
brzinu (Dori¢, 2009). Anonimnost se odnosi na nasilnika, jer se ne moze lako
otkriti njegov identitet (Calovi¢, 2012). Na taj na¢in mogu se izbeéi drustvena
ogranicenja koja postoje u fizickom svetu, upravo mogué¢nos$éu laznog identi-
teta (Calovi¢, 2012). Skrivanje identiteta pociniocu pruza osecaj sigurnosti, jer
ne postoji strah od sankcionisanja (Calovi¢, 2012). Brzina se ogleda u tome
da se sadrzaj koji ugrozava zrtvu brzo $iri, pa olako postaje dostupan drugima

(Dori¢, 2009).

3. Komunikoloski aspekt elektronskog nasilja

Istrazivanju UNICEF-a iz 2016. godine pokazuje da mali broj dece internet
koristi za ¢itanje i informisanje i da je njegova osnovna svrha razonoda i zabava
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(gledanje filmova, slusanje muzike, igranje video igrica), kao i komunikacija
sa vr$njacima posredstvom drustvenih mreza. Na osnovu istrazivanja doslo se
do podatka da se interesovanje za kori$¢enje drustvenih mreza povecava od 12.
godine, dok kod dece uzrasta od 14 do 17 godina u 70% postaje svakodnevna
aktivnost (UNICEF, 2016). Osnovu elektronskog nasilja ¢ini nasilna komuni-
kacija, stoga kad govorimo o ovom fenomenu digitalne ere, ne smemo zane-
mariti njegov komunikoloski aspekt. On se ogleda u pisanoj reci, a ukljucuje
pretnje, uvrede i sav sadrzaj koji ima cilj da inkriminiSe pojedinca. Doprinosi
sirenju grupne mrznje, ukoliko uzmemo u obzir broj korisnika koji posma-
traju nasilje, ali i $irenju govora mrznje. Specifitnost ovog nasilja koja ga ¢ini
opasnijim od tradicionalnog je snaga pisane reci (Markovi¢ Krsti¢ & Milosevi¢
Radulovi¢, 2016). Naime, izgovorenu uvredu dete moze lakse da zaboravi, kod
elektronskog nasilja to nije slu¢aj (Markovi¢ Krsti¢ & Milosevi¢ Radulovi,
2016). Zrtva uvek moze iznova da prodita $ta je nasilnik napisao. Veliki pro-
blem predstavlja nemoguénost unistavanja fotografija, video snimaka i sadrzaja
tekstualnog karaktera kada jednom dospeju u sajber prostor (Markovi¢ Krsti¢
& Milosevi¢ Radulovi¢, 2016). Re¢ je o komunikaciji, interakeiji negativnog
karaktera, u kojoj razlikujemo subjekt i objekt nasilja (Pori¢, 2009).
Posmatrano kroz komunikolosku prizmu, elektronsko nasilje moze biti
definisano kao verbalno vr$njacko nasilje distribuirano kroz savremene ko-
munikacione kanale koji mu daju odredene osobenosti. S tim u vezi, Olveus
smatra da je elektronsko nasilje u osnovi tradicionalno koje se manifestuje
uz pomo¢ elektronskih uredaja, kao $to su mobilni telefoni ili upotrebom in-
terneta (Olweus, 2012). Ovaj autor kao vaznu karakteristiku bulinga navodi
repetitivnost (prema Raki¢, 2017). Bududi da elektronsko nasilje bazira na ideji
o tradicionalnom bulingu, tesko je re¢i $ta na internetu podrazumeva ponavlja-
nje. U ovom slucaju, repetitivnost se moze ogledati u konstantom izvrgavanju
pojedinca ruglu koris¢enjem internet servisa za komunikaciju. U Republici Sr-
biji, vr$njacko nasilje je definisano u Posebnom protokolu za zastitu dece i ucenika
od nasilja, zlostavljanja i zanemarivanja gde je dovoljno da se desi jednom da bi
bilo registrovano (Raki¢, 2017). Strani autori saglasni su sa tim da repetitivnost
ne sme da odvaja ova dva pojma: pojam vr$njackog nasilja i bulinga. Ukoliko
uzmemo u obzir da i jednom nacinjeno nasilje, kog god oblika bilo, moze da
ostavi trajne posledice po dete i probudi u njemu strah da mu se takve situacije
ne ponove, uvide¢emo da nasilan ¢in ucinjen jednom ili vie puta nosi sa sobom
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iste posledice. Nasuprot Olveusovom misljenju, postoje istrazivaci koji smatraju
da karakteristike tehnologija bitno razlikuju elektronsko nasilje od tzv. nasilnis-
tva licem u lice (engl. face—to-face bullying) (Kofoed & Ringrose, 2012). Jedna
od njih je i da zbog prirode komunikacije posredstvom interneta dolazi do ne-
moguénosti razvijanja empatije (Kofoed & Ringrose, 2012). Mnogi tinejdzeri
isticu da je mnogo ,,lakse” maltretirati nekoga posredstvom tehnologija, nego
,»licem u lice” (Hinduja & Patchin, 2011), a to se moZe objasniti upravo Cinje-
nicom da u takvim situacijama pocinilac nasilja teze moze da razvije nelagodu
i grizu savesti zbog svog delanja. Dragan Popadi¢ istice da su agresivni oblici
verbalne komunikacije oni koji su nama socijalno i moralno neprihvatljivi i da
je njihov prototip verbalno nasilje (Popadi¢, 2009). Autor smatra da treba od-
vojiti agresiviu komunikaciju od posalica, zadirkivanja medu vrénjacima i pod
nasilnom komunikacijom podrazumeva sve poruke koje imaju cilj da ugroze
psihi¢ko zdravlje i samopostovanje zrtve (Popadi¢, 2009). Nasilje predstavlja
komunikacionu aktivnost i, s obzirom na slozenost komunikacije, mozemo re¢i
da razvnovrsnost nasilja potice iz bogatstva socijalne komunikacije (Popadic¢,
2009). Cesto je i fizicko nasilje praceno verbalnom i neverbalnom komunika-
cijom (Popadi¢, 2009). Zrtva se moze povrediti i uvredljivim gestovima kojim
joj se obraca (Popadi¢, 2009). Oblici nasilja mogu biti i isklju¢ivanje iz grupe,
$to bi podrazumevalo odbijanje komunikacije sa Zrtvom i nagovaranje drugih
na isto. Osim komunikoloskog poimanja elektronskog nasilja, komunikoloski
aspekt je veoma vazan i kada je u pitanju prevencija i reagovanje, o ¢emu Ce se
detaljnije pisati u narednom poglavlju. U ovom slucaju, znacaj komunikacije
je veliki, jer ukoliko roditelji i nastavnici dovoljno paznje posvecuju izgradnji
uspesne komunikacije, razvi¢e odnos zasnovan na poverenju te su veée $anse da
¢e im se dete u slu¢aju nasilja obratiti za pomo¢.

4. Socioloski aspekt elektronskog nasilja

Sociolozi su, zapodevsi istrazivanja 70-tih godina proslog veka, prvi pro-
govorili o vr$njackom nasilju i uveli ga u nauku (Ljepava, 2011). U nauc¢nu
literaturu ulazi 60-ih godina proslog veka, kao predmet prouc¢avanja u skan-
dinavskim zemljama, najpre u gvedskoj (Miladinovi¢ & Petricevié, 2013). Za
ideju o bulingu zasluzan je Den Olveus objavivsi delo Bullying at School: What
We Know and What We Can Do (prema Miladinovi¢ & Petricevié, 2013).
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Proteklih godina, zbog velikog broja zabelezenih slucajeva elektronskog
nasilja i zbog tezine njegovih oblika, ovaj fenomen postaje tema istrazivanja
stru¢njaka iz svih domena humanisti¢kih nauka. Sociolosko tumacenje zasniva
se na drustvenim promenama i zajednici kao osnovnim agensima nasilja (Milo-
Sevi¢ & Karapandzi¢, 2013.). Kada govorimo o socioloskom aspektu elektron-
skog nasilja, kao vazne ¢inioce bismo naveli porodicu i skolu kao vazne agense
socijalizacije (Vranje§ & Petkovi¢, 2013). A medu druge, takode znacajne, i
okruzenje, medije i dr. (Vranje$ & Petkovi¢, 2013).

Dete se kroz porodicu ukljucuje u prve drustvene odnose i u¢i moralu
(Luki¢, 1974). Olveus je na osnovu svojih istrazivanja zakljucio da porodica
uti¢e na pojavu nasilniStva kod dece, a kao najvaznije faktore naveo je, izmedu
ostalih, roditeljsku toplinu (prema Bati¢, 2013). Kod dece ¢iji roditelji nisu
dovoljno posveéeni, pruzaju malo emotivne podrske i nizak stepen intereso-
vanja, ¢ese se javlja neposlusnost i agresivno ponasanje (Bati¢, 2013). Druga
dimenzija jeste roditeljski nadzor (Bati¢, 2013). Istrazivanja su pokazala da
vr$njacko nasilnicko ponasanje Cesto proizlazi iz porodica u kojima su roditelji
nasilni jedni prema drugima ili prema deci, te se ovakvo ponasanje posmatra
kao nauceno (Bati¢, 2013). To potvrduje i Bandurina teorija socijalnog ucenja:
socijalno—kognitivna teorija (Popadi¢, 2009). U istrazivanju Canadian Longitu-
dinal Survey of Children and Youth, rezultati pokazuju da deca koja prisustvuju
nasilju u kudi, ¢e$¢e na direktan ili indirektan nacin zlostavljaju svoje vrénjake
(Nedimovi¢ & Biro, 2011). Cetvrti faktor rizika, prema Olveusovom misljenju,
jeste temperament deteta (Bati¢, 2013). Drustveno—ekonomski uslovi, kao $to
su stru¢na sprema roditelja ili prihodi, na osnovu istrazivanja nisu povezani sa
pojavom nasilnistva medu vrénjacima, a isti slucaj je i sa Zrtvama (Bati¢, 2013).
Olveusove faktore rizika koji se odnose na tradicionalno vrsnjacko nasilje mo-
zemo uzeti u obzir i kada je o elektronskom re¢. Treba napomenuti da su brojna
istrazivanja pokazala da mnogi faktori rizika leze van porodice. Tu mozemo na-
vesti Sire kulturoloske faktore kao sto su ekonomski uticaj, socijalni, obrazovni,
uticaj pravnog i politi¢kog sistema i drugi (Gorzig & Machdckovd, 2015).

,»Vedina istrazivaca i teoreti¢ara koji se bave problemima vr$njackog nasilja
smatra da je vr$njacko nasilje odraz celokupne situacije u jednom drustvu.
U drustvima u kojima se delinkventno ponasanje i kriminal ne sankcionisu
na adekvatan nacin, mladi se poistovecuju sa ,negativnim herojima” i to
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dovodi do povedane stope nasilja u tim drustvima.” (Nedimovi¢ & Biro,
2011: 230)

Vrlo ¢esto deca ovu vrstu nasilja deca posmatraju kao vrstu drame, odnosno
govore o tome kao situaciji kojoj ne treba pridavati znacaj, koja im se ¢ak moze
¢initi i zabavnom, pre nego $to bi priznali da time mogu biti ugrozena ose¢anja
pojedinca (Marwick & boyd, 2014). S tim u vezi, treba raditi na jacanju uticaja
kulturoloskog okvira, na ja¢anje empatije i razumevanja, te na taj nadin poja-
sniti kada i gde ovakva ponasanja mogu izazvati ozbiljne posledice (Marwick
& boyd, 2014). Elektronsko nasilje se teze kontrolise upravo zbog platformi za
komunikacije za koje je vezano (Ljepava, 2011). Ukoliko roditelji ne posveéuju
dovoljno paznje aktivnostima dece, ona imaju svu autonomiju nad svojim slo-
bodnim vremenom, a najée$¢e ga provode upravo koriste¢i internet aplikacije
(Markovi¢ Krsti¢ & Milo$evi¢ Radulovi¢, 2016). Nije retkost da ne posmatraju
boravak dece na internetu kao potencijalnu opasnost, jer ni sami ne poseduju
ve¢u dozu informaticke pismenosti pa su deca u tom smislu daleko premasila
svoje roditelje, bududi da je re¢ o generacijama koje nazivamo digitalnim (Le-
pojevi¢ Kovacevi¢, Pavlovi¢ Zuni¢ & Kovadevi¢, 2014). Ipak, u ovom slucaju,
slu¢aju socioloskog videnja problema, fokusiraéemo se na najvise na stvara-
nje povoljne klime u porodici, jer je ona glavni faktor prevencije i suzbijanja
nasilnog ponasanja (Vranje$ & Petkovi¢, 2013). Skola je drugi vazan faktor
socijalizacije. Ona umnogome menja navike dece. Kada je nasilno ponasanje
mladih u pitanju, desava da oni koji imaju negativan stav prema $koli, ¢esto su
odsutni sa ¢asova i ne postizu visoke uspehe, skloniji su nasilnom ponasanju u
odnosu na druge ucenike (Mojsilovi¢ & Gavri¢, 2013). Nije uvek slu¢aj da su
ovakva propratna ponasanja preduslov za pojavu delikvencije, ali mnogi autori
su saglasni s tim da su osobe nizeg obrazovanja sklonije krimogenom ponasanju
(Mojsilovi¢ & Gavri¢,, 2013). I Popadi¢ navodi da skolski neuspeh i agresivno
ponasanje mogu proizi¢i iz neadekvatne intelektualne sposobnosti, nedostat-
ka koncentracije i paznje, hiperaktivnosti i porodice koje ne postavlja visoke
zahteve kada je skolski uspeh u pitanju (Popadié, 2009). Vazan uticaj na decu
ima sredina i drustvo generalno. Ukoliko su okruzena ljudima koji su skloni
nasilnom ponasanju, veéa je verovatnoca da ¢e ih deca oponasati. Kriza drus-
tvenog i li¢cnog morala, poremecaj sistema vrednosti ¢ini pogodno tlo za pojavu
kriminaliteta kod dece. Mediji imaju veliki uticaj na razvoj interesovanja dece
za ono $ta se desava van kruga porodice i neposredne okoline (Vasovi¢, 2007).
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S obzirom na to da situacija u medijima oslikava stanje drustva, ne iznenaduje
koli¢ina neprimerenog i nasilnog sadrzaja koja se svakodnevno emituje. Najveéi
problem jeste da je takav program medija neizostavan deo Zivota mladih ljudi i
dece i da to moze umnogome uticati na njihovu percepciju zivota i stvarnosti.
Deca su ciljna grupa koja je najpodloznija uticaju medija. Hesman sa sarad-
nicima je kroz istrazivanja pokazao da izlozenost nasilju u medijima u ranom
detinjstvu moze biti uzro¢nik kasnijeg agresivnog ponasanja (prema Deri¢ &
Studen, 2006). Ovi autori smatraju da postoje dve vrste efekata televizijskog
nasilja: kratkotrajno (deca i mladi bivaju nasilni neposredno po gledanju sa-
drzaja sa nasilnim elementima) i dugotrajno (tice se usvajanja stavova i navika
koji se odnose na agresivno ponasanje) (Ignjatovi¢, 2011). Jedna od teorija
koja ukazuje na povezanost medija i pojave nasilnog ponasanja jeste npr. teza
navikavanja, koja ukazuje da stalno posmatranje nasilja posredstvom televizije,
smanjuje osetljivost na nasilje, te ono postaje normalno i svakodnevno (Zipfel
& Kunczik, 2007). Belson je, vrsedi istrazivanje u Londonu, dosao do rezultata
da su decaci koji su bili izloZeni nasilnim sadrzajima kasnije ispoljavali takve
oblike ponasanja (prema Murray, 2008). Drugi teoreti¢ari, pak, pokusavaju
da opovrgnu ovakve teorije, kao takvu moZzemo navesti teoriju preokreta, koja
zastupa miSljenje da nasilje u medijima deluje kao bumerang odnosno izaziva
suprotno ponasanje (Zipfel & Kunczik, 2007). Najranija istrazivanja na ovu
temu radena su u Sjedinjenim Americkim Drzavama, od strane Pejna Fonda
(Payne Fund) i ne dokazuju uzro¢nu vezu izmedu medijskih sadrzaja i nasilja

(McQueen, 1998).

5. Psiholoski aspekt elektronskog nasilja

Psiholoski aspekt elektronskog nasilja se prozima sa socioloskim, kod nje-
ga je, takode, znacajan uticaj navedenih agensa socijalizacije, jer dete oponasa
modele koje vidi u svom okruzenju (Pori¢, 2009). Vaini su i akteri nasilja i
njihove psihicke osobenosti (Dori¢, 2009). Najc¢esée varijable koje imaju udela
kada je re¢ o Zrtvama i po¢iniocima elektronskog nasilja jesu: demografske (go-
dine i pol), psiholoske, digitalne kompetencije i slicno (Gérzig & Machackovd,
2015). Akteri elektronskog nasilja, kao i tradicionalnog, jesu nasilnici, Zrtve
i svedoci (Popadi¢, 2009). Svedoci nemaju karakteristi¢na ponasanja, njiho-
va uloga je u prevenciji i delovanju, odnosno, prijavljivanju nasilja (Popadic,
2009). Ponasanja nasilnika i Zrtava imaju takve elemente na koje narocito treba
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obratiti paznju, jer mogu biti veoma znacajni kad je prevencija i rano prepozna-
vanje u pitanju (Popadi¢, 2009). Istrazivanja pokazuju da su 60% onih koji vrse
elektronsko nasilje nekada bili Zrtve istog (Gorzig & Machdckovd, 2015). S tim
u vezi, treba pomenuti i termin koji mnogi autori ¢esto koriste, a to je kategorija
tzv. provokativnih Zrtava, to je najce$¢e mali broj dece koju odlikuje plasljivost
i istovremeno agresivni oblici reakcija (Bazi¢, 2013).

5.1.Zrtve elektronskog nasilja

Mnogi autori smatraju da je za zrtve karakteristicno da su sklone povlace-
nju, obi¢no su preosetljive, anksiozne i nesigurne, a kada ih neko napada, uglav-
nom ne reaguju, ve¢ se povlace u sebe (Popadi¢, 2009). Tipi¢no za Zrtve oba
pola je depresivnost, nisko samopouzdanje, nedostatak samopostovanja. Cest
je slucaj da odredeni fizicki nedostatak, recimo, oblik invaliditeta, mucanje,
visak kilograma, budu povod da deca budu na meti nasilnika (Popadi¢, 2009).
[strazivanje radeno u Velikoj Britaniji pokazuje da su deca iz marginalnih grupa
e$ée zrtve nasilja, ali i nasilnici (prema Popadi¢, 2009). Tom prilikom se doslo
i do zakljuc¢ka da deca sa nekim oblikom invaliditeta teze ostvaruju interakciju
sa vr$njacima i zato niko ne staje u njihovu zastitu (Popadi¢, 2009). Tipi¢no
i za Zrtve i za pocinioce nasilja moze biti visi stepen izolacije, poteskoce u in-
terakciji sa vr$njacima, psiholoske poteskode (Gorzig & Machackovi, 2015).
Prema misljenju Hokera i Boltona, posledice nasilja mogu biti internalizovane
(emotivne) i eksternalizovane (promene u ponasanju) (Hawker & Boulton pre-
ma Popadi¢, 2009). Ne reaguju sve Zrtve na isti nacin. Intenzitet reakcija zavisi
od njihovih li¢nosti i stava koji zauzimaju u tim situacijama. Kod mnogih se
ne javljaju ovako prenaglasene reakcije. Pojedine Zrtve pokusavaju razgovorom
da rese problem, potraze podrsku, prestanu da koriste internet ili blokiraju
vr$njake koji vr$e nasilje nad njima (Goérzig & Machédckovd, 2015). U tezim
slu¢ajevima, oni pate od nesanice, glavobolje i stomac¢nih bolova. Kao posledice
emotivnog pritiska i ocaja rezultiraju i odredena ponasanja, kao $to su mno-
gobrojni izostanci iz $kole (Popadi¢, 2009). Specifi¢nost ovog oblika nasilja je
ta $to ne postoji mesto na kojem se Zrtve oseéaju zasti¢eno (Ljepava, 2011). U
ekstremnim slucajevima, stanju ocaja u kojem ne vide izlaz iz za¢aranog kru-
ga nasilja, deca mogu da dobiju i suicidne ideje (Ljepava, 2011). Procena AP
(Associated Press) je da je od 2003. godine najmanje 12 osoba uzrasta od 11
do 18 godina izvr$ilo samoubistvo jer su bili zrtve nekog oblika nasilja na inter-
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netu (prema Miladinovi¢ & Petricevi¢, 2013). Olveus navodi da deca koja su
bila zZrtve sa 13 godina, bice i sa 16, nezavisno od toga da li su promenili skolu,
sredinu, vr$njac¢ko okruzenje (prema Popadi¢, 2009). Iako je Olveus govorio da
se posledice viktimizacije mogu osetiti i u poznijem dobu, Juvonem i saradnici
dali su potvrdu da se Zrtve itekako mogu oporaviti; ispitujudi decu, dosli su do
zakljucka da deca koja su bila nekadasnje Zrtve vr$njackog nasilja, ukljucujudi
elektronsko, nisu se razlikovala od druge dece ni jednom karakteristikom Zrtve
(prema Popadi¢, 2009). Eliot je sa saradnicima dao znake na koje roditelji i
nastavnici bi trebalo da obrate paznju zarad prepoznavanja potencijalne zrtve,
izdvoji¢emo one za koje smatramo da su vazne kod elektronskog nasilja: naglo
popusta sa uspehom, deluje odsutno, ima nedostatak koncentracije, gubi apetit,
ima zdravstvene probleme (glavobolju, bolove u stomaku), povla¢i se u sebe,
pocinje da muca, plade pre spavanja i odbija da govori o tome $ta je uzrok loseg
raspolozenja (prema Popadi¢, 2009).

5.2.Pocinioci nasilja

,,Postoji stereotip o tipi¢cnom nasilniku: takvo dete je, najpre, muskog pola,
fizicki je jace od svojih vrénjaka, ali nesocijalizovano, nau¢eno da nasiljem
re$ava probleme, $to stvara nevolje i sebi i drugima” (Popadi¢, 2009: 120).

Uvrezeno je misljenje da, kada je u pitanju elektronsko nasilje, deca provo-
de mnogo vremena za racunarom i priliéno dobro poznaju tehnike koris¢enja,
kao posledice toga mogu biti prili¢no inovativni i kreativni u pravljenju nasil-
nog sadrzaja, $to ne mora uvek biti tako. Motivi za elektronskim nasilnistvom
jeste, izmedu ostalog, demonstriranje tehnic¢kih umeca, zabave, ose¢anje mo¢i
(Kowalski & Giumetti, 2014).

U odnosu licem u lice, u njima bi se mozda i probudila izvesna doza empa-
tije, ali je za ratunarom, tabletom, telefonom to daleko teze, bududi da ne vide
potencijalne reakcije svojih zrtava (Li, 2006). Ovakav vid komunikacije ¢ini
nasilje u virtuelnom svetu impersonalnim, stoga nasilnici mogu da se izraze na
nadin na koji zele (Popadi¢, 2009). Kada je o pociniocima re¢, Olveus smatra
da oni nisu slabi uéenici i neomiljeni u razredu (prema Popadi¢, 2009). Zapaza
se da oni imaju potrebu za dominacijom nad ostalima, da nemaju razvijen ose-
¢aj empatije, drski su, ne podnose neuspeh i skloni su da se rano odaju losem
drustvu (Popadi¢, 2009). Nasuprot ovom Svedskom psihologu, drugi autori
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smatraju da pocinitelji elektronskog nasilja u odnosu na decu koja nemaju ta-
kve tendencije, manje vole skolu i ostvaruju slabije rezultate u njoj (Gorzig &
Machdc¢kovd, 2015). Rigbi razlikuje dva tipa nasilnika; reaktivnog i proaktiv-
nog, prvi se odnosi na agresivnu decu koja poti¢u iz disfunkcionalnih porodica,
a drugi su pasivni, oni se priklju¢uju nasilju (Rigby prema Popadi¢, 2009). U
slucaju elektronskog nasilja, to bi bila deca koja, posmatrajudi uvredljive sadr-
zaje na internetu koji se odnose na zrtvu, re$e da se uklju¢e u proces nasilja,
te podrze nasilnika. Istrazivanja pokazuju da su sve e$éi akteri elektronskog
nasilja devojcice (Li, 2006). Razlog tome je sto su forme elektronskog nasilja
pretezno pretnje, uvrede i drugi oblici verbalnog nasilja, $to je Cest slucaj sa de-
voj¢icama, dok se za decake vise vezuju fizicki obrac¢uni. Proteklih godina, sve je
vise primera koji su opovrgli ovu konstataciju. Naime, svedoci smo da sve vise
devojéica ucestvuje u fizickim obracunima sa vré$njakinjama. Tome prisustvuje
mnogo svedoka, a snimci budu objavljeni na dru$tvenim mrezama, te na taj
nac¢in dospeju u javnost. Neki od oblika ponasanja na osnovu kojih se moze
prepoznati potencijalni nasilnik jesu: povlacenje iz drustva, osecaj izolovanosti
i odbacenosti, ose¢anje da je na meti napada druge dece i nezainteresovanost za
skolu, nekontrolisani bes, obrasci impulsivnog ponasanja, vredanja, registrova-
na nasilna ponasanja, sklonost ka predrasudama, slaba tolerancija na razlicito-
sti, kori$¢enje droga i alkohola (Popadi¢, 2009).

6. Zastita dece od elektronskog nasilja

Najefikasniji nadin zastite dece od nasilja na internetu pociva na aktivno-
stima na svim nivoima: drzavi, roditeljima, skoli i medijima. Samo adekvatno
delovanje svih ovih agensa moze da obezbedi deci bezbedno koris¢enje interne-
ta. Sarif navodi da problem u prevenciji i prevazilaZenju postoji zato §to nema
insitucionalizovanih politika i pravila (Shariff prema Ljepava, 2011). Mnogi
autori smatraju da, upravo zbog toga, reSenje lezi u nacinima prevencije tradi-
cionalnog nasilja, samo ga treba prilagoditi internet okruzenju (Ljepava, 2011).

6.1.Uloga drzave

Uloga drzave u slucaju elektronskog nasilja ogleda se u donosenju zakona i
utvrdivanju pravnog okvira koji regulise ovaj oblik nasilja. Uklju¢uje i saradnju
sa drustvenim mrezama u cilju prevencije.
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Tako je Evropska komisija potpisala ugovor sa 17 drustvenih mreza, izmedu
ostalih sa Fejsbukom, Majspejsom i dr. (Ruzi¢, 2011). Savet Evrope i Evropska
unija, kako bi uticali na jacanje digitalne svesti, pokrenuli su mnogobrojne
kampanje. Jedna od njih je ,,Gde je Klaus”, a poruka koju nosi ovaj video
usmerena je ka roditeljima da bi decu trebalo stititi u virtuelnom svetu od istih
pojava od kojih ih stite u realnom (Surculija Milojevi¢, 2016). U Sjedinjenim
Ameri¢kim Dr7avama su guverneri 49 americkih drzava potpisali ugovor o za-
$titi dece od elektronskog nasilja. Cak se i nekadasnji predsednik Barak Obama
ukljucio u ovu borbu (Ruzi¢, 2011). Sjedinjene Americ¢ke Drzave su prve kre-
nule u borbu protiv ove vrste nasilja (Ruzi¢, 2011), bududi da su zemlja sa naj-
ve¢im brojem internet korisnika, prvi su uo¢ili ovaj fenomen digitalnog doba.
Prema statistici do koje je dosao National Crime Prevention Council, polovina
americkih tinejdZera bili su Zrtve elektronskog nasilja medu vré$njacima (Ruzié,
2011). Iako je ratifikovanjem medunarodnih dokumenata znatno poboljsan
pravni okvir za suzbijanje visokotehnoloskih rizika, stvarni uc¢inak bi mogao
da se ostvari tek jacanjem unutrasnjeg zakonodavstva, socijalnih i tehnicko —
tehnolosgkih pretpostavki (Putnik, Milosevi¢ & Boskovi¢, 2013). U Srbiji, na
osnovu izvestaja pokrajinskog ombudsmana Eksploatacija dece na Internetu koju
je podrzala organizacija Save the Children, doslo se do zaklju¢ka da drzava ne
prepoznaje odredene oblike internet nasilja (Dragin et al., 2013). Uglavnom,
kada je o zloupotrebi dece re¢, klju¢an pojam je pornografija, zakonodavstvo
Republike Srbije ne prepoznaje eksploataciju dece kakve su seksting, gruming i
sajber buling (Dragin et al., 2013). Izuzev Uredbe o bezbednosti i zastiti dece pri
koriséenju informaciono—komunikacionih tehnologija, donete 2016. godine, koja
nalaze da Ministarstvo trgovine, turizma i telekomunikacija pokrene jedinstve-
no mesto za prijavu i pruzanje saveta u vezi sa digitalnim nasiljem i time ojaca
digitalnu svest, u Republici Srbiji ne postoje drugi akti koji se odnose na vr$-
njacko nasilje na internetu. Ministarstvo prosvete, nauke i tehnoloskog razvoja i
njegova grupa za prevenciju nasilja ukljucilo se u borbu protiv digitalnog nasilja
2009. godine, zapocevsi projekat ,,Klikni bezbedno®.

Znacajnu ulogu u borbi protiv ove vrste nasilja imaju i Ministarstvo unu-
trasnjih poslova i Odeljenje za visokotehnoloski kriminal, koji se ovim proble-
mom bave od 2007. godine i tim za prevenciju nasilja u Ministarstvu prosvete,
nauke i tehnoloskog razvoja koji postoji od 2012. godine. U prevenciji, osim
ministarstava, vazna je i njihova saradnja sa medunarodnim organizacijama,
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internet i mobilnim operaterima, nevladinim organizacijama i mnogobrojnim
fondacijama (Sapi¢, 2016). Vazna uloga driave je u prevenciji i intervenci-
ji, kao i mehanizmima za suzbijanje i kaznjavanje ovih oblika nasilja (Sapic’:,
2016). Proteklih godina realizovani su brojni projekti u vezi sa elektronskim
nasiljem. Oni na najbolji nacin informi$u decu, roditelje i nastavnike. U okviru
njih organizuju se obuke, predavanja, seminari za odrasle i radionice za decu,
rade istrazivanja i objavljuju znacajne publikacije na ovu temu. Ustanovljen je i
Dan bezbednog interneta koji se obelezava 9. februara, a koji prate mnogobroj-
ne manifestacije, tribine gde se govori o ovom velikom problemu danasnjice.
Najvise takvih projekata realizuje se na nivou cele drzave, a mali broj njih na-
staje u organizaciji lokalne zajednice. Ne treba se na tome zaustaviti, ve¢ u sve
to ukljuciti i kako pomodi Zrtvama da prevazidu posledice nasilja kome su bili
izlozeni. U tu svrhu vazno je formiranje savetovalista, pomo¢i rad organizacija
civilnog drustva koji bi se bavili ovim pitanjem. Vazno u cilju prevencije i zastite
je da nacionalna kampanja ukljué¢i formiranje programa i strategija od strane
resornih ministarstava koji ¢e se sprovoditi u $kolama, sa namerom da se deca
informisu i aktivno uklju¢e u borbu protiv elektronskog nasilja, kao i projek-
ti u kojima ¢ée se informisati roditelji i nastavnici kako bi dodatno delovali u
prevenciji ili prepoznali znake elektronskog zlostavljanja i reagovali na vreme.
Osim toga, ne treba izostaviti ni osnivanje kontakt centara, kojima ¢e deca mo¢i
da se obradaju za pomo¢ i ukoliko Zele da se informi$u o nadinima zatite na
internetu.

6.2.Uloga roditelja

Porodica, kao osnovna ¢elija drustva (Tramo$ljanin, 2011), ima vaznu ulo-
gu u procesu socijalizacije i usvajanju moralnih normi. Osim $kole, ona ima
najvazniju ulogu u prevenciji i zastiti od elektronskog nasilja. Kada se radi o
tradicionalnom obliku vrinjackog nasilja, deca mogu biti Zrtve u skoli ili na
mestima gde su u direktnom kontaktu sa svojim vr$njacima, dok u slucaju
elektronskog — oni vode pocinioca nasilja sa sobom kudi (Beale & Hall, 2007) i
zbog toga je veoma bitna stavka roditeljski nadzor. Roditeljski nadzor predstav-
lja znanje roditelja o aktivnostima dece i njihovom slobodnom vremenu i zavisi
od toga u kojoj meri se roditelji trude da imaju uvid u aktivnosti svoje dece,
kao i od toga u kojoj meri deca informis$u roditelje o tome (samoizvestavanje)

(Lepojevi¢ Kovacevi¢ et al., 2014). Istrazivanje UNICEF-a iz 2016. godine bavi
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se temom u kojoj meri su roditelji svesni rizika zloupotreba dece na internetu.
Doslo se do podatka da samo 5,6% roditelja smatra da su deca veoma izlozena
opasnostima na internetu, dok ¢ak 40% smatra da ne postoji nikakva bojazan
za decu na internetu (UNICEE 2016). Autori smatraju da sa godinama nivo
roditeljskog nadzora opada (Lepojevi¢ Kovacevi¢ et al., 2014). Vang u istra-
zivanjima pokazuje da mladi roditelji pomnije prate aktivnosti svoje dece na
internetu, dok druga istrazivanja daju oprecne rezultate (Wang prema Lepojevi¢
Kovacevi¢ et al., 2014). Pojedina pokazuju da olevi ¢es¢e kontrolisu aktivnosti
dece, jer se smatraju tehnoloski spretnijim, dok druga pokazuju da su majke
¢e$ée u toj ulozi (Lepojevi¢ Kovacevié et al., 2014). Sprovedena su istrazivanja u
vezi sa polom deteta, prema kojem majke mogu predvideti ponasanje oba pola
na internetu, a ocevi ponasanje devojcica (Lepojevi¢ Kovadevi¢ et al., 2014).
Vang sa saradnicima isti¢e da je vazan faktor kada je kontrola dece u pitanju
socijalno—ekonomski status roditelja (Wang prema Lepojevi¢ Kovacevi¢ et al.,
2014). Helsper smatra da roditelji iz siromasnijih zemalja, kao $to su Bugarska,
Slovenija, Madarska i Rumunija, imaju najmanji udeo u zastiti dece na interne-
tu (Helsper prema Lepojevi¢ Kovadevi¢ et al., 2014).

Nekoliko je na¢ina da se zastite dece na internetu, u najvaznije se ubrajaju
roditeljska kontrola, roditeljska supervizija i interpretativna roditeljska medija-
cija (Lepojevi¢ Kovadevi¢ et al., 2014). Prema misljenju Duragera i Livingstona,
roditeljska kontrola ili restriktivna medijacija kontrola podrazumeva: softvere
za zatitu od neZeljenih mejlova i virusa, blokiranje i filtriranje sajtova, ogra-
nieni pristup internetu, pracenje istorije pretrazivanja, uvid roditelja u spisak
prijatelja na drustvenim mrezama i tamosnjim aktivnostima (prema Lepojevi¢
Kovacevi¢ et al., 2014). Podrazumeva i vremenska ogranicenja koris¢enja kroz
upotrebu softvera koji preporucuju roditeljima u koje vreme bi deca trebalo
da koriste internet (Zaman & Nouwen, 2016). Najéesée se koristi na uzrastu
od 9 do 12 godina (Lepojevi¢ Kovacevi¢ et al., 2014). Vang smatra, na osnovu
istrazivanja, da se ovim metodama koriste roditelji sa slabijom digitalnom pi-
smeno$¢u, dok su drugi autori dosli do opre¢nih saznanja, da ovim metodama
najc¢esée pristupaju roditelji sa visokom kompetencijom kori$¢enja tehnologija
(Wang prema Lepojevi¢ Kovacevi¢ et al., 2014). Cinjenica je da je ovaj nadin
zadtite prisutan medu roditeljima bez obzira na socijalno—ekonomski status,
jer je njegova upotreba pouzdan mehanizam zastite (Lepojevi¢ Kovacevi¢ et
al., 2014). Postoji opasnost da restriktivou medijaciju deca mogu da dozZive
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kao ,,zabranjeno voée® (Lepojevi¢ Kovacevi¢ et al., 2014), pa je mozda najbolji
nacin zastite kombinacija metoda sa drugim, manje restriktivnim, a ponajvise
gradenje odnosa koji se zasniva na poverenju i uspesnoj komunikaciji.

Roditeljska supervizija ili koupotreba interneta (Lepojevi¢ Kovadevid et
al., 2014) podrazumeva da deca sa roditeljima koriste internet, ali se njihova
zajednicka upotreba svodi najvise na razgovor pre i posle upotrebe. Durager i
Livingston ukljucuju: regulisanje privatnosti sadrzaja na dru$tvenim mrezama,
zajednicko gledanje video klipova, savetovanje deteta za pretrazivanja u eduka-
tivne svrhe, zajednicke aktivnosti i dr. (prema Lepojevi¢ Kovacevi¢ et al., 2014).
[strazivanja su pokazala da je ova metoda efikasna, ali problem nastaje vreme-
nom kada deca sa vr$njacima samostalno pristupaju sadrzajima na internetu,
tada rizici zloupotrebe rastu (Lepojevi¢ Kovacevi¢ et al., 2014).

Interpretativna roditeljska medijacija (Lepojevi¢ Kovadevi¢ et al., 2014)
podrazumeva savetovanje od strane roditelja, pruzanje pomodi za suocavanje
sa problemom sa kojim se deca susre¢u, preporuke kako da pojacaju bezbed-
nost, koji sajtovi su primereni njihovom uzrastu, saveti kako da se ponasaju u
interakciji sa drugom decom kada je internet u pitanju (Lepojevi¢ Kovacevic et
al., 2014). Ova metoda se najvise koristi u uzrastu dece od 9 do 10 i 13 do 16
godina (Lepojevi¢ Kovadevi¢ et al., 2014). Najvise se primenjuje u zemljama
Zapadne Evrope. Koris¢enje ovih metoda ne daje svuda iste rezultate, a to se
objasnjava i uvodenjem kulturoloskog konteksta, s tim u vezi su istrazivanja
pokazala da se restriktivna metoda u postkomunistickim zemljama pokazala
uspesnom, dok su deca u zemljama Severne Evrope posle njene primene bila
izlozenija rizicima (Lepojevi¢ Kovacevi¢ et al., 2014).

6.3.Uloga skole

Skola je jedan od prvih agensa socijalizacije u Zivotu pojedinca (Vasovié,
2007). Veliki je znacaj skole u prevenciji devijantnog ponasanja kod dece. Vrs-
njacko nasilje kao vrsta $kolskog nasilja predmet je istrazivanja veoma dugo.
Vr$njacko nasilje se po zavretku nastave prenosi u virtuelni svet. Ranom uo-
¢avanju i uopste prepoznavanju i prevenciji ove vrste nasilje najvise doprinosi
dobra saradnja dva vazna agensa — porodice i $kole. Preventivni znacaj skole
je u razvoju digitalne pismenosti mladih i odraslih i razvoju socijalnih vestina
(Kuzmanovié et al., 2016).
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Razvoj digitalne pismenosti podrazumeva informisanje o pozitivnim i
negativnim aspektima interneta (Markovi¢ Krsti¢ & Milosevi¢ Radulovié,
2016). Predstavlja savetovanje dece o tome na koji nacin da komuniciraju sa
vr$njacima, koje su zloupotrebe posredstvom interneta i kome da se obrate
ukoliko do njih dode. Razvoj socijalnih vestina ukljucuje negovanje nenasilne
komunikacije i povoljne $kolske klime (Kuzmanovi¢ et al., 2016). Osim nena-
silne komunikacije, klju¢an nadin prevencije jeste ja¢anje sposobnosti empatije
kod dece. S tim treba krenuti od najranijeg uzrasta, bududi da deca cesto ne
prepoznaju ose¢anja i ponasanja svojih vrénjaka, te su sklona nasilju (Vranjes
& Petkovi¢, 2013), a to je kod elektronskog nasilja narocit slucaj jer deca zbog
specifi¢nosti ove vrste komunikacije ne vide reakcije svojih drugova. Znacajna
je 1 ukljucenost nastavnika u radu sa decom i njihova posveéenost, jer na taj
nacin mogu lakse uociti osobenosti karakteristine za nasilnike ili zreve. U istra-
zivanju ,,Digitalno nasilje — prevencija i reagovanje®, doslo se do podatka da 47
procenata nastavnika smatra da je nedovoljno informisano o elektronskom na-
silju (Kuzmanovi¢ et al., 2016). Neophodno je organizovanje seminara, obuka
i predavanja, kako bi se najpre nastavnici dovoljno informisali u vezi sa ovom
temom, jer samo tako bi¢e dovoljno kompetentni da se suprotstave novom
izazovu digitalnog drustva — elektronskom nasilju. Samo dovoljno informisani
modi ¢e da upoznaju uéenike sa pravima i odgovornostima korisnika socijal-
nih mreZa i svim opasnostima koje ih vrebaju. Uloga $kole je i organizovanje
predavanja za roditelje i u¢enike o prevenciji i merama zastite. Najbolji nacin
za informisanje ucenika jesu nastavne jedinice u okviru predmeta kao $to su
informatika i drugi. Od velikog znacaja bilo bi i uvodenje medijskog obrazova-
nja, jer bi se tu dodatno paznje posvetilo elektronskom nasilju i uticaju medija
uopste. Skola bi trebalo da omogudi i prijavljivanje elektronskog nasilja, ali i
da vodi evidenciju o prijavljenim slu¢ajevima, kao i da evaluacijom utvrduje
u kojoj meri su preventivne mere koje je preduzela imale u¢inka. Vazna je i
participacija ucenika u elektronskom nasilju (Popadi¢ & Kuzmanovi¢, 2016).
U tom slucaju bi $kola decu kroz razlidite projekte ucila o tome koliko nasilno
reagovanje moze biti Stetno, jacala svest o tome koliko se osoba moze povrediti
ukoliko se zloupotrebe sredstva koja pruza internet, te na taj nadin jacati em-
patiju kod dece i spreciti pojavu nasilnog ponasanja (Ljepava, 2011). S druge
strane, potencijalnim Zrtvama bi bilo jasnije kada reagovati i kome se obratiti za
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pomod, a vazno naravoucenije bi bilo da u takvim situacijama niko ne sme biti
pasivni posmatra¢, ve¢ da se mora delovati (Ljepava, 2011).

Kouvi kao primer takvog nacina delovanja od strane $kole navodi tzv.
vr$njacku medijaciju (Cowie prema Duri¢, 2013). Nastala je 80-tih godina
u Americi, 90-tih se pojavila u Evropi, Kanadi i Novom Zelandu. Do 20009.
u Republici Srbiji 105 skola primenjivalo je vr$nja¢ku medijaciju (Puri¢,
2013). Ovaj oblik ukljué¢ivanja celokupne skolske zajednice moze se uspesno
primeniti i kada je re¢ o elektronskom nasilju. Njegova primena bi na najbolji
nacin ukljucila informisanje svih nosilaca uloga i njihovo aktivno ukljucivanje
u prevenciji.

6.4.Uloga svedoka

Skolsko nasilje se posmatra kao grupni fenomen (Popadi¢, 2009), ali i
elektronsko je vid grupnog nasilja, ukoliko uzmemo u obzir da se ¢esto desava
pred mnogobrojnim svedocima. Svedoci su veoma vazni u procesu nasilja, od
njihovih potencijalnih reakcija zavisi smer nasilja, mogu delovati podsticajno ili
ga suzbijati. Njihova uloga je u zaustavljanju pocinitelja, zastita zrtve i na taj na-
¢in — ublazavanje posledica koje sa sobom nosi elektronsko nasilje. Istrazivanje
,»Mladi u svetu Interneta® pokazuje da se ucenici srednjih $kola u slu¢ajevima
nasilja najviSe obracaju drugovima/drugaricama, a potom bradi ili sestrama,
najmanje odraslima (Popadi¢ & Kuzmanovi¢, 2016). Lenhart je sa saradnicima
2011. objavila rezultate istrazivanja radenog u Sjedinjenim Americkim Drza-
vama, u kojem je 88% ispitanika bilo u ulozi svedoka nasilja na drustvenim
mrezama (Lenhart et al. prema Bastiaensens, Vandebosch & Bourdeaudhuij,
2014). Od ukupnog broja svedoka, 88% se izjasnilo da je branilo Zrtvu, 79%
da je ubedivalo pocinioca da prestane sa nasiljem, dok je najveéi broj — 91%
ignorisao nasilje, a 21% na njega gledao kao na vid zabave (Bastiaensens et al.,
2014). Bududi da ne reaguju svi posmatraci nasilja na isti na¢in, mnogi autori
su ih svrstali u nekoliko kategorija. Kristina Salmivali je u svojim istrazivanjima,
osim nasilnika i Zrtve, uvela i slede¢e: pomoc¢nike (staju na stranu nasilnika i
spremni su da mu aktivno pomognu), potkrepljivace (daju podrsku, ne aktivnu,
ali pokazuju podrsku nasilniku, npr. podsmehivanje), autsajdere (posmatraju,
ali se ne ukljuc¢uju), branioce (oni koji se trude da zastite Zrtvu) (Salmivalli pre-
ma Popadi¢, 2009). Sli¢nu podelu daje i Olveus sa saradnicima, oni posmatrace
dele na: sledbenike (prikljucuju se nasilniku), podrzavaoce (podrzavaju ali ne
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ucestvuju aktivno), pasivne podrzavaoce (dopada im se da posmatraju nasilje),
neuklju¢ene posmatrace, potencijalne zastitnike (ne odobravaju nasilje, ali se i
ne trude da zastite zrevu) i zastitnike (Olweus prema Popadi¢, 2009). Cesto se
desava da, ukoliko su svedoci deca sa razvijenijom empatijom, dobijaju sli¢ne
simptome kao i Zrtve. Pokazuju solidarnost zrtvi, stoga je Cesta pojava da se i
kod njih javljaju odredene neprijatnosti, strah, anksioznost (Popadi¢, 2009).
Empatija jeste znacajan ¢inilac delovanja svedoka. Predstavlja vrstu ,,moralne
emocije (Popadi¢, 2009). Ona se moze ispoljavati kao opsta tendencija (crta) i
kao stanje koje se odnosi na odredene situacije (Joksimovi¢ & Vasovi¢, 1990).
Empatija nije jedini bitan ¢inilac klju¢an za delovanje. Osecaj ponosa i zado-
voljstva zbog uvazavanja odredenih normi i sistema vrednosti, ali i krivice i
nelagodnosti zbog pozZeljnog modela ponasanja — pomaganja, ¢ine afekte koje
vezujemo za prosocijalno ponasanje (Joksimovi¢ & Vasovi¢, 1990). Hofman
smatra da empatija ima elemente altruizma i egoima, odnosno da se egoizam
odnosi na osecaj neprijatnosti i krivice jer nije pomogao drugom u nevolji
(Hoffman prema Joksimovi¢ & Vasovi¢, 1990). Batson sa saradnicima istice da
prosocijalno ponasanje se daleko viSe zasniva na empatiji nego na egoizmu (Bat-
son prema Joksimovi¢ & Vasovi¢, 1990). To dokazuju istraZivanjem u kojem
ispitanici koji pokazuju niZi stepen empatije, ukoliko se nadu kao direkeni sve-
doci nevolje — pomazu, uz pretpostavku da pod drugacijim okolnostima, moz-
da bi izbegli mesanje u sukob, dok bi oni sa vi§im stepenom empatije svakako
pomogli, bilo da se nalaze u neposrednoj blizini ili ne (Joksimovi¢ & Vasovic,
1990). Svoju tvrdnju da se empatija zaniva na altruizmu dokazuju tako $to se
u ovom slucaju kroz pomo¢ vidi zelja da se pomogne drugome u nevolji, a ne
strah od nelagodnosti ukoliko se ne deluje (Joksimovi¢ & Vasovi¢, 1990). Au-
torke Psiholoskih osnova covekoljublia navode da altruisticku licnost karakterisu,
osim empatije, i socijalne norme. Na osnovu njih pojedinac posmatra dogadaje
i zauzima se u odnosu na njih (Joksimovi¢ & Vasovi¢, 1990). Klju¢ne norme
u ovom slucaju jesu: norma socijalne odgovornosti, norma pravi¢nosti i norma
recipro¢nosti  (Joksimovi¢ & Vasovi¢, 1990). Prva predstavlja obavezu da se
pomogne nekome ko treba pomo¢, norma pravi¢nosti odnosi se na ,,motiv ka
reparativnom ponasanju nakon Stete ili nepravde koja je drugom naéinjena“
(Joksimovi¢ & Vasovi¢, 1990: 65). Krebs normu recipro¢nosti vidi kao obave-
zu da se pomogne onima koji su nama pomogli i zahtev da se oni koji su nam
pomogli ne smeju povrediti (Krebs prema Joksimovi¢ & Vasovi¢, 1990).
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Osim delovanja i ne delovanja u zavisnosti od stepena empatije prema vrs-
njacima, nasilje na decu svedoke moze da deluje i po principu socijalnog ucenja,
uzevsi u obzir Bandurinu ve¢ pomenutu teoriju, deca olako nasilje mogu da
usvoje kao model ponasanja (Popadi¢, 2009).

6.5.Uloga medija

Kada govorimo o preventivnoj ulozi medija, u slu¢aju elektronskog nasilja
ne mozemo zaobiéi ni uticaj medija na samu pojavu nasilja kao i nac¢inu na
koji oblikuju svest mladih, o ¢emu je ve¢ bilo reci. Uticaj sadrzaja medija na
decu i mlade dokazuju mnoge teorije. S tim u vezi mediji imaju veliki uticaj na
percepciju nasilja, npr. pobolj$anjem kvaliteta programa i izbegavanjem emi-
tovanja nasilnog sadrzaja. Usred velike konkurencije i borbe za opstankom na
trzistu, mediji se ¢esto povinuju najnizim kriterijumima publike, a to uklju¢uje
neprikladne sadrzaje (Dori¢, 2009). Cilj medija treba da bude osmisljanje stra-
tegije za suzbijanje antisocijalnog ponasanja i izbegavanje sadrzaja koji uti¢u na
degeneraciju dru$tva u moralnom smislu (Mojsilovi¢ & Gavri¢, 2013). Uloga
medija u prevenciji elektronskog nasilja bila bi najvise informativna i eduka-
tivna. Mediji bi stalnim potenciranjem ove teme najpre sprecili potcenjivanje
ove vrste nasilja. Kroz emisije o elektronskom nasilju bi priblizili ovu temu
deci i roditeljima i podstakli ih na razmisljanje. Primer za to bila bi emisija u
kojoj bi savetovali deci kakvu komunikaciju bi trebalo da vode sa vr$njacima
posredstvom interneta, $ta je elektronsko nasilje, kroz intervjue sa psiholozima,
pedagozima bilo bi re¢i o tome kako reagovati i kome se obratiti za pomo¢.
Doprinos medija ogledao bi se i u pracenju svih projekata koje organizuju mi-
nistarstva ili obrazovne — vaspitne institucije, ali i iniciranju sopstvenih. Analize
medijskog sadrzaja u Srbiji pokazuju da mediji pomno prate drustvene pojave
u koje su uklju¢ena deca ili kr$enje decijih prava (Dragin et al., 2013). Njihovo
izve$tavanje se esto ne podudara sa Kodeksom novinara Srbije (Dragin et al.,
2013). Takav nacin izvestavanja o deci prouzrokovan je borbom za opstankom
na trzistu, koja postavlja beskrupulozne zahteve (Dragin et al., 2013). Istra-
zivanje sprovedeno 2012. od strane Udruzenja novinara Srbije i UNICEF-a
sa¢injava 203 medijska natpisa koja su bila u vezi sa vrstama nasilja nad decom
u 2012. godini, a od toga 110 bila su na neki na¢in povezana sa elektronskim
nasiljem (Dragin et al., 2013). Predmet istrazivanja bilo je 38 $tampanih i
elektronskih medija, ukljucujuéi tzv. ozbiljne, polutabloide i tabloide (Dragin
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et al., 2013). Najvise izveStavanja kada je o elektronskom nasilju re¢ ticalo se
krivi¢nih dela protiv polnih sloboda, a uklju¢uju maloletnike, deciju porno-
grafiju ili seksualno nasilje (Dragin et al., 2013). Te 2012. godine, mediji su
uglavnom o zloupotrebama dece posredstvom interneta izvestavali, nisu dublje
ulazili u problem i posmatrali ga kao drustveni fenomen traze¢i mu uzroke i
preventivno govoreci o njemu (Dragin et al., 2013). O njemu su izvestavali tek
nakon $to bi se dogodilo. Tema elektronskog nasilja danas je daleko aktuelnija,
a tome su doprineli sve brojniji slu¢ajevi koji su se odnosili na decu. Ono je
kao vid vr$njackog nasilja narocito skrenulo paznju javnosti tek nakon $to su
objavljeni video snimci fizickog maltretiranja dece od strane vr$njaka. Jedan od
primera medijski dobro obradene teme zastite dece na Internetu je emisija ,,Sve
boje interneta® emitovana na Radio Televiziji Srbije u deset epizoda. Nastala je
u saradnji sa Ministarstvom trgovine, turizma i telekomunikacija. Namenjena
je prvenstveno deci i roditeljima, a njena uloga je u jacanju digitalne pismeno-
sti. Govori se o pozitivnoj strani interneta i kako je iskoristiti u kreativne svrhe,
ali i zloupotrebama, na koji nacin spreciti zloupotrebu licnih podataka, kako
prepoznati i na koji nacin reagovati na nasilje. Emisija na kvalitetan nac¢in moze
da upozna decu i roditelje, $iru javnost sa ovom temom, ali da bi njen efekat bio
delotvorniji treba joj dati prostora u terminima kada je gledanost daleko veca.

7. Zakljucak

Vrsnjacko nasilje je drustveni fenomen star koliko i vaspitno-obrazovne
ustanove. Danas, sa razvojem informaciono-komunikacionog sistema, ovaj
oblik nasilja zastupljen medu $kolarcima, dobio je novu formu. Specifi¢nosti
komunikacije posredstvom interneta, dodeljuju mu karakteristike koje po mi-
Sljenju mnogih autora, mogu ga uciniti opasnijim od tradicionalnog vr$njackog
nasilja. Izmedu ostalih, mozemo izdvojiti anonimnost osobe koja vrsi nasilje,
brzinu kojom se distribuiraju informacije posredstvom interneta i veliki broj
korisnika koji mogu postati svedoci nasilja. Tome treba dodati da zbog prirode
komunikacije i platforme na kojima se odvija, Zrtva nema mogu¢énost da se
sakrije, jer je nasilje prisutno na svim mestima gde je internet dostupan. S obzi-
rom na to da je sve niza starosna granica dece koja sa potpunom autonomijom,
pristupaju internet sadrzajima, usred nedovoljne informisanosti, nezrelosti ili
lakomislenosti, oni lako mogu postati zrtve. Elektronsko nasilje predstavlja ko-
munikacijsku aktivnost, a s obzirom na to da oblici nasilja proizilaze iz razli¢itih
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moguénosti socijalne komunikacije, mozemo re¢i da postoji vise vrsta elektron-
skog nasilja. Nedostatak institucionalne zastite od ovog oblika nasilja, predstav-
lja elementarni problem u suzbijanju devijantnog ponasanja koje elektronsko
nasilje uklju¢uje. Svi oblici pravne zastite kada je zastita najmladih na internetu
u pitanju odnose se na deciju pornografiju i ne postoji ni jedan oblik pravne re-
gulacije koja se odnosi na elektronsko nasilje. U Savetu Evrope i Evropskoj uniji
u suzbijanju drugih oblika devijantnog ponasanja kao $to je elektronsko nasilje,
akcenat se stavlja na projekte kojima se jaca svest dece, roditelja, nastavnika i
celokupne javnosti o zloupotrebama. U Republici Srbiji pokrenut je veliki broj
projekata od strane resornih ministarstava, u koje je ukljucen veliki broj skola,
a osim njih vaznu ulogu imaju i projekti koji se sprovode na regionalnom i
lokalnom nivou, iako ih nema mnogo. Pravni izvori u Republici Srbiji koji se
odnose na zastitu dece na internetu postoje samo u slucajevim deéije pornogra-
fije i pedofilije. Zakon o osnovama sistema obrazovanja i vaspitanja (Zakon o
osnovama sistema obrazovanja i vaspitanja, ¢l. 111) uvodi i definise pojam elek-
tronskog nasilja, ali ne predvida odredene mere u njegovom suzbijanju, iako se
najnovijom izmenom ovog zakona predvidaju novcane kazne za roditelje cija
deca su uzro¢nici nasilja u $koli. I u ovom slucaju se sve svodi na informisanje.
Osim drzave, veliki znac¢aj imaju primarni agensi socijalizacije: porodica i skola.
U radu su navedeni oblici kojima roditelji mogu kontrolisati aktivnosti
svoje dece na internetu, ali je najbolji nacin kombinacija navedenih metoda. U
najranijem uzrastu, znac¢ajna bi bila upotreba softvera koja bi ogranic¢avala pri-
stup dece odredenim sadrzajima, ali i zajednicka upotreba interneta i razgovor.
Najdelotvornija metoda bila bi odrzavanje uspesne komunikacije i gradenje od-
nosa zasnovanog na poverenju. Zarad uspesne zastite, vazna je saradnja izmedu
porodice i $kole. Uloga skole ogleda se u informisanju i jatanju moguénosti pri-
javljivanja elektronskog nasilja. Uspostavljanje medijatorskih radionica veoma
je znacajno, jer bi se kroz uées¢e u njima, deca aktivno ukljuéila u informisanje
vr$njaka i reSavanje potencijalnih slu¢ajeva nasilja. Vaznu ulogu imaju i mediji,
oni bi kroz informisanje, edukovanje, emitovanje specijalizovanih emisija ili
ukazivanje na postoje¢e SOS centre, doprineli prevenciji i zastiti dece.
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PEER VIOLENCE ON SOCIAL NETWORKING SITES
IN THE REPUBLIC OF SERBIA

Abstract: During the recent years, electronic violence has become a prominent
issue, especially when it comes to young generations. The distinctive characteristics of
communication through the Internet make this form of violence a specific phenomenon
of modern society. Studies show that electronic violence is gradually replacing traditional
peer violence or that these two forms of violence coexist. Electronic violence is often only
a continuation of violence that takes place inside a school, school yard, on a street. Howe-
ver, there are cases of peer violence connected exclusively to the Internet environment.
Regardless of how and where the violence takes place — in a virtual or real environment,
the consequences are equally worrying, often more serious when it comes to this relatively
new form of violence. When we talk about the socialization process of modern generati-
ons, we can rightly take the Internet as one of the central agents. The latest research shows
that the use of the Internet is mainly for social and entertainment purposes. Its primary
Sfunction is fun and communication with peers. Children use the Internet least for infor-
mation and for educational purposes. Internet services for communication and virtual
identity building become a significant part of growing up. Thus, the lack of knowledge
about the dangers that lurk on the Internet can cause the most damage to the youngest.
This work theoretically deals with the topic of peer violence. The introductory part
defines the concept of electronic violence, characteristics and forms which the youngest
users most often face. The emphasis is put on the specificities that distinguish electronic
violence from the traditional forms of violence and on the consequences it involves. This
phenomenon is observed from the communicational, sociological and psychological as-
pects. Special attention is given to the issue of protecting children from electronic violence
and the role of the state, parents, school, witnesses and the media in this process.
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