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BE3BENJHOCT TH®OPMAIINJA
Y OYHKINJU YIIPAB/bAIbA
KOHTMHYUTETOM ITIOCJIOBAIbA*

Caxerak: VHpopmayuje kao cpedcmso cxeamarba céema u KOMyHuKayuje 006use cy y nocnos-
HOM OKpYyJierby Y02y KopnopamusHoz pecypca Koju 3aspehyje 6ap OHONUKO Naxcrbe KOTUKO U
ceaxu Opyeu pecypc kojum 6uno koja opeanuzavuja pacnonaxe. Kada ce 2060pu o uxgopma-
Uujama Kao KopnopamusHoOM pecypcy, HeU30CmasHo je 6aesmerve NPOOIEMAMUKOM HUXO08E 3a-
wmume. Omyoa, naxcroa axademcke u cmpydHe jasHoCmu 6eh y8enuko je OKkynupana numaroem
6e3bedHocmu ungdopmavuja, yxmwyuyjyhu ocmeapusarwe 6e3bedHocmu u Opyeux uHPopmMayuo-
HUX pecypca Koju 0enyjy Kao ocnoHay, u noopuxa ynompeou ungopmavuja. besbedrocm ungop-
mayuja jecme gyHxyuja koja 360z céoe 3Hauaja mopa 6umu koumunyupaua. Ca opyze cmpate,
nped ceaxy opeanudayujy je nocmasmwer 3adamax 06e30ehusara KOHMUHyUmMema nocno8ara
ycred u HakoH nopemehaja 6e3 063upa Ha kapakmep mux nopemehaja. Y ée3u ca mum, y pady ce
noznasu 00 npemnocmaske 0a je jedar 00 nPedycn06a KOHMUHYUMeEMa nocno8arwa ynpaso (KoH-
munyumem) 6e36edHocmu undopmavuja. Aymop he noxywamu 0a npedcmasu Ha Koju HAUUH
6e36edHocm uH@opmayja 00NPUHOCU YNPasbarby KOHMUHYUMENMOM HOCI08AHA.

Kpbyune peun: urgopmayuje, 6e3bedrocm ungpopmayuja, ynpasmwaive 6e3bedHouihy ungopma-
yuja, KoHmuHyumem 6e36e0HOCMU UHPHOPMALUjA, YNPABTbAtbE KOHMUHYUMEMOM HOCL06AHA

VYBop,

Y undopmanmonom o0y M yMpeXeHOM APYIITBY Yy KOjeM XXMBMMO
uHpOpManMje MOCTajy CBe 3HAYajHUjU Pecypc, KaKo y MpuBaTHOj chepn
JKMBOTA 32 00aB/barbe CBAKOJHEBHIX aKTVBHOCTI TaKO U 'y pajly OpraHm-
3alMja y jaBHOM M IIPUBATHOM ceKTopy. Texnonoruja Ha xojoj 1o4mBajy
nHopMalMjenocTaaje ToNMMKO MHKOPIIOpUpaHay IPUBATHO) U ITOCTIOBHO]

*  Pap je HacTao y okBmMpy mpojexra koju ¢uaancupa Doy 3a Hayky Pemy6muke Cpbuje y oxBupy
ITporpama ,JIIEJE” — Management of New Security Risks — Research and Simulation Development,
NEWSIMR&D, #7749151.
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cdepr XMBOTa Jja je TEMIKO WIM 4YaK Hemoryhe 3aMmciImTi >KMBOT u
pan 6e3 we. CacBUM CUIYpHO, IaHAC OpraHusaluje Kopucre nHpopma-
nuje u caBpeMeHe (MH(OPMAIMOHO-KOMYHUKAIIMOHE) TEXHOJIOTHje Kao
00aBe3HM €/IEMEHT IOC/I0BaMba, KOji Ce HEPETKO IIpero3Haje Kao KPUT
YHa TI0CTTOBHA IMOBIHA. YCrTefi cBe Behe IToBe3aHoCTI KOMITTIEKCHIX CUCTe-
Ma 1 Mpexxa, padMeHe nHpopManyja u MHGOPMaINOHUX pecypca, Kao u
360r IIMPOKOT CIIeKTpa BP0 cOPUCTUIIMPAHNX TIpeTHH, obe3behnBame
BJXOBE 3alITUTE TI0CTaje CBe aMbuimo3Hmju 3axres. besbenHomhy mn-
dopmaruja Tpeba 06e36eIUTU 3AIITUTY ITTOBEP/BMBOCTY, MHTETPUTETA
U pacronoxmuBocTu mHpopMmanmja (ykpydyjyhu pecypce koju Hasefe-
HO 00e36ehyjy u moppskaBajy) ofi pasmMuUTHX MPETEHN MPUPOHOT, Te-
XHIYKO-TEXHOJIOIIKOT 1 JbyAcKor ¢akTopa. Kpajmu mum je ob6e3behu-
Barbe MOTYNHOCTM 1 yC/10Ba 3a KOHTMHYMpaHO Kopuithemwe nHbopmaruja
u nH(popMmannonux pecypca. OTyna ce Mo>xe FOBOPUTU O KOHTUHYUTETY
6e3benHOCTN MHPOPMAIHUja, KAO €eMEHTY IIMpe OpraHm3aruoHe (1 Me-
HalIMeHT) yHKI[Mje KOHTMHYUTEeTa oc/IoBama. Ca ipyre cTpaHe, euKa-
CaH IPUCTYTI yTIpaB/balba KOHTUHYUTETOM TIOCTIOBamba IIPEIIO3HaT je Kao
jenaH o K/by4HMX (paKkTOpa yCIlelllHe IIpUMeHe CUCTeMa yIpaB/bama Oe-
36enHomhy mapopmarmja (ISO, 2018). C TvM y Be3u, Wb CBaKe OpraHM3a-
nuje 6u Tpebano ma Oyze nMIIeMeHTaluMja 3axTeBa 6e36egHoCTY MHPOP-
Manuja yKbydyjyhu kontuaynrer 6e36emHocTn mHGOpMaIuja y cuctemMe
yIIpaB/baba KOHTUHYUTETOM II0CTIOBalba OpraHu3alyje.

[Iwb paja je mpeAcTaBUTY Ha KOjU HaYMH MHPOPMAIVje U CUCTEM M-
XOBE 3alITUTE JIONPUHOCE YIpPaB/balby KOHTMHYUTETOM IOC/IOBaba Op-
raHmnsanuje. Ped je o cucTeMy Koju ce ycrocTaB/ba M pa3Buja Kako 6um ce
OCUT'Ypao HacTaBaK IOC/I0OBakba OpraHmsanyje y caydajy nopemehaja, obe-
36ehyjyhm meHo HermpeknaHO GyHKIMOHMCAbE.

Pap je opraHmM3oBaH Tako fia ce HajIpe IpaBy OCBPT Ha oapebherme nH-
(dbopmarnyja 1 BHUXOBOT 3HaYaja, KAKO Ca aCIIeKTa BIXO0Be yroTpebe y cBa-
KOJIHeBHOM >XMBOTY TaKO U Ca aCIeKTa IIO0C/IOBaba Y KOHTEKCTY HBUXO-
Be ymoTpebe y opraHmusanujama. [lajpe, y pagy ce pa3MaTpajy muTama
3allITUTe, OGHOCHO 6e306egHOCTY MH(pOpPMalMja, IOIYT IPeTHU KojuMa
uHpOopManyje 1 MHPOPMAIMOHN PeCypCcu MOTY OMTHU M3JIOKEHU, CUCTe-
Ma ynpas/pama 6Oe3benHourhy nHpopmainja, KoHTUHYNTETA 6€30€eIHO-
ctu napopmanyja. ITopen 3axTeBa 3a KOHTMHYUTETOM 6€30€THOCTY MH-
¢dopmaruja, Koju je IMpeACTaB/beH Kao MocebaH cerMeHT pasia, obpabyje
ce yIpaB/bambe KOHTMHYWTETOM ITOC/TIOBaba, CBe demihe IpernosHaTo Kao
noce6Ha QyHKIMja OpraHusanyje Koja ce OC/lama Ha caM MEHAIIMEHT
(ympaB/bara) opranmsarpmje.
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O sHavajy undopmainyuja

Jla 61 ce oTBOpMIa TeMa pajia, CKpeTame MaKibe Ha TeUHMCabe UH-
¢dbopmanmja 4MHM ce ONpaBAaHUM. Y CBAaKOJHEBHOM >XUBOTY MHGpOpMa-
Iuje ce MOTy CMaTpaTu cajipkajeM o HekoM oppeheHoM norabajy, 36m-
Bamy, npouecy win nojmy (Mauguh u ap., 2017: 21), To je ,,HELITO LITO
je pedeno” (Buckland, 1991: 351) wmm ,,9uH o6nMMKOBama ymMa M 9MH ca-
ommraBama 3Hama (Capurro & Hjerland, 2003: 351), cpenctBo ,,Haler
npuarol)aBama CTy4ajHOCTMMA CTIO/bHE OKO/TMHE M HAILIeT HACTOojarba Jla y
TOj OKOJIMHM JIeTOTBOPHO >kxuBnumMo” (Viner, 1964: 32). Henrro cnnyHo, ann
HamsIyes, KOMIUIMKOBaHuje onpeheme, napopmanmjy ogpehyje kao Heky
BPCTY CBOjCTBa WM ,,aTpUOYT MPUMaO4YeBOr 3HaWa ¥ MHTEpIpeTaluje
CMTHasa, a He aTprOyT MOIIN/bAOLA, HUTH HEKOT cBe3Hajyher mocmarpadya,
Hutn camor curnana’ (Fairthorne, 1954 npema Buckland, 1991: 352). [la-
KJ1e, Mo>keMo pehm ja mHdopMaIuja yBek rpejcTaB/ba 3Hambe 0 HeKOM (e-
HOMeHY Koje uMa ofipeheHo sHaueme. To 3Haueme je yBek ofpeheHo KoH-
TEKCTOM Y KOjy KOPYCHVK MH(pOpMaIVje UCTY CTaB/ba.

O mHdopmalujama ce MOXKe TOBOPUTU Kao O 3Hamby, NPOLECY WK
cTBapy, a 6poj fedmHMIIM}A je BEeMMKY C 003MPOM Ha pasnnunTe HaydHe
AVMCLMIUIHE KOje Cy ce YIyCTuIe y Ipo6eMaTuKy ferHucama OBor Moj-
Ma ¥ pasIudauTe IPUCTYIe Koje cy mpu Tome Kopuctune (Buckland, 1991;
Capurro & Hjerland, 2003; [Tytank, 2009). 3anucta, popMynncamy jenHe
ommrenpuxsahene neduHMIMje MHGOpPMaIMja BepOBATHO U He Tpeba Te-
XMUTHU ¢ 063MpoM Ha TO Ja je Hemoryhe cTBOpUTHU TakBy AeMHULN]Y O
Oyze moBO/BHO O0OyXBaTHA 3a CBe AMCLUIUIMHE Y YMjy TIOjMOBHY MPEXY
CIIajia, a oIeT JOBO/PHO NpelM3Ha Jja 3a7J0BO/bY (TeMaTcKe) moTpebe CBMX
TUX pasmmuuTyX ancuummmaa. C 063MpoM Ha TeMy paja, Ha OBOM MeCTy
6uhe nsHera jomr u gepuHnMnUja MHGOPMALMja Ca ACIIEKTA AUTUTATHUX
TeXHO/MoTuja. Y TOM KOHTEKCTY, Bofieha cBeTcka opraHmsanuja Koja 1mpu-
npema n objaBspyje MehyHapoaHe cTaHzapsie y 0671acTi TEXHOTIOTMjE Jie-
¢dbuHMCana je tHGOpPMaLNjy Kao ,,3Habe 0 00jeKTUMA, Kao LITO CY YNHEHN-
e, gorabaju, ctBapu, mpouecu wm ujeje (YK/bydyjyhu KkoHuenre) koju, y
onpeheHOM KOHTeKCTY, uMajy ogpebeno sHaveme” (IEC, n.d.a). OBaj npu-
cryn peduHmcamwy je Moryhe yrmorpeburu na 6u ce orBopmio crenudu-
YHMje TMTame ofpehera MHPOpManMja y KOHTEKCTY HBUXOBe yroTpebde
y OpraHmusanmjamMa uin IMoclI0BHOj cepu e ce 0 mUMa MOXKe TOBOPU-
TV K20 0 KopriopaTuBHOM pecypcy (Manmmh n sip., 2017: 20). Kaga roso-
puMo o nHdpopManKjamMa Kao KOpIOPaTUBHOM PeCypCy OpraHusaluje, To
6u Mopaie 6utu cBe MHPOpMaLMje Ca KOjuMa OpraHm3anmja mocTyra, 6e3



16 Jana Mapkosuh

063upa fla MM WX CTBapa, KOPUCTHU, NPEHOCH, MOAUPNKyje, dyBa WUIN
yHUIITaBa. 300T BpeJHOCTHU KOjy MMajy, MH(pOpMaluje Cy CBpCTaHe y UCTY
paBaH ca KaJ[pOBCKMM ¥ MaTepUjaTHUM peCypCuMa jeiHe OpraHusanuje.
bBes 063upa ma mm 6ma y mTaMIaHoOM, JUTUTATHOM OOIMKY WIN Y BULY
3Hama 3aroCc/ieHnx, MHpopManmja Moxe f1a ce fobuje MM 1pena, fia ce
Ky i npoja. Hbena BpeHOCT, Koja ce MOXKe M3pasuTy HOBYAHO (MIn
MaTepuja;Ho), OI7Iefia Ce Y 3Hauajy Koje mHdopMaInmja MoKe MIMaTH 3a Op-
raHM3alujy Koja je mocemyje, OGHOCHO y TyOuIMMa Koje opraHmsalruja
MO>Ke MMATH YKOIMKO ocTaHe 6e3 me. Vako je oBako objalrmeHa Bpesi-
HOCT JIOBOJ/bHA Jla Ce VICHPBA JCTa pasyMe, Y (pyHKIUju faBamba 0361/b-
HIjeT apTyMeHTa, MOTY Ce HaBeCT! KapaKTepUCTUKe MHPOpMaIiuje, oIy
IbeHE aKTYe/THOCTY, TAYHOCTH, TMOY3JaHOCTH, TPAjHOCTH, PACIIONOXKNBO-
CTu ¥ leHe MoryhHoCTH fla 3a7i0oBO/BY TTOTpebe kKopucHuka (Mandic i dr.,
2012: 116). OBpe, max, Tpeba yrno3oputn jja ce HaBefieHe KapaKTepUCTHKe
OfIHOCE Ha BpeHOCT MH(}OpMaIuje y IOCI0BHOj chepi. Y cBaKOJIHEBHOM
XKUBOTY, BPEJHOCT Ce Takohe Mo>ke poIeHUBATY Y OTHOCY Ha HaBeJleHe
Kputepujyme. VImax, n ako oHM (KpUTEPUjyMM) HICY 3a/I0BO/BEHN KAKO y
CBAaKOJIHEBHOM >KMBOTY TaKO 1 Y TIOCJIOBHOj MM OM/IO KOjoj Apyroj obna-
CTU XUBOTA, TO He 3Ha4M jja MHopManuja npecraje fa Oyze mHGOpM™Ma-
nuja, Beh camo fa WweHa BpeJHOCT HuUje UCIyHeHa. JoBeK MM MallrHa
Koju o6ujy nHbopMaImjy ocTajy ,MHPOPMUCAHN Y3 IUTAbE fla N je
Ta MHPOPMICAHOCT MOTIIYHA M TA4HA, ¥ Ja /I C€ MOXKe MCKOPUCTUTH Y
IpaBO BpeMe M TMMe 3a/J0BO/BUTH TOTpebe HEeHOT KOPUCHNUKA. Y TIPBOM
cay4ajy, mHpOpManmjy ynorpet/baBa KOTHUTUBHU CUCTEM YOBEKa, 0K Y
APYTOM CITy4ajy TO YVMHY XapJBEPCKM CUCTEM TOAP>KAH COPTBEPOM, KOjI
je mporpamupas (1 4ecTo HafI3¥ipaH) Off CTPaHe CaMOT' KOTHUTUBHOT CU-
CTeMa YOBEKa.

YecTo ce MOXKe 4yTH Jja )KUBUMO Yy ,,MHPOPMAIMOHOM 100y, Koje je
YC/IOBMO pa3Boj MH(GOPMAIMOHNX TEXHOIOTHja — TEXHOIOTHja Koje ce 3a-
CHMBajy Ha MH(pOpManMjaMa 1 Koje Kao IpousBoJ, fjajy HoBe nHPopMa-
nuje. Vako mma ayTopa Koju ce He C/IaXKy ca yIoTpe6oM OBOT 1I0jMa, jep
cy uadopmaluje nim ,,CUCTEMU KOMYHUKaluje cMMOOIMMa” 3a1paBo y
OCHOBM cBaKor apymTBa ofysek (Castells, 2000a: 156), anac je ynmorpe-
6a OBOT 10jMa MUPOKO 3acTyIbeHa. Kpurukyjyhu repmunonorujy koja
ce kopucty, Kacrenc (Castells) yBoayu HOBU mojaM — TaKO3BaHO ,,yMpe-
JKEHO JPYLITBO’, Y 4MjOj OCHOBU Ce Hajase MH(OpMaIMOHEe MpeXe Koje
nokpehy nadopmaimone rexuonoruje (2000b: 695). [lakie, ca pa3Bojem
TEXHOJIOTMja CTBOPEH je YC/IOB 3a pa3Boj MpexXa Koje CYy 3ajeJHO OMO-
ryhune Tpanchopmanmjy pymTBa u CTBapame CaBpeMEHOT YMPEXKEHOT
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npymrBa rie Behy Moh u ynory mmajy madopmaiiuje n Mpexe Hero mH-
cTutynuje.'

Vndopmanmone texHonoruje omoryhmse cy n pa3Boj cucrema Koju ce
MOTY IIOCMaTpaTy Kao e/IEeMEHT y OCHOBYU MH(opMannonux mpexa. OBa-
KBI CHCTEMM, ITaK, MHOTO dYenthe KOpeCIOHAMpPajy y OKBUPY TaKO3BaHOT
»cucrema cuctema’ (engl. System of Systems, SOS). Peu je o ckyny cuctema
VTN CUCTEMCKMX elleMeHaTa KOji Cy y MHTepaKIMju Kako 6u o6e3benmmm
jeAMHCTBEHY CIIOCOOHOCT KOjy HUjefjaH Off KOHCTUTYTUBHUX CUCTEMa He
Moxe fia octBapu cam (ISO, 2019b). ¥ cBakom cucremy cuctema mebhysa-
BUICHOCT IIPOIIOPIIMOHA/IHO pacTe ca noBehamweM 6poja KOHCTUTYTUBHIX
CHCTeMa, yCTiefl 4eTa pamuBOCT nocTaje Beha. Kommunna nuadopmaruja
KOja ce pa3Membyje y TaKBUM CUCTEMUMa y KOMOMHAIMjU ca pamuBolrhy
Hamehe ToTpeby 3a 3amTnTOM crcTemMa 1 MHGoOpManmja cee Behom.

Besbegnoct mudpopmanuja

Kapa je peu o cammm npeTmama Koje Tpeba yseTu y 0631p Kaja ce pa-
3Marpa 3amTnTa nHpopManyja 1 MHGOPMAIVMOHUX pecypca, Harop (nm
6ap MOKylIaj) TaKCaTUBHOI HaBohemwa cBUX mpeTmu 6mhe M30cTaB/beH.
Y 3aMeHy 3a HaBeJIeHO, HA OBOM MeCTy 61 OMJI0 OIIpaB/JaHO IIPeICTaBUTH
IpeTHe ITpeMa TPy KaTeropuje y Koje ce Mory pasBpcTraru ysumajyhu kao
KPUTEPUjyM pas3/MKOBamba M3BOpa U3 Kojer nmotudy. To 6u 6mie npeTe
KOje MMajy IMOpeKI0 M3 IMPUPOAHUX U3BOpa (3eM/bOTPeCH, MOIUIaBe),
IpeTHe Koje UMajy KapaKTep TeXHMYKO-TeXHONOMKNX aKInAeHaTa (I1o-
KapH, eKcIuiosuje) 6e3 063upa jja 1 Cy Mpoy3pOKOBaHe IPUPOTHNUM MUK
JbYACKUM (paKTOPOM MM KOMOMHOBAHO 1 IIPETHe IIPOY3pOKOBaHE JbY/-
CKVM YMIbebeM UM HeunmbemeM. [locnenma Kareropuja je HajpusuyHmja
360r BepoBaTHONE U y4ecTaIoCTy MIpeTHY Koje yopaja. Y mux ce yopajajy
kpabha, HamepHO MMM HeHaMepHO omTeheme WM yHMINTeHe OIpeMe,
YK/BY4dyjyhu n Menmje 3a TpajHO MM IPUBPEMEHO CKITaJMIITEbe Off CTpa-
He MHCajepa, ayTcajiepa WM bUXOBUM 33jellHNYKNM JIelI0OBAbEeM; HEOB-
mamheHO WM HE3aKOHUTO OTKPMBaIbe U MPUCTYI NHPOPMaNjaMa, Bbil-
xoBo o6pahuBame, ofHOCHO HeoBalIheHO YNTabe, yMHOKaBabe, N3MeHa
mm 6pucarme MHGOPMAIV]ja; BpIIehe Hallafia y LM/bY I0TaXKeHha JI0 XKe/be-
HIUX nHpopManmja 6e3 063mpa fa M ce KOpUCTe MaTULIMO3HM IIPOTPaMu,

1 Castells, M. (2004). Informationalism, networks, and the network society: a theoretical blueprint.
In The network society: A cross-cultural perspective (pp. 3-45). Cheltenham, Northampton: Edward
Elgar.
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BPIIN OTICTPYKI[Hja YCITyTa MM Ce KOPUCTEe TeXHMKe 0OMambiBamba KOPH-
CHUIKA; TpellIKe KOPUCHMKA (HeHaMepHa M3MeHa Ml Opucambe, IOrPeIHo
ycMepaBabe); TEXHIUYKY KBapOBY Xap/iBepa, COPTBEpCKe IPelike, CMETHE
Yy KOMYHMKAI[MIOHMM MpeXXaMa U IpyTre NpeTie MOy T IIpeKnia y cHabze-
Bamby €/IEKTPMYHOM €HEPTHjOM, TTOBJIaYerha OIIPeMe MIIH Jieia olIpeMe Koja
ce xopuctu y papy. [lyrauk (Putnik, 2012: 40) cBe npeTwe pasBpcTaBa y
JeTUpM KaTeropuje: Buia cuaa (moxxap, IoIIaBa, 3eM/bOTPEC), KBAPOBI,
JbYACKM (AKTOP ca aTpOYTOM HEHaMepHOCTHU (TpelIKe Y IIPOjeKTOBabY
u Kopuinhemwy padyHapCKUX CUCTeMa) U JbYACKM dakTop ca arpubyTom
HaMepHOCTH (PU3NUKY, eIeKTPOHCKN U cajbep Hamazau). Kao mto je Beh
HaBeJIeHO, KapaKTePUCTUKe OBe KaTeropuje mpeTmy Hamehy ncTy y mpeu
pel KaJia ce BPIIIM NIPOjeKTOBambe M MMIIEMEHTAlMja CUCTEMA YIIpaB/batba
6e36enHomhy nmadopmanmja.

Y 1wy sanrturte nHGopMaryja off HeoBamheHor OTKpUBaba, IIPEHO-
ca, MoftudMKaIuje VI YHUIITEeHa, OMI0 CIydajHO MM HaMepHO, 6e3 06-
3upa Ha 061K y KojeM ce Hanase (IEC, n.d.b), kao u 6e3 063mpa Ha ripeTibe
Koje Cy nyleHTuMKOBaHe, yCIIOCTaB/ba Ce OHO IIITO je TI03HATO Kao 6e36e7-
HOCT uH(popMaluja i napopmaiuoHa 6esbeguoct? (engl. Information
security). besbegrocT nHbOpMarnyja Moryhe je mocMarparyn kao GpyHKIUjy
opraHmsalyje Koja 3a Iyb UMa 3aIITUTY MH(OpMaIIMja, OFHOCHO 3aIITH-
Ty TOBEP/bUBOCTY, MHTETPUTETA U PACTIONIOKMBOCTI® MHPOPMAIja Kao
HEHVX OCHOBHUX CBOjCTaBa. aLITUTY je HOTpeOHO 06e30e Ut 3a CBe MH-
¢dbopmaruje ca KojuMa opraHusaIyja ocryra, 6e3 063upa jja 1 nHPOp-
MalMje IpUIajiajy caMoj OpraHM3alMjyi UM HEKOj peleBaHTHOj Tpehoj
CTpaHM IOITY T aKIOHAPAa, TIOCTTOBHMX ITApTHEPA, JobaB/bava, Kymana. Ta-
kobe, 3amruty je morpebHo 06e36eauTH 3a cBaKy uHPpOpMalujy 6e3 06-
3upa Ha GopMy y K0joj ce Hamasm, ¢ 063MpoOM Ha TO Jla MOTY OUTH U y
IITAMIIAHOM 1 Y €IEKTPOHCKOM OOJIMKY, VIV Y BUJly 3Hakba 3alOC/ICHNX.
Y3 T0, MH}OpMaIMje Kao KOPIIOPaTUBHY PeCypC, y IpBa iBa 00/MKa, HN-
KaJia He IT0CTOje He3aBMCHO Off Mef1ja Ha KOjyMa ce TPajHO VI/IN IpUBpe-
MEHO CK/IaJMIITe, OJHOCHO KaKo ce Hajuenthe Moxe 4yTu, mHGoOpMaImo-
HO-KOMYHMKAI[MIOHUX CUCTEMA, Koje je Takobhe morpe6Ho mrurutn. Ped je
0 CTPYKTYypM ToBe3aHux ypebaja u cpefictaBa (xapsBep), mozpkasajyher
copTBepa U KOMYHUKAIMOHE MpeXe Koje oMoryhaBajy IpuKyIbambe,

2 Y papny he ce xopuctutu TepmuH ,6e36egHocT nHpOpMaImja’, a He TepMUH L1H(OpMaLuoHa 6e3bef-
HoCT

3 Tlosepmusocr (engl. confidentiality) — cBojcTBO ga MH(OpMAaLUje HICY [OCTYIIHE UM OTKPUBEHE HEO-
BramheHuM oje[UHIMMA, eHTUTETUMA WIN TIpoliecuMa; unrerputet (engl. integrity) — cBojcTBO Tau-
HOCTY U IOTIYHOCTH U pactonoxusoct (engl. availability) — cBojcTBO IIpUCTyIaYHOCTH 1 yrOTpebe
Ha 3axTeB opyaiheHor cybjexra.
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NPEHOC, CKIAJMIITelbe, MAaHUITY/TAjy MHpOpMaIMja, anyu UCTO TaKo 1
IJXOBY 3aLITUTY U YHMUIITaBawme. C 003MpoM Ha Iporpec y pasBojy MH-
dbopmarmoHe TexHOIOTMje, 6€3 MKAKBUX TperpeKa ce MOXKe TOBOPUTHU 1
y camoj yrnorpe6u nnpopmaruja oy CTpaHe UCTe Te NHPOPMAIMOHE TeX-
Hoznoruje. VIH}opmMannoHo-KOMYHIKAIIVIOHN CYCTEMM pajie TIOJP>KaHy Off
CTpaHe JbY/U, KOju OIeT MOCTYMajy (vim 6u Tpebaso fa MOoCTyIajy) mpema
npoliefypama pasia Koje cy Takohe y dyHkumju samrure napopmanmja. Y
Be3U Ca TUM, 3aIIOC/ICHN Ce MOT'Y CMaTpaTu MHQOPMAIMOHNUM PeCcypcoM
(pecypcom koju omoryhaa n moppskaBa mHGOpManmje 1 MOCTyIambe ca
BIIMA), a /bYICKM (paKTOP ce HaMehe Kao He3a00M/1a3HM e/leMeHT (PYHKIINO-
HIICatba OBVX TEXHOJIOTH]a, anu 1 6e3bemHocTM MHPpOpMaIyja.

BesbegHocT nHpopMalnja Kao Kpajiby Wb UMa OCUTypaBambe KOHTI-
HYWUTETa, U TO ClpedaBameM nopeMehaja n/mm MMHUMM3KMpameM 1 OT-
K/IambakbeM TT0C/IeNnIIa Kaja fjo wux gobe. [la 61 To ob6esbeamne, opranm-
3anuje ozipehyjy mommTrKy, mocTapsbajy InbeBe U IPOjeKTY]y, MMITIeMEeH-
THpajy, ofip>KaBajy u yHanpebyjy noce6an cuctem. Taj cucrem ce yrmaBHOM
Ha3WBa CMCTEM ylpaB/bama 6e3bennomhy nabopmaluja, Koju ce cacTojn
O IO/INTHKA, HIPOLIEypPa, CMEPHNUIIA ¥ [IOBE3aHNX pecypca M aKTUBHO-
CTHU, KOjMMa 3ajeHIYKN yIpaB/ba OpraHM3aluja, y TIOTPasyu 3a 3allTH-
TOM CBOjuX MHpopMalmonux cpeactasa (ISO, 2018). 3a pyHkuMOHMCaHE
OBAKBOT CHCTEMa, ITOITyT OO KOT IPYTOT CUCTEMA Y OpPraHU3aIju, Heo-
IIXO/[HA je aJleKBaTHA OpraHM3alVIOHa CTPYKTYypa, Xap/iBep 1 codTep 3a
3aIITUTY UIEeHTUPUKOBAHNX MH(OPMAIMOHNX Pecypca, U rofip>kasajyhe
HIONIUTHKE, TIpoliefype U mbuMa ofipehenn mponecn. Kako ce Moxxe Hacmy-
TIUTU U3 Ha3MBa OBOT CUCTeMa, fla 6u ce ynpasbano 6e36eqronrhy madop-
Maliuja, HEOIIXO/JHO je U yIIpaB/batbe PU3MNILIMMa KojuMa Cy MHpopmalmje n
MHPOPMaNVOHN pecypcu nsnoxeHn. Tako, 6esbegHocT nHboOpMarmja 6e3
KOMIpoMuca o0yxBara UeHTUPUKALMjY, IPOLIEHY, IOCTYIAbe 110 PU3L-
Ky, mpaheme 1 IpercnuTiBame PU3NKa KOju MOTy Jia yrpose mHpopma-
1yje ¥ CUCTEME Ha KOjuMa II0YUBajy.

BaskHO je mMaTy y BUJTy [la CHCTeM yIpaB/bamba 6e3benHonthy mapopma-
11ja OJ] OBMM Ha3MBOM IIPOUCTIYE U3 3aXTeBa (1 npenopyka) Mehyna-
POJTHOT CTaH/lap/ia KOj| CY YCBOjeHM y obmacTy 6e36eHoCTI MHBOpMaInja.
MebyTtum, opranusanuja Moxke yCIHOCTaBUTH U CUCTEM WK PYHKIH]Y, TIOJ]
APYTaunjuM Ha3MBOM, Koja he mmMaTu McTv Wb — 3aIITUTY MHPOPMAIO-
HUX pecypca MPOAKTMBHVUM ¥ PEaKTVBHUM Jie/IoBambeM U obe3behuBarme
IBJIXOBOT KOHTHMHYUTeTa. IlomyT cucrema ympaspama 6e3benHomhy mH-
dopmaryja n oBaj cucteM nm GyHKIMja Mopa fa 6yzie ycknaheHa ca nmbe-
BUMa ¥ ToTpebaMa OopraHmsaiyje, BeMMYMHOM U CTPYKTYPOM OpraHM3a-
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1Vje, TTOCTOBHVIM ITpOIlecHMa ¥ 3aXTeBuMa 3a 6e3befHomIhy Koju IMpeKTHO
3aBJCe Of] PU3MKa KOj!IMa je OpraHusaiyja usjaoxeHa (y oBoM CiIyyajy, ysu-
Majy ce y 0631p TIpeTHbe 1o MHPOpPMAIOHe pecypce).

Koumunyumem 6e36ednocmu ungdopmauuja

Jla 61 ce cBe onepanmje Koje ce ocIamajy Ha MHpopManmje n nHpopma-
IIVIOHE pecypce MOIJIe HaCTaBUTY TOKOM nopeMehaja i1 oriopaBka off mope-
Mmehaja, y okBMpY cucteMa ynpasibama 6esbemHourhy nHpopmaruja ycro-
cTaB/bajy ce ofpeheHe KOHTpoOIE, OFHOCHO Mepe Koje 00yXBaTajy Ipolie-
ce, IONUTHKe, Ypebaje, mpakce wnu fipyre pajmbe Koje MogndUKyjy pusuk
(ISO, 2018). KoHKpeTHO, pey je 0 acnexmuma ynpasmarea KOHMuHyume-
mom nocnosarwa 6e3bedHocmu uxngpopmayuja* — KOHTpoIamMa Koje 3axre-
Bajy IUIaHUpame, cpoBoberbe, BepuduKanmjy, nperies 1 MpoleHy KOH-
TUHYNUTeTa 6e36egHoCcTM MHPOPMaIUja, Ka0 M PeyHAAHTHOCT Y CMUCITY
moctynHocTH ypebaja u cpencraBa 3a o6pany undopmanmja. HaBegeno
ozrosapa ogpebhemy KoHTHHYNTeTa 6e36eTHOCTY MHPOPMaIMja Kao IPo-
1eca 1 Ipoljefiypa Kojuma ce o6esbebyje KOHTMHYUTET onepaluja y OKBU-
py 6e3b6egHocTy mHGopManyja (ISO, 2018).

IIITa ce mocTy>Ke HaBefleHUM KOHTponama? IInanuparve KoHmuHyume-
ma 6e3bedHocmu uHPoOpMayja OFHOCY ce Ha ofpehuBame 3axTeBa 3a Oe-
36eqHOCT MHpOpMaIVja M KOHTUHYUTET 6e30eqHoCTI MHPOpMaIVja y He-
HOBO/BHUM CUTYal[ijaMa IToITy T Kpy3a mmm Katactpoda (IS0, 2013). [la 6u
Cce aJIeKBaTHO pearoBasIo y c/Iy4ajy Hallajja HeKMM MaIMIIMO3HUM COTBe-
poM wn cajbep Hamafa, y CIy4ajy HAMEPHO M3a3BaHOT I10XKapa, IpeKiu-
7la Hallajarba eIeKTPUYHOM €HEPIIjOM WM IUIaB/belba XapABEPCKUX KOM-
IOHeHaTa MH(POPMAIIMOHOT CUCTEMA HEeOIIXO/[HO je IUIAaHMPATH JIe/I0Batbe
npema UeHTU(PUKOBaHUM IpeTHhaMa. Y OKBUPY OBe KOHTPOJIE, aJleKBaT-
HO je MMaTH IUIaH ca CBUM JieTa/bliMa O UIeHTU(UKOBAHOj IPETHIU 1 KO-
paluma Koje je HeOIIXOHO IIPeIy3eTH Y Be3U Ca HbOM.

Cnposoherve konmunyumema 6e36edHocmu uHPopmayuja Kao Hapes-
Ha KOHTposIa Tpeba a 00yXBaTy yCIIOCTaB/bakbe, JOKYMEHTOBabe, MMILIe-
MeHTHUpambe U OfpKaBaibe Ipolleca, IPoLefiypa U Mepa Kako 61 ocury-
pajna morpebaH HMBO KOHTMHYUTETA TOKOM HemoBosbHe cutyauuje (ISO,
2013). To 6u 3HauUMIO 12 je MOTpeOHO HedUHICATY IOMNTIKE U IIPOLIey-
pe, ofpenuty GUSMUKe M TEXHUYKE Mepe, OHOCHO 00e30eUTH CBe YC/IoBe

4 Kaxko je 2022. rofiHe yCBOjeH HOBYU CTaHAapH y 06macTy nHGOPMAIIMOHE TEXHOIOTH]je, HABEeeHe KOH-
TpPOJIE Cy 3aMerbeHe HOBOM — Oe30ednocm undopmavuja moxom npexuda (kourpona 5.29), o uemy he
KacHuje GUTI HEIITO PedIL.
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HEOIIXOJTHE 33 IpuMeHY oBe KoHTpore. [Ipumep je oppehnBame onropop-
HOCTM, aKTUBHOCTM 11 BPEMEHCKMX OKBYPA 3a CIIpOBOlere OBUX aKTUBHO-
CTHU, Kao 1 KOHKPETHNUX Mepa Koje 61 o6e36emie KOHTUHYUTET y OCTBa-
puBamy 6esbenHocTn nHpOpMaImja.

CBe Mepe Koje Cy yCIIOCTaB/beHe VM IpUMebeHe Y I[bY KOHTUHYUTEeTa
6e3b6enHocT MHpOpMaIMja MOpajy OUTY TOfL CTATHOM 8epuduxauujom,
npeenedom u nPpoueHom, a y uby yTBphusama j1a Cy BanuiHe 1 epukacHe
TOKOM HEeTIOBOJ/BHMX CUTYallMja 300T KOjuX ce IIaHupajy u cnposoge (I1SO,
2013). OBakBa KOHTpo/Ia Tpeba OUTK pefloBHA ¥ TEPUOANYHA, CBE Mepe
MOpajy OUTK TeCTUpaHe, IPOLeHEHE I OlieEkhEeHe, ! PEJOBHO MOAM(UKO-
BaHe y OJTHOCY Ha MHTEPHO I eKCTEPHO OKPY>KeHbe, a IOCEOHO Y OTHOCY Ha
IPOMEHE Y TEXHO/IOIMjaMa, TI0CTIOBabY U NAEHTU(PUKOBAHNM IIPETHaMa.

Ha xpajy, HOnXonHO je pasmarpaTtu obesbehmBame pedynoanmmuocmu
y norneny obesbehusama foBo/pHOr 6poja u KBanuTera ypebaja n cpep-
cTaBa 3a 06pajy mHpOpMaIMja KOji MOTY /la MICITYHE 3aXTeBe JOCTYITHO-
ctu. PerynrantHOCT Tpeba fa 06e36ea1 KOHTUHYMPAHY YCIyTy TaKo LITO
cripevaBa Jia 6M/10 KakaB mopemehaj yrposnm goctynuoct nHpopmarmja.

[IpenosHaBame OBUX acClleKaTa yIpaB/baltba KOHTMHYUTETOM IIOC/IO-
Bamba Oe3beHOCTY MHPOPMAIVja YINHLEHO je KaKo 61 ce TIO/[BYKao 3Ha-
4aj 1 ocurypano aa 6e3begHocT nHpoOpMaIyja HaCTaBM Aa pyHKIMOHUIIIE
u HakoH ropeMehaja. Mehytum, cama 6e36egHoCT MHPOpMaIMja HeMa Ha-
POYMTO 3HAUYAjHY Y/IOTY Kajia Cy HapyLIEHM APYTY aCHEeKTH I0C/I0Bakba Op-
raHusanuje, na ce Hamehe fja je KoHTHHYMTET 6€36€fHOCTN MHDOPMaIUja
CaMo JIeo I1e/IOKYITHOT KOHTMHYUTETa II0C/I0Bakba oprannsaiuje. OHO mITo
je 3ajemHMYKO 3a 06a IpoIeca jecTe TO IITO Cy yCMepeHa Ha o6e36ehuBame
(3amITUTY) AOCTYIMHOCTH MHPOPpMaIIKja.

besbegnoct mudpopmanuja u ynpasmpamwe
KOHTUHYITETOM MOCTOBamba

KoHTnHYyMTET MOCTOBamka Ipero3HaT je Kao ,CIOCOOHOCT opraHusa-
11je la HaCTaBM UCIIOPYKY NPOM3BOJA U YCIyTa Ha IPUXBAT/BUBOM, IIPeT-
XOfHO JedMHMCAaHOM HUBOY, ToKoM mopemehaja” (ISO, 2019). Ognzo-
CHO, yIIpaB/balbe KOHTMHYUTETOM [OC/IOBamba IPeJCcTaB/ba MPOIleC NeH-
TiduUKanMje IpeTHU KojiMa je opraHmM3aluja M3/IoXeHa’, ofipebuBama

5 Y ocHOBM IIaHNpaIba I YIIpaB/batbha KOHTMHYUTETOM II0CTIOBAIbA jeCTe IPETIIOCTaBKa JIa, MAKO CBAKa
peTHa Koja nsasusa nopemehaj Moske moxasari Heke je[[IHCTBEHe KapaKTePUCTHKe, OHe Takobe mee
HeKe 3ajeHIdKe obpaciie Koju omoryhasajy opranusammjama fia ce mpyuipeme 3a mbix.
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KPUTUYHUX Pecypca KOji Cy HEOIXOJHM OpTaHm3anuju 3a GyHKI[MOHM-
came U MpOIeHy MOTYhMX mocaenniia TMX IpeTHhy 0 KpUTUYHE pecyp-
ce, Kao 1 oxpebuBame pecypca (cTparernja, KanannureTa, Mepa 1 BpeMeH-
CKMX OKBMpa) HEONXOJHMX 3a IpeBasuIakeme Mocaeaniia nopemehaja.
Ha oBaj HaumH cTBapa ce OCHOBa 3a M3IPajitby OTIIOPHOCTH OpraHM3aIuje
Koja joj omoryhasa fia epykacHO IITUTY MHTEepece IeHUX K/byYHNX 3alH-
TEPECOBAHMX CTPAHA, BPEJHOCTU M aKTUMBHOCTH KOj€ Cy K/by4HE 32 IheH
omcTaHak U QyHKIMoHKCcawe. Kpajwbu nub jecte o6e3behnpame Hempe-
KuziHOT (PyHKI[MOHMCaha OpraHu3alyje TOKOM M HaKoH opemehaja. Pagn
UCITyHbeHa OBOT OIIITEr 1IW/ba, CUCTEM YNpaB/bathba KOHTUHYUTETOM I10-
CTI0Bama yCMepaBa CBOje JIelIoBabe IIPeMa peanm3aluju CrenuguIHmjnx
IbeBa. YIIPaBO Ha OCHOBY ofpeheHMx IupeBa KOHTMHYUTETA MOC/IO-
Bama y3 3axTeBe 3a KoHTMHyuUtetoMm VIKT nmanupa ce, ummniemMeHTupa,
oapxasa 1 Tectupa ce cipeMHocT VIKT (ISO, 2022a), xoja ce moxe redu-
HIICATH Kao ,,CIIOCOOHOCT OpraHm3aliyje /ja MofIpXKM CBOje MOCTOBHE OTle-
palyje cipedaBambeM, OTKPMBAambEM M OIFOBOPOM Ha MPEKUT, U OTIOpaBakK
VIKT ycmyra” (ISO, 2011). /13 HaBeeHOT ce yoyaBa JPeKTHA 3aBUCHOCT,
ca jeiHe cTpaHe, 6e36egHOCTY MH(pOPMaIINja y U1jOj OCHOBMU CY, IOPEJ] H-
¢dbopmaruja, 1 ”HPOPMAIMOHO-KOMYHMKAIVIOHE TEXHOIOTHje 1, Ca JIpyTe,
CTpaHe KOHTMHYUTETA IIOCIOBaba.

Kako cy HOBOycBOjeHMM cTaHmapAoM y obmacty 6e3bemHocTy MHPOP-
MallMja HallpaB/beHe M3BeCHe M3MeHe, YK/bydyjyhu 1 oHe Koje ce ofgHO-
Ce Ha KOHTpPOJIE KOje Ce YCIOCTaB/bajy y OpraHM3allji, HA OBOM MECTY,
naxy 3aBpehyjy konTpona 5.29 u kouTpona 5.30. IIpBa KOHTpO/Ia Ce Ha-
3uBa jom u 6e36edHoCcm uHpopmayuja moxom npexuoad u IpefcTaB/ba KOH-
TPOJy IIPEBEHTUBHOT 11 KOPEKTUBHOT KapakTepa Koja Tpeba ia ocurypa
HOBEP/bUBOCT, MHTETPUTET U JOCTYITHOCT MHPOpManmja u ob6e3besy ore-
partuBHa nmpuaarohaBama Koje opraHusaiuja Tpeba a ycBoju kajaa jobe
no nmopemehaja. Kao mro je Beh mcTakHyTO, OBa KOHTpONIA je 3aMeHMIa
KOHTPOJIy KOja Ce€ OfIHOCH Ha aCIeKTe yIpaB/batba KOHTMHYUTETOM IOC/IO-
Bamba Oe3beHOCTY MHPOPMAaIVja, TpesiBubheHe MpeTXOHNM CTaH/[aP/IOM.
JIpyra xoHTpona uwmm cnpemuocm VIKT 3a kowmuuyumem nocnosarba®
npeJicTaB/ba KOPEKTNBHY KOHTPONTY Koja Tpeba Jla ocurypa JOCTYITHOCT
nHpopmManyja HakoH nopemehaja, ykasyjyhu Ha yjory kojy TexHonoruje
uMajy y o6esbebmBamwy koHTMHYNTeTa TocnoBama (ISO, 2022b).

6 Ilocroju moceban cranHpgapy Koju ce 6aBy HPOOIEMATHKOM CIIPEMHOCTM MH(OPMALMOHO-KOMYHNU-
KaIlYOHe TeXHO/IOTHje 3a KOHTMHYUTET IOCI0Baba — International Organization for Standardization
[ISO] (2011). Information technology — Security techniques — Guidelines for information and commu-
nication technology readiness for business continuity (ISO Standard No. ISO/IEE 27031: 2011). Tpeny-
THO je y a3yt pa3Boja ipyra eguruja oBor craniappa (crame us ampuma 2023).
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Yrpas/bame KOHTMHYUTETOM ITOCTIOBaba 3aXT€BA JIOKYMEHTOBAILE VH-
¢dbopmaimja, koje ce oraena y u3pajayu JOKyMeHaTa MOIyT CTpaTeruja, Ia-
HOBA M IIpoIle/lypa KOHTMHYNTETa TIocoBama. CBaKy JJOKYMeHT, 6e3 06-
3Mpa Jia 1 je y ITaMIIaHOj UM eNeKTPOHCKOj (hopMu, IpeficTaB/ba MECTO
JyBama MHPopManmja. Y3 To, CBaKM JOKYMEHT KOju ce M3paan y dyHK-
IUj1 OCTBapMBatba KOHTUHYUTETA MOC/IOBaba 32 OPraHU3alMjy CaJpKu
nHpopManmje Koje ce Hamehy Kao KpyImjanHe 3a mpeBasmIaKemhe mope-
mehaja u 3aTo mpejcTaBba JOKYMEHT KOjU je MOTPeOHO TPeTMpaT Kao
TajHM ¥ 'y 3aBUCHOCTY OJ] HAllIOHA/IHE JIETMC/IaTUBE MOCTYIATH Ca UM Ha
TayHO NMPOMNMCaH HauMH. [lak/ie, mpemMa CBaKOM JJOKYMEHTY KOju ce U3pajin
KPO3 0Baj IPOIleC yIpap/baba MOTPEOHO je MPUMEHVBATY ONIITE TPIH-
uIe 1 efeMeHTe 6e3begHocTy MHpOpMalUja U OHe crenuduIHe Koje Cy
NpoTMCaHe Off CTPaHe HAIMOHATHNX M HaJHAIVIOHATHIX MHCTUTYIIM)A.
Crpareruja KOHTMHYNUTETA MOCTOBaba OCHOBA je 3a IIe/IOKYNaH CUCTEM
yNpaB/batba KOHTMHYNUTETOM ITOCTIOBAbA, IOK CY IJTAHOBYM BEPOBATHO Haj-
KPUTUYHMjU JOKYMEHT 332 HaCTaBaK aKTMBHOCTM OpraHu3aliuje 1 onopa-
Bak off mocepuiia mopemehaja, c 063mpom Ha To fia cajpxe nHpopmauje
0 yzorama u OJrOBOPHOCTMMA, MépaMa, BPEMEHCKMM OKBUPMMA, MOTpe-
O6HUM pecypcrMa, 3aXTeBMMa 3a KOMYHMKAI]y U U3BEIITABAbE U IPYTYM
uHQpoOpManMjaMa HeOIIXOHNM 3a 00e36ehuBame PyHKIMOHNCAbA 1 T10-
cloBama opranmsaruje 6e3 mpexusa ycnen nopemehaja. Y okBupy nmaHo-
Ba KoHTuHynrera VIKT-a, konTpona 5.30 ucTuye Kao Tpu I71aBHE CMEPHU-
ne: 1) VIKT nHnmuaeHT 9ecTo 3axTeBajy MOHOIIEHe Op3NX OfITyKa Y Be3n
ca 6e3benHouthy nHGpOpMaNMja O CTpaHe MICKYCHUjUX 3aMI0C/ICHNX, KaKO
6u ce ybp3ao omopasak; 2) [Tmanosuma xontunynrera VIKT Tpe6a mo-
CBETUTH BE/IMKY MaXIby, YK/bYUyjyhu pefloBHa TecTupamwa 1 eBanyaluje,
" ofobperbe Off CTpaHe BUIIET PYKOBOAICTBA 1 3) II1aHOBM KOHTHMHYWTe-
ta VIKT-a Tpe6a fa campke 3axTeBe 3a nepopMaHcaMa 1 KamaluTeTnMa
61710 KOT CrcTeMa V/IM Ipoljeca Koji ce KOPUCTe 3a MOCTI3ambe OTI0PaBKa;
jacan ump BpeMena onopaska (PTO) sa cBaky VIKT ycnyry m HaumH Ha
KOju opraHM3alja HaMmepana Jja X 0OHOBY; Ik Tauke onopaska (PI1O)
koju je ogpeben 3a ceaxku VIKT pecypc n npornenype koje o6e36ebyjy mo-
ryhnoct Bpahama nadopmarnmja® (ISO, 2022b).

7  Hanpumep, EBporncka yunja.

8 PTO mopmpasymepa ,,BpeMEHCKU IEPMOJ] y KOjeM Ce MMHIMAIHI HUBOU YCITyra /UMM IIPOU3BOJA
u nparehu cucremu, armkanyje win GpyHKIMje MOPajy OLOPAaBUTH HAKOH LITO je JOIUIO O II0pe-
mehaja’, gok je IIPO ,,TpeHyTaK y KojeM Ce MOAALM MOPajy OIOPABIUTH HAKOH IITO je JJOLIIO [IO IIPEKN-
na” (ISO, 2011).
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3HavajaH €lIeMEHT yIpaB/balba KOHTMHYNTETOM II0C/IOBaba jeCTe aHad-
NU3a ymuyaja Ha nocnosarve fedyHMCAHA Kao MPOLieC aHAMU3Mpamba yTH-
Ilaja Ha OpraHM3aIujy TOKOM BpeMeHa ropeMehaja umju mcxoz cy usjaBa
u obpasfioxkera 3axTeBa KOHTMHYynTeTa nociaoBama (1SO, 2019a). [la 6u
opraHm3saIuja oflabpana aJeKBaTHe CTpaTeTuje, Kao 1 jia 61 ycriocTaBuia
ajleKBaTHe II/TaHOBE U NPOlieflype, HEONXO/IHO je a U3BPIIM OBY aHa/IN-
3y. Cama aHanM3a HUKaJa HUje jefiHa, Beh ce CIpoBOM OHONMMKO aHANMM3a
KO/IMKO je MOoTpe6HO (Ha IMpuMep, y OJHOCY Ha NpeTe [0 OpraHn3alujy
VI OPTaHM3aIMOHe IeNVHe WM TI0CTIOBHE TIpoIiece). Y3 To, caMa aHa-
nM3a He3aMUCIMBa je 6e3 mHpopmalmja (mogaTaka), MOMYT OHUX KOju ce
OJJHOCE Ha pecypce, CUCTEME U ONepallMje OpraHmusanyje, a Koju ce mpu-
KyIUbajy, cpebyjy u o6pabyjy. OCHOBHU elleMeHT OBe aHa/IN3e U jeCcy MH-
¢dbopmaruje, Kako OHe Koje ce KOPMCTe Kao MHITyTH TaKO U OHe KOju ce
npousBojie Kao ayTnyTu. CBe IITO je MOTpeOHO 3a M3pajy OBUX aHAIN-
3a, yK/bydyjyhm cipoBobeme paanmonuiia, nonymaBambe YOIUTHIKA Y VH-
TepBjya caap>xu nHpopMaIiyje Koje je TIoTpe6HO KOHTUHYMPAHO INTUTUTH,
jep 6M y cympoTHOM OHe M3Trybmie CBOjy BPEJHOCT, a KBaIUTET aHA/IN3€
yTUIaja Ha ITOC/IOBALE JJOBE/N 110/ 3HaK nuTama. Konrpona 5.30 ykasyje
7la oOpraHm3saIyje y oKBUpy oBe aHa/nm3e Tpeba jja 6yay y moryhHocTn sja
npeuusHo oppene koje VIKT ycnyre n ¢ynkiuje cy nmorpebHe 3a mocTu-
3ame oropaska (ISO, 2022b).

HajHoBuju cTanmapay Koju cy kopuitheHu y oBoM pafy, a Koju ce ofi-
HOCe Ha CHCTeMe MeHalIMeHTa 6e36eiHonthy nHbopMaruja, ycCBOjeHu Cy
y Penty6rmuim Cp6mju nopy HasausoMm besbednocm ungopmanuja, cajoep be-
36ednHocm u sauwmuma npusamnocmu — Cucmemu menaymenma 6e36e0Ho-
why ungopmayuja - 3axmesu (SRPS ISO/IEC 27001:2022) u be3bednocm
ungopmayuja, cajoep 6esbednocm u saumuma npusamuocmu — Konmpo-
ne 6e3beonocmu ungpopmayuja (SRPS ISO/IEC 27002:2022).

YmecTo 3aK/bydKa

CymTrnHa ¥ OCHOBHA HaMeHa KOHTMHYNTETA IOC/IOBamba Kao CUCTe-
Ma yIpaB/baiba y 61710 Kojoj opranmsaumju jecte obesbehusame HacTas-
Ka pajia TOKOM U HaKOH nopemehaja pyHKIMOHNCamba, OJHOCHO MCIO/ba-
Bama NpeTHe 0110 KaKBOT KapakTepa. Y Be3) ca TMM, KOHTMHYUTET II0-
cloBama He3aMucuB je 6e3 (mogaraka u) mH(opManuja Koje Cy Kpy-
nujanHe 3a obesbehuBame HempekupHoCcT Y pagy. Cammum tnm, 6esbes-
HocT nHpopManmja ce Hamehe Takobe kKao KpylujaaHa 3a CBaKyu CerMEHT
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CMCTeMa yIpaB/batba KOHTMHYUTETOM TI0OCTIOBaba MM CBAKM KOPaK Koju
ce peanmsyje ca IW/beM KOHTMHYMPAHOT (YHKIIMOHNCAba U MOC/IOBaba
6umo Koje opraHmsaluje, HEBE3aHO 33 IEHY JIETATHOCT, BEIMUYNHY MU
CTPyKTYpY.

Bpno 3Hauajan kopak y 3amrtuty mHdopmanuja, obesdbehuBamy KoH-
TMHYUTETA Te 3aIlTUTE, Kao 1 0obe3behuBamby KOHTUHYNUTETA OC/IOBAA
OpraHmusaimje jecte IoCTOjambe CBECTU M CIPEMHOCTM 3a IpENy3MMabe
norpe6HNX akTMBHOCTH. Jlakyie, HMje JOBO/BHO MMATI pa3BUjeHe CUCTe-
Me, codUCTUIIMPaHy TeXHOnorujy (xapasep), HajHoBmju codrsep, bec-
IPEKOPHE MPEXe, [0 JieTa/ba Pa3BMjeHe MOMIUTHKE, CTpaTeruje, IIaHOBe
u npouenype, Beh je morpe6HO MMaTH, Y3 CBe HaBeIEHO, 1 Jbyie KOju Cy
06y4eHM J1a KOPUCTE pecypce Ha pacroyaraky 1 IpeysuMajy mpornucaHe
Mepe y GyHKIUju 3amTuTe MHGOPMaInja U yrpap/baba KOHTUHYUTETOM
nocnosama. C 0631poM Ha TeMy pajia, TO 6M HajIIpe 3HAYM/IO Ia OPraHM-
3alija MMa PyKOBOJCTBO (MEHAIIMEHT) KOjU CXBaTa 3Ha4aj Koju MHPOp-
Maluje 1 MHQOPMALMOHY PEeCYPCH MMajy 3a YIpaB/batbe KOHTUHYUTETOM
NOCTIOBama. 3armocneHy 6u Mopamyu 6uTi o6ydeHn Jja OIFOBOPHO KOPU-
CTe pacronoXmBe pecypce, ogHOocHO fa edukacHo kopucte VIKT n cBy
IPYTY OIpeMy M CpeJicTBa KojuMa ce obe3bebyje samrnra madopmanmja
U MH(OPMALMOHUX pecypca, ia IOCTYIAjy 10 YCBOjeHNUM JJOKYMEHTUMA,
la IpUMemyjy Mepe Kojuma ce 0b6e3bebhyje samrura madopmanmja n nH-
(opMalMOHNX pecypca U CBe TO KaKO Y YC/I0OBMMa HOPMAJTHOT pajia TAaKo 1
y ycnoBuma nopemehaja 1 onopaBka off MCTUX, a Y I[/by KOHTUHYMPaHOT
o6aB/barba MOCTOBHUX IpoIieca.

Ha xpajy, y Pery6numum Cp6uju, y HajHOBUjOj CTpaTernju yCBOjeHoj y
obmactn nHpopManmoHe 6e36eJHOCTH, IIPENO3HaTa je OITACHOCT Off TIpe-
KIla KOHTUHYUTETa BpIlleha ocimoBa nm npyxama yeryra IKT cucrema
Tako mTo je oxpeheno ma cy oneparopu VIKT cucrema o nmoce6Hor 3Ha-
Jaja 1y>kHu fa npujase unnyente y VIKT cuctemuma Koju Mory fa umajy
3Ha4ajaH yTUIAj HA HapylIaBawbe nHpopMalmoHe 6e3bennoctn (Crpare-
ruja pasBoja MHPOPMAIVIOHOT IpyIITBa 1 MHGOpMalMoHe 6e36eHOCTI
y Penry6muum Cpbujn 3a nepuop ox 2021. mo 2026. rogune, 2021). Oa
CTparTeruja je, 3a pasiamKy off CBOje MPETXOMHMIIE, IIPENIO3HA/Ia 3HAYaj He-
npekupHocTn paga VIKT cucrema u HaBeeHOM ofpenOOM MOTBpAMIA
obaBese orepartopa npepBubheHe wraHoMm 1la 3akoHa 0 MHGOPMAIVOHO]
6e36enHocTi’ (Y gabeM TekcTy: 3akoH). Omepartop je Taj Koju je, uameby
OCTajIoT, OAITOBOPAH 3a Mpey3nMame Mepa Koje 06e36ehyjy koHTunym-
TeT 06aB/barba I0C/Ia y BAHPEHUM OKOMHOCTIMa (umaH 7 3akoHa). [Topep

9 3akon o ungopmayuonoj 6ezbeorocmu (2016). ,,Cr. rmacuux PC”, 6p. 6/2016, 94/2017 1 77/2019.
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oneparopa VIKT cucrema o moce6Hor 3Havaja, ynory y obesbebuBamy
KOHTHMHYMTETA ycIyra 'y obmactu mapopmalmoHe 6e3begnocty uma u Ha-
mvonanan I[EPT (Haumonamuu nenTap 3a mpeBeHIUjy 6e36emHOCHMX
pusuka y KT cucremnma). Y nummy obesbehuBarma KOHTUHYUTETA pajia,
Hanmonamam IIEPT, nameby ocrasnor, Tpe6a ma 06e36emy madppacTpyKTy-
PY 4Mju je KOHTMHYUTET OCUTYPaH, OJHOCHO Jja 00e30eay pefyHIaHTHe
CHCTeMe U pe3epBHM pajiHu pocTop (WraH 15 3akoHa).
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INFORMATION SECURITY IN THE FUNCTION OF
BUSINESS CONTINUITY MANAGEMENT

Jana Markovi¢, Teaching Associate
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Summary

In the business environment, information as a means of understanding the world and
communication, has taken on the role of a corporate resource that deserves at least as much
attention as any other resource that any organization has. When talking about information as
a corporate resource, it is indispensable to deal with the issue of its protection. Therefore, the
attention of the academic and professional public is already largely occupied by the issue of
information security, including the implementation of security and other information resources
that act as support for the use of information. Information security is a function that must be
continuous due to its importance. On the other hand, every organization is faced with the task
of ensuring business continuity due to and after disruptions, regardless of the nature of those
disruptions. In this regard, the paper starts from the assumption that one of the prerequisites for
the business continuity is the (continuity) of information security. The author will try to present
how information security contributes to business continuity management.

Keywords: information, information security, information security management, information
security continuity, business continuity management.



