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OPSTI ASPEKTI APLIKATIVNE IT BEZBEDNOSTI

Petar Cisar'
Kriminalisticko-policijska akademija, Beograd

Sazetak: Za postizanje zadovoljavajuceg nivoa bezbednosti jed-
nog informacionog sistema primenjuju se sistemske i aplikativne
mere. Rad je fokusiran na opste aspekte aplikativne IT bezbedno-
sti, uz pregled bezbednosnih metoda primenjenih na veb i mobil-
ne aplikacije. U skladu sa izvestajem OWASP, od veb-ranjivosti
izdvojeni su, kao najcesc¢i, napadi tipa SQL Injection i Cross-site
Scripting. U radu je istaknuta i uloga alata za analizu koda, koji
doprinose detekciji bezbednosnih propusta analizirane aplikacije.
U kontekstu mobilnih aplikacija, posebno je izdvojen operativni
sistem Android, kao jedan od najcesce koris¢enih. Elaborirani su
neophodni alati i okruzenja za ispitivanje bezbednosti Android
aplikacija, istaknute su ranjivosti i dat je ve¢i broj bezbednosnih
preporuka. U domenu aplikativne bezbednosti prikazana su i
neka od novijih reSenja, kao sto je pristup RASP. U radu je po-
sebno istaknut znacaj testiranja bezbednosti aplikacija, s akcen-
tom na faze testiranja. Na kraju je, pored prethodno objasnjenih
aplikativnih bezbednosnih metoda, dat i pregled metoda zastite
opsteg karaktera.

Kljucne reci: veb-aplikacije, mobilne aplikacije, bezbednost, An-
droid, OWASP, RASP, alati za analizu koda, testiranje bezbednosti.
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Uvod

Informacioni sistem, imaju¢i u vidu njegov strateski znacaj, mora imati vi-
sok nivo bezbednosti podataka s kojima radi. Odgovarajuci nivo bezbednosti
postize se primenom adekvatnih i pouzdanih metoda. U zavisnosti od pred-
meta zastite, mere koje se primenjuju za ostvarenje IT bezbednosti mogu se
podeliti na: sistemske (3tite informacioni sistem u celini, npr. ra¢unarska LAN/
WAN mreza) i aplikativne (Stite jednu ili nekoliko aplikacija).

Na nivou sistema, bezbednost se ostvaruje primenom razlic¢itih metoda:

« kreiranje demilitarizovane zone (DMZ) - bezbednosna mrezna topolo-
gija realizovana adekvatnom upotrebom mrezne barijere (hardverske i/ili
softverske) i odredenim brojem servera;

« upotreba sistema za detekciju (IDS - intrusion detection systems) i pre-
venciju upada (IPS - intrusion prevention systems);

« ispitivanje (skeniranje) stepena ranjivosti (vulnerability) racunara ili mre-
Ze, upotrebom onlajn ili licenciranog softvera;

« simulacija napada - testiranje sistema (npr. penetracioni test);

« antimalver paketi (antivirus, antispaj, antispam...).

U cilju postizanja Sto videg nivoa bezbednosti sistema, preporucuje se pri-

mena veceg broja gorepomenutih metoda.

Imajuéi u vidu okruzenje u kome je odredena aplikacija realizovana, bezbed-
nosne metode obuhvataju: veb ili mobilne aplikacije (servisi) i primenu novih
tehnologija (npr. RASP — Runtime Application Self-Protection Technology i dr.).

1. Veb-aplikacije

Veb-aplikacije su aplikacije kojima korisnici pristupaju preko nekog oblika
mreze: preko interneta — javne mreze bazirane na TCP (Transmission Con-
trol Protocol) | IP (Internet Protocol) protokolu, ili intraneta — privatne/interne
mreze neke institucije ili firme, u kojoj se za prenos podataka takode koristi
TCP/IP protokol. Takode, veb-aplikacija se moze shvatiti i kao softver koji se
nalazi na veb-serveru i kome se pristupa preko veb-pretrazivaca.

Medunarodna onlajn organizacija OWASP? (Open Web Application Secu-
rity Project), koja se bavi bezbednosnim aspektima veb i mobilnih aplikacija,
jednom godisnje objavljuje spisak deset najzastupljenijih ranjivosti. Pod ran-
jivo$cu se smatra slabost u dizajnu, implementaciji, kori$¢enju i menadzmen-
tu predmetnog informacionog sistema. Za 2016. godinu, ovaj spisak ¢ine:

1) Injection (SQL, LDAP, XPATH);

2 https://www.owasp.org
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2) prenos napadacke skripte kroz sajt i njeno izvrSavanje (Cross-site Scrip-
ting - XSS);

3) slaba autentifikacija i menadzment sesije;

4) direktan pristup neadekvatno zasticenim objektima;

5) Cross-Site Request Forgery (CSRF);

6) nedovoljna konfiguracija;

7) nebezbedan kriptografski smestaj;

8) nebezbedan direktan URL pristup;

9) neadekvatna zastita transportnog nivoa;

10) nebezbedne redirekcije i prosledivanja.

Dva najcesca vida ranjivosti, prema podacima OWASP-a, jesu SQL Injecti-
on i izvr$avanje napadackog koda preko sajta (Cross-site Scripting). U nared-
nom tekstu bice dat njihov kraci prikaz.

SQL Injection je zlonamerna aktivnost kod koje napadac upisuje string
preko SQL upita, koji u slucaju lose izvedene validacije aplikacija prosleduje
interpreteru i tako stice pristup poverljivim podacima iz baze podataka. Ra-
njivosti ovog tipa su posledica neadekvatne provere ulaznih parametara koji u
aplikaciju dolaze putem POST, GET ili nekog drugog zahteva.

Primer:

Pretpostavimo da veb-aplikacija sadrzi slede¢i kod:?

String SQLQuery = “SELECT Username FROM Users WHE-
RE Username = ' +

username + “/ AND Password = ‘" + password + “'7”.

Uzimaju se korisnicki uneti podaci iz autentifikacionog obrasca i direktno
se ubacuju u SQL izjavu (varijable username i password). Ako napadac za ko-
risnicko ime i lozinku upise:

Username: ° OR “="i Password: * OR “=*

tada ¢e SQL izjava izgledati ovako:

SELECT Username FROM Users WHERE Username = ” OR”="

AND Password = “ OR “="

Umesto uporedivanja podataka koje je uneo korisnik s podacima iz nje-
gove tabele (Users), uporedivace se “ * (prazan niz) sa * * (prazan niz). Rezultat
ove SQL izjave uvek ce biti istinit, pa ¢e napadac tako uspeti da se uloguje kao
legitiman korisnik.

Zastita od napada ovog tipa obuhvata upotrebu gotovih ORM (Object-Re-
lational Mapping) paketa — Entity Framework, Hibernate i dr. - i pripremljene

naredbe (Prepared Statements). Primena tih metoda je dobra, ali nije dovoljna.
Za potpuniju zastitu potrebno je paralelno primenjivati i tzv. dubinsku valida-

3 www.zemris.fer.hr
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ciju unosa (Defense in Depth): osigurati pravilnu vrstu zapisa (ako aplikacija
trazi od korisnika da unese broj, onda treba proveriti da li je stvarno upisan
broj) i pravilnu duzinu ulaznih parametara, filtrirati sve parametre koji se upi-
suju u bazu podataka i sve parametre koji se ispisuju u HTML dokumentu.

Cross-site scripting (XSS) jeste napadacka aktivnost kojom se postize da
veb-aplikacija prosledi napadacevu skriptu korisniku. U slu¢aju da je korisnik
pozove, ona se ucitava i izvr$ava u njegovom pretrazivacu. To se dogada zbog
toga Sto aplikacija nema nadzor nad korisnikovim pretrazivacem.

Kada napadac uspe da natera korisnic¢ki pretraziva¢ na izvravanje poslate
skripte (koda), napadacki kod ¢e mo¢i da ¢ita, menja ili prosleduje osetljive
podatke koji su dostupni pretrazivacu. Skripta moze biti napisana u HTML-u,
javaskriptu, fledu ili nekom drugom programskom jeziku koji podrzava klijen-
tov pretrazivac.

Princip funkcionisanja XSS napada moze se u opstem slucaju prikazati sle-
de¢om primerom.

POST http://website/post-comment

Website

Attacker

Website's Database

Attacker's Browser <scripts. ..</script> latestComment: <script>window.location='http://attacker/

?cookie="+document. cookie</scripts

Attacker's Server

Wehbsite's Response Script
print “<htmls"

print "Latest comment:"
print database.latestComment

print “</htmls
n GET http://attacker/?cookie=sensitive-data

Website's Response to Victim GET http://website/latest-comment

Victim's Browser

200 OK

<htnl>

Latest comment:

escripts

window. location="http: [ attacker/?cookie="+document.cookie
</scripts

</htnl>

Slika 1: Primer XSS-a

1) Napada¢ koristi jednu od formi veb-sajta da ubaci (pomoc¢u naredbe
POST - post-comment) zlonamerni string — trazenje kolaci¢a i njihovo slanje
na adresu napadaca (http://attacker/) u bazu podataka sajta, u kategoriji ko-
mentara (latestComment).

2) Zrtva trazi neku stranicu sa sajta (latest-comment, pomo¢u GET-a).

3) Sajt ukljucuje u odgovor ubaceni string iz baze i $alje ga Zrtvi.

4) Zrtvin pretraZiva¢ izvrava zlonamerni skript u sklopu odgovora i $alje
zrtvine kolaci¢e napadacevom serveru.
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Za zadtitu od XSS napada koriste se razli¢ite metode:

« sprecavanje izvrsenja skripti u korisnikovom pretrazivacu kada nisu po-
trebne;

« filtriranje korisnickih zahteva - veb-aplikacija proverava korisnicke zah-
teve i filtrira metaznakove definisane HTML specifikacijom kako bi usta-
novila da li korisnicki zahtev sadrzi skriptu; ukoliko zahtev sadrzi skriptu,
veb-aplikacija sprecava prikazivanje HTML dokumenta u korisni¢ckom
pretrazivacu®;

« kodiranje stranica — veb-provajder kodira stranice sajta kako bi onemo-
gucio nenamerno izvr$avanje skripti;

« blokiranje IP adrese korisnika ukoliko pokusa da unese maliciozni kod
vise puta; novije verzije pretrazivaca imaju ugradene filtere koji automat-
ski prekidaju izvodenje bilo kakvih malicioznih skripti koje se nalaze na
internetu.’

Primeri zastite od XSS: Angular]S (JavaScript framework) ,,iskejpuje” (tran-
sformise) karaktere koje je korisnik uneo u HTML entitete, koje vec¢ina brau-
zera ne interpretira kao HTML tag, $to znaci da se ulazni podaci tretiraju kao
nepouzdani (untrusted). NET platforma i ASPNET framework koriste biblio-
teke za kodiranje (npr. Microsoft Anti-Cross Site Scripting Library). Java takode
koristi biblioteku tzv. Escaping Library.

XSS vs. SQL Injection. Razli¢iti oblici veb-ranjivosti prikazani su na sledecoj
slici. Moze se zapaziti da je XSS ranjivost znatno cesce zastupljena (25%) od
SQL Injection (7%).

I xss

- Information Leakage

- Authentication and Authorizat
- Session Management

I saL injection

[ Jcsre
B other

Slika 2: XSS vs. SQL Injection

(Izvor: https://geekflare.com/online-scan-website-security-vulnerabilities/)

15%

4 www.zemris.fer.hr
5 www.veleri.hr
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2. Alati za analizu koda

Alati za analizu koda (Application Security Testing) vrse staticku i dina-
micku analizu koda - izvornog (source), objektnog i izvr$nog — otkrivajuci
programerske nedostatke i ranjivosti. Bezbednosni propusti u aplikacijama
mogu se detektovati na dva nacina: statickom analizom izvornog koda i di-
namickom analizom izvornog koda. Pod statickom analizom izvornog koda
podrazumeva se analiziranje izvornog koda aplikacije pre njenog pustanja u
rad. Dinamicka analiza se obavlja nakon pustanja same aplikacije u rad. Cesto
se, radi $to bolje detekcije bezbednosnih propusta, koristi kombinacija obe vr-
ste analize, pri ¢emu rezultati staticke analize izvornog koda pomazu prilikom
dinamicke analize.®

Primeri (open source) alata za analizu koda, u zavisnosti od programskog
jezika posmatrane aplikacije: java (FindBugs, PMD, VisualCodeGrepper), rubi
(Brakeman), C i C++ (Flawfinder, CPPCheck), PHP (RIPS, DevBug, VisualCo-
deGrepper).

Alati za analizu koda imaju odredene nedostatke, od kojih je najvaznija ne-
dovoljna pouzdanost: dosta ranjivosti ne nalaze automatski, generisu relativno
visok broj laznih pozitiva (detektuju postojanje problema koji to zapravo nije),
Cesto ne pronalaze konfiguracione probleme.

3. Mobilne aplikacije

Mobilne aplikacije su vrsta softvera za mobilne uredaje: pametne telefone
(smartphone), tablet racunare i dr. Dizajnirane su uzimajuéi u obzir zahteve i
ogranicenja mobilnih uredaja, kao i sa namerom da iskoriste svaku specijali-
zovanu mogucnost koju oni imaju.

Slicno kao za veb-aplikacije, medunarodna onlajn organizacija OWASP
objavila je spisak deset najkriti¢nijih rizika koji se odnose na mobilne aplika-
cije u 2016. godini.

Na slici 3 se moze zapaziti da je naj¢es$ca ranjivost mobilnih aplikacija nea-
dekvatna upotreba moguénosti mobilne platforme ili nekori$¢enje bezbedno-
snih kontrola (M1).

6 www.infoteh.rs.ba
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M2 - Insecure - Insecure - Insed
Data Storage Communication Authentication

Authorzation Code Quality Tampering

Slika 3: OWASP 2016 - mobilne aplikacije
(Izvor: https://www.linkedin.com/pulse/owasp-mobile-top-10-2016-
candidate-release-milan-singh-thakur)

4. Ispitivanje bezbednosti Android aplikacija

U danasnje vreme najce$ce kori$¢eni operativni sistem za razvoj mobil-
nih aplikacija jeste Android. U cilju ispitivanja bezbednosti Android aplika-
cija potrebno je obezbediti slede¢e komponente: operativni sistem Vindous
ili Linuks (potrebno kori$¢enje Android emulatora), Java 7, Android studio
(razvojno okruzenje) i SDK (Software Development Kit). Postupci za ispitiva-
nje bezbednosti podrazumevaju:

« pokretanje simulatora mobilnog uredaja (AVD - Android virtual device);

« kori§¢enje posrednika (Fiddler ili Paros) ako aplikacija koristi HTTPS ili
je veb-stranica koja se ispituje na Android pretrazivacu (posrednik de-
kriptuje i omogucava modifikaciju HTTPS saobracaja);

« kori$cenje alata za proveru bezbednosti - SDK dolazi sa Manifest eksplo-
rerom (Manifest Explorer, definide sistemske i aplikativne dozvole, kao i
brojne zastite), Intent sniferom (Intent Sniffer, vr§i monitoring runtime ru-
tiranih intenta poslatih izmedu aplikacija), Intent fazerom (Intent Fuzzer,
testni alat za generisanje neocekivanog i neregularnog ulaza u aplikaciju,
sa ciljem njenog obaranja) i Strejsom (Strace, alat za otkrivanje gresaka);

« koriS¢enje alata za komuniciranje sa simulatorom (Android Debug Bridge
_ ADB).

NBP « Journal of Criminalistics and Law [39]
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Prevodenje (dekompajliranje) aplikacija moze da predstavlja bezbednosnu
pretnju. Naime, moguce je preimenovati nastavak fajla .apk (Android Applica-
tion Package) u .zip, otvoriti ga nekim ZIP alatom i proveriti njegov sadrzaj.
Zlonamerni programeri mogu da prevedu aplikaciju, izmene izvorni program
ili ubace maliciozni kod, ponovno zapakuju aplikaciju i distribuiraju je kao
originalnu.

Kako bi se povecao stepen aplikativne zastite, u Androidu se koriste dozvo-
le za datoteku. To znaci da svaki APK fajl instaliran u simulatoru ima jedin-
stveni ID, §to sprecava aplikaciju da pristupi podacima druge aplikacije.

5. Bezbednosni problemi Androida

Android, kao jedan od najpopularnijih operativnih sistema za mobilne
uredaje, zbog otvorenog koda nosi niz potencijalnih bezbednosnih problema,
koji se, u skladu sa donjom slikom, mogu formulisati u nekoliko kategorija.

Android Security Vulnerabilities
Every Developer Should Know

@ Open Source
& Fragmentation
o= Slowmoving Upgrades

JSBindingOverHTTP Vulnerability

0 Third Party App Stores

Slika 4: Ranjivosti Androida
(Izvor: http://www.appmarsh.com/Android-security-vulnerabilities-every-develo-
per-should-know/)

Otvoreni kod (open source). Posto je ceo izvorni kod lako dostupan, ljudi
sa zlim namerama mogu da traze mogucnost za stvaranje bezbednosnih pro-
blema.

Fragmentacija. Sa stotinama proizvodaca koji svi daju svoj doprinos razvo-
ju operativnog sistema, virusi i malveri novih generacija lako eksploatisu sla-
bosti kojih nema kod stok (stock) Androida.
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Spori razvoj novih verzija (Slowmoving Upgrades). Korisnici Androida su
poznati po kas$njenju u usvajanju novih zakrpa i verzija ili prelasku na novu
verziju operativnog sistema. Koriste¢i zastarelu verziju operativnog sistema,
oni postaju sve vise ranjivi na krade podataka i identiteta.

Povezivanje javaskripta preko HT'TP-a (JavaScript binding over). Progra-
meri mogu javaskript metod za povezivanje prihvatiti kao najlaksi nacin za
ucitavanje veb-sadrzaja u Android aplikaciju, ali to moze da bude izvor velikih
bezbednosnih problema. Otvaranjem mogucnosti za veb-prikaz (web view)
upotrebom HTTP-a, otvara se i mogucnost da napadaci u potpunosti otmu
HTTP podatke ili evente daljinskim izvrsavanjem kodova aplikacije.

Prodavnica aplikacija trece strane (Third Party App Stores). ITako ovo ne
mora da bude bezbednosni problem u direktnoj vezi sa Androidom, ipak za-
sluzuje odredenu paznju. Cinjenica je da ove prodavnice sadrze vise skrivenog
malvera nego u Gugl plej (Google Play) prodavnici. Iako nisu sve prodavnice
aplikacija trece strane loge, ipak je potrebno pazljivo potraziti one u kojima ¢e
aplikacija biti postavljena (dostupna). Aplikacija koja je postavljena u ove pro-
davnice ne mora nuzno da ima bezbednosne pretnje, ali moze da stvori losu
reputaciju ako su korisnici iz nekog razloga nezadovoljni njima.

6. Android - bezbednosne preporuke

Imajudi u vidu elaborirane potencijalne bezbednosne probleme kod An-
droid platforme, mogu se formulisati neke generalne bezbednosne preporuke
za Android aplikacije.

Ako je u pitanju smestaj podataka koji se koriste, preporuka je da se koriste
interno skladiste (default) ili dobavljaci sadrzaja (uslovno preporucljivo), dok
eksterno skladiste nije preporucljivo. Potrebno je minimizovati broj dozvola
(zahtevi i kreiranje) koje aplikacije traze. Kod kori$¢enja mreze, u slucaju IP
mreze treba koristiti protokol za bezbedan saobracaj (HttpsURLConnecti-
on), a u slucaju telefonske mreze umesto SMS-a bolje je koristiti Google Cloud
Messaging (GCM). Primenyjivati validaciju ulaznih podataka, jer su kod string
jezika (javaskript, SQL) moguci validacioni problemi. U toku rukovanja sa
korisnickim podacima minimizovati kori$¢enje API-ja za pristup osetljivim
i licnim podacima. Iz bezbednosnih razloga preporudljivo je koristiti he$ for-
mu podataka i ne koristiti telefonske identifikatore (telefonski broj ili IMEI).
Validacijom certifikata, uz bezbednosnu garanciju od strane CA (Certification
Authority), sprecava se man-in-the middle napad.

Ako se u toku razvoja aplikacije koristi veb-prikaz, odnosno veb-sadrzaj
(HTML, javaskript), postoji opasnost od XSS-a, pa se zato uobicajeno (po
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defoltu) ne izvrsava javaskript. Smanjenjem trazenja korisnickih kredencija-
la smanjuje se verovatnoca fising napada, dok se istovremeno za autorizaciju
sugeriSe upotreba tokena. Za bezbedan saobracaj primenjuju se kriptografske
metode: HTTPS, tunelovanje (SSLSocket), AES, RSA algoritmi i dr. Za in-
terprocesnu komunikaciju treba koristiti ugradene sistemske funkcionalnosti
(Intent, Binder, Messenger). Dinamicko ucitavanje koda izvrsava se sa istim
bezbednosnim dozvolama kao i aplikacija, pa se ne preporucuje ucitavanje
koda izvan aplikacije APK. Sto se ti¢e bezbednosti u virtuelnoj masini (Dalvik
- Androidova virtuelna masina), nema neposrednih pretnji, jer se aplikacije
izvr$avaju u tzv. sendboks (sandbox) okruzenju. U cilju postizanja bezbednosti
u izvornom kodu, uputno je koristiti SDK, jer se sve aplikacije izvrsavaju u
Application Sandbox-u. Postavljanjem Session Timeouts definise se vremensko
ogranicenje za unos PIN-a ili lozinke, ¢ime se smanjuje verovatnoca pogada-
nja istih.

7. RASP

RASP (Runtime application self-protection) jeste bezbednosna tehnologija
koja je ugradena u aplikaciju ili u izvr$no aplikaciono okruzenje, ili je poveza-
na s njima i moze da kontroli$e izvr§enje aplikacije, kao i da detektuje i spre-
¢ava napade u realnom vremenu [6]. RASP sprec¢ava napade samozastitnom
akcijom ili automatskom rekonfiguracijom bez ucesca coveka, kao odgovor na
specifi¢cne mrezne situacije (pretnje, greske itd.).

RASP postaje aktivan u toku izvrSenja aplikacije, uzrokujuci da pokrenuti
program nadzire sebe i detektuje sumnjive ulaze i ponasanja. RASP u realnom
vremenu procesuira kako ponasanje aplikacije, tako i kontekst ponasanja. Na
ovaj nacin je postignuta kontinualna bezbednosna analiza, sa sistemom koji
trenutno reaguje na prepoznate napade [7]. Veb-aplikacije su tipi¢na meta i
napadaci ih Cesto koriste za prodor u sistem (mrezu). Vise od 80% napada u
danasnje vreme desava se na aplikacionom nivou [8].

U ovom momentu, RASP resenja postoje za java virtuelnu masinu (Java
Virtual Machine — JVM) i NET Common Language Runtime (CLR). Java i
NET su programske platforme kreirane za izvr$enje nepouzdanih programa
sa bezbednosnim ogranic¢enjima. Nasuprot ¢injenici da imaju uporedive cilje-
ve i slican dizajn u mnogim aspektima, postoje i znacajne razlike u domenu
bezbednosnih ranjivosti.
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8. Testiranje bezbednosti

Testiranje bezbednosti predstavlja vazan postupak u obezbedivanju aplika-
cije. U opstem slucaju sastoji se od vise faza (slika dole). Modelovanje pretnje
(threat modeling) odnosi se na razumevanje bezbednosne arhitekture aplikaci-
je iidentifikacije moguc¢ih napadackih vektora. Planiranje bezbednosnog testa
(security test plan) podrazumeva razvoj strategije testiranja, ciljeva koji se Zele
posti¢i i mape puta za realizaciju. Skeniranje ranjivosti (vulnerability scan) uk-
ljucuje testiranje aplikacije s ciljem detekcije mogucih ranjivosti. Penetracioni
test (penetration test) ili eticko hakovanje (ethical hacking) podrazumeva testi-
ranje aplikacije simuliranjem napada od strane spolja$njih korisnika (nemaju
ovla$¢en pristup sistemu) ili insajdera (imaju odredeni stepen ovlas¢enog pri-
stupa). Na kraju testiranja, generise se izvestaj i analiziraju uzroci (reporting
and cause analysis), odnosno izvode zakljucci o stepenu ranjivosti i daju pre-
poruke za unapredenje bezbednosti

Understand application
security architecture and
identify possible attack vectors

Threat modeling <

Deliver vulnerability
assessment and provide >
recommendations

Reporting & cause
analysis

Develop testing
strategy, scope and
roadmap

Security test plan «

Test application by
simulating attacks from > Penetration test
outsiders/insiders

Vulnerability - Test application
scan to detect vulnerabilities

Slika 5: Testiranje bezbednosti
(Izvor: http://www.qahelps.com/different-testing-types/
security-testing-its-basic-terms/)

9. Mere zastite

Pored prethodno opisanih mera aplikativne zastite, mogu se formulisati i
druge mere IT zastite opsteg karaktera (nezavisno od toga da li se radi o veb
ili mobilnoj aplikaciji).

Zastita od napada uskracivanjem usluge (DoS - Denial of Service). DoS na-
pad se svodi na zauzimanje slobodnih resursa servera. Kada su njegovi kapaci-
teti u potpunosti zauzeti, korisnici vise ne mogu da pristupe Zeljenoj aplikaciji.
Zastita obuhvata distribuiranje aplikacije se na vise servera, omogucavanje
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samo onih procesa koji su neophodni za normalan rad servera i filtriranje
paketa (npr. IP filter) u cilju provere IP adrese i porta.

Aplikacije za skrivanje podataka o serveru. Svrha im je da prikriju ili daju
lazne podatke o serveru kako napadac ne bi znao koji operativni sistem napa-
da i koje su njegove ranjivosti. Pitanje je koliko su takve aplikacije pouzdane,
jer postoje sli¢ne aplikacije koje na osnovu oblika odgovora znaju da prikupe
informaciju o serveru i njegovoj verziji.”

Bezbednosne provere u javaskriptu. Problem lezi u ¢injenici da se kod u
potpunosti izvr$ava na strani klijenta (u veb-pretrazivacu). U javaskript kod
ne bi smeo da bude implementiran nijedan bezbednosni mehanizam jer se on,
zbog prirode izvr§avanja koda, moze utvrditi i zaobici.

Za bezbedno skladistenje lozinki preporucuje se upotreba kriptografskih
hes algoritama (SHA1 - SHA512), kao i kriptografskih protokola tokom i na-
kon prijave korisnika na sistem (SSL, TLS).

Prilikom izgradnje i odrzavanja bezbednosti rac¢unarskog sistema od
znacaja je koriS¢enje mreznih barijera (firewall) i li¢cno postavljenih lozinki
umesto uobicajenih (default). Za aspekt bezbednosti vazno je i odrzavanje i
upravljanje aplikacijom, odnosno zastita svih elemenata aplikacije redovnim
azuriranjem. Uspostavljanjem pravila za pristup podacima dodatno se po-
vecava nivo bezbednosti. Redovno nadgledanje aplikacije daje informacije o
tome Sta se s njom dogada i ko je i kako koristi, a redovno testiranje dovodi do
otkrivanja eventualnih ranjivosti. U kontekstu bezbednosti, vaznu ulogu ima i
odrzavanje bezbednosne politike preduzeca, koja podrazumeva postavljanje i
sprovodenje pravila kojih se svi zaposleni moraju pridrzavati.

Zakljucak

U radu su elaborirane bezbednosne metode za veb i mobilne aplikacije,
kao i primena novih bezbednosnih trendova na aplikativhom nivou (RASP). S
obzirom na veliku razli¢itost aplikacija i karakteristika okruzenja u kojima se
izvrsavaju, velika je i razlika u metodama obezbedenja zadovoljavajuceg nivoa
bezbednosti. Nijedna pomenuta metoda ne omogucava univerzalnu bezbed-
nost. Generalni zakljucak je da se jedino istovremenom i promisljenom pri-
menom veceg broja bezbednosnih preporuka, metoda fizicko-tehnicke zastite
i odgovarajuce korporativne legislative, moze postici prihvatljiv nivo bezbed-
nosti aplikacija.

7 www.veleri.hr.
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Abstract: To achieve a satisfactory level of security of an informa-
tion system, different system and application methods are applied.
The paper has a focus on general aspects of application IT secu-
rity, thereby giving an overview of security methods applied to
the web and mobile applications. In accordance with the OWASP
report, out of web vulnerabilities the most common include SQL
Injection and Cross-site Scripting type of attacks. The paper also
emphasizes the role of code analysis tools, which contribute to the
detection of vulnerabilities of analyzed application. In the context
of mobile applications, Android operating system is especially
featured, as one of the most commonly used. The necessary envi-
ronment and tools for testing the security of Android applications
are elaborate, vulnerabilities highlighted and a greater number of
security recommendations are offered. In the field of application
security, some of the newer solutions are shown, such as RASP
approach. The paper particularly emphasizes the importance of
security testing of applications, with accent on testing phase. Fi-
nally, in addition to the previously explained application of secu-
rity methods, an overview of security methods of a general char-
acter is given.
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