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Uvod: Vestacka inteligencija predstavlja vrhunac razvoja savremenih tehnologija.
Programiran da pomaze ljudima u obavljanju operacija koje opterec¢uju ili cak i
prevazilaze njihove mogucnosti, ovaj kompjuterski sistem pronalazi primenu u
razli¢itim podruc¢jima profesionalnog i svakodnevnog funkcionisanja. Jednu od oblasti
u kojima resursi koje pruza vestacka inteligencija mogu biti dragoceni predstavljaju i
forenzicke nauke. Cilj: Cilj rada je da se pomocu sistematizacije dostupne literature
predstave mogucénosti veStacke inteligencije u kontekstu forenzike glasa i govora, zatim
ograni¢enja, kao i potencijalne opasnosti od njene primene u sudskim postupcima.
Metode: Literatura koris¢ena u radu obezbedena je pretragom dostupnih baza podataka
putem udaljenog pristupa, nakon ¢ega se pristupilo sintezi relevantnih nalaza. Rezultati:
Vestacka inteligencija je visokosofisticirano tehnolosko dostignuce koje ima potencijal
da u buduénosti transformise razli¢ite forenzic¢ke discipline. Zbog €injenice da je jezik
jedan od najkompleksnijih drustvenih fenomena, ali i zbog posledica koje bi mogle
proisteci na osnovu analize u €iji nacin sprovodenja vestaci nemaju uvid, ova tehnologija
nije uvrStena u zvanicne i prihvaéene metode vestacenja glasa. Zakljucak: Vestacka
inteligencija moze doprineti forenzickim ispitivanjima glasa i govora, ali s obzirom na
to da nedovoljna transparentnost ovih sistema namece sustinska eticka pitanja, njena
primena za sada ostaje ograni¢ena na operacije sadrzane u pripremnom delu postupka
vestaCenja. Povecanje transparentnosti sistema zasnovanih na vestackoj inteligenciji, uz
podrazumevane konstantne napore ka poboljSanju otpornosti i preciznosti, doprinece
reSavanju etickih nedoumica i prihvatanju ove tehnologije kao legitimne u sudskim
postupcima.
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Uvod

Forenzika se definiSe kao skup naucnih znanja i tehnickih metoda koje
se koriste za reSavanje slucajeva prvenstveno iz oblasti krivicnog prava, ali
je prisutna i u okviru gradanskog i upravnog prava (Tistarelli et al., 2014).
Forenzicka obrada materijala podrazumeva upotrebu naucnih metoda i
tehnika za analiziranje fizickih dokaza koji se koriste u policijskim istragama i
sudskim procesima. Forenzika ima klju¢nu ulogu u reSavanju zlo¢ina (Kamble
& Devarmani, 2024) jer predstavlja centralni segment kriminalistickih istraga
i ukljuCuje otkrivanje, sakupljanje i dokumentovanje dokaznog materijala,
kao 1 njegovu analizu i medusobnu komparaciju. Posao forenzicara vestaka
je da obezbedi dokaze koji su relevantni za potrebe sudskog procesa (Alam
& Altiparmak, 2024). Stru¢no vodene kriminalistiCke istrage, pouzdana
i precizna forenzicka ispitivanja, kao i nepristrasan pravosudni sistem,
predstavljaju osnovu uspesnog kriviénog pravosuda (Jadhav et al., 2020).

Forenzika glasa i govora podrazumeva primenu rezultata naucnih
istrazivanja iz oblasti glasa i govora na slucajeve u pravnim procesima (Jain et
al., 2024a). Preciznije, odnosi se na primenu metoda i tehnika koje se koriste
za analizu glasa i govora u forenzitke svrhe (Sesum, 2021). Ona omogucava
identifikaciju govornika, utvrdivanje autenticnosti snimaka, kao i analizu
spornih izjava (Jain et al., 2024a). Najveci znacaj forenzika glasa i govora
ostvaruje u segmentu identifikacije govornika (Se$um, 2022). Biometrija
omogucava pouzdanu i sistemati¢nu identifikaciju putem merenja i analiziranja
bioloskih podataka, a biometrija glasa i govora posebno je kompleksna zbog
¢injenice da zavisi od brojnih faktora (Jain & Kumar, 2010). Forenzicka
identifikacija govornika podrazumeva utvrdivanje njegovog identiteta na
osnovu poredenja poznatog sa nepoznatim uzorkom govora u cilju detektovanja
medusobnih sli¢nosti i razlika (Sesum, 2021). Svrha identifikacije govornika je,
dakle, da se utvrdi da li glasovi koji predstavljaju dokazni materijal pripadaju
istom govorniku ili razli¢itim govornicima (Morrison et al., 2020).

Govor svake osobe, pored osnovne lingvisticke poruke, sadrzi i veliki
broj informacija o samom govorniku, poput pola, starosti, porekla, zdravstvenog
i emotivnog stanja itd. (Kovacevié i Sesum, 2012). Identifikovanje govornika
podrazumeva prepoznavanje odredenih karakteristika glasa i govora na osnovu
slusanja i pomocu specijalizovane racunarske opreme (Patil & Parhi, 2009).
Ovaj postupak posebno otezava to $to govorna produkcija traje u vremenu i
§to su tokom nje sve karakteristike potencijalno promenjive (Sesum, 2021),
zbog Cega se forenzika glasa i govora smatra najkompleksnijom forenzickom
disciplinom (Sesum i Kovacevi¢, 2015). Brojnost i promenjivost karakteristika
glasa i govora nalazu potrebu za kombinovanjem lingvistiCkih analiza
sa akustickim analizama u cilju obezbedivanja maksimalne pouzdanosti
rezultata identifikacije govornika (Susanto & Nanda, 2024). Karakteristike
glasa i govora nacelno se dele na urodene i ste¢ene, od kojih su prve uslovljene
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anatomijom i fiziologijom govornog trakta, a druge govorom kojem smo bili
izlozeni tokom Zivota (Sesum, 2013).

Pored promenjivosti parametara glasa 1 govora, identifikacija
govornika je veoma kompleksan zadatak (Bonastre et al., 2015) i zbog toga
S$to podrazumeva i druge vrste izazova, pocevsi od pravnog aspekta snimaka,
preko njihovih tehnickih karakteristika, lingvistickog sadrzaja itd. (Ajili, 2017).
Zbog toga su i zahtevi forenzike glasa i govora sloZeni i vrlo precizni i odnose
se i na kvalitet snimaka (tehnicke i ambijentalne okolnosti) i na njihov kvantitet
u pogledu trajanja govora osobe od interesa (Negrdo & Domingues, 2021). S
obzirom na to da se snimci mogu razlikovati u velikom broju aspekata, moglo
bi se rec¢i da svaki sluc¢aj ima posebnu kombinaciju karakteristika. Neke od njih
su ambijentalne prirode, npr. da li je snimak telefonski ili mikrofonski, zatim
dalije i koliko prisutna pozadinska buka ili odjek, a druge se odnose na samog
govornika, poput njegovog jezika, zdravstvenog stanja, intenziteta govora itd.
(Duran et al., 2024). Vecina snimaka koji predstavljaju predmet forenzickih
ispitivanja, ocekivano, nije nacinjena u okolnostima koje su optimalne, a
Cesto ni zadovoljavajuce i u pogledu ambijenta i u pogledu tehnickog aspekta
snimanja (Se$um & Petrovi¢, 2024).

Forenzika glasa i govora predstavlja veoma perspektivnu forenzicku
disciplinu, za ¢ijom primenom u savremenom svetu konstantno raste potreba
(Sesum, 2021). Na medunarodnom nivou identifikacija govornika ima dugu
tradiciju u kontekstu krivi¢nih istraga, a razvoj savremene tehnologije znacajno
je doprineo unapredenju ove metode; npr. pomogao je da se prevazidu mnoge
teskoce prilikom analize glasa i govora, ukljucujuéi i kvalitet govornog zapisa
1 viSejezicno prepoznavanje (Jain et al., 2024a).

Najaktuelnija nedoumica u oblasti forenzike glasa i govora odnosi se
na to kako ¢e razvoj tehnologije vestacke inteligencije uticati na buducnost
ove forenziCke discipline. Iako je Cinjenica da trenutno nije moguée pruziti
pouzdane odgovore na ovo pitanje zbog neverovatne brzine kojom se vestacka
inteligencija jo$ uvek razvija, veoma je vazno predstaviti trenutne moguénosti
ovog kompjuterskog sistema, kao i iskustva korisnika sa njegovom dosadasnjom
primenom u forenzici glasa i govora. Sistematicno sagledavanje Cinjenica
izloZenih u literaturi treba da doprinese pripremi stru¢njaka za adekvatno
koriS¢enje ove tehnologije, a time i1 sprecavanju neZeljenih ishoda do kojih bi
njena neprimerena upotreba mogla dovesti.

Cilj
Cilj rada je da se pomocu sistematizacije dostupne literature predstave
mogucnosti vestaCke inteligencije u kontekstu forenzike glasa i govora,

zatim ogranicenja, kao i potencijalne opasnosti od njene primene u sudskim
postupcima.
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Metoda

Literatura koja je koriS¢ena u radu obezbedena je putem pretrage elektronskih
baza podataka kojima je na internetu omogucen otvoren pristup. Pregled literature
bio je usmeren ka novijim nau¢nim radovima, pa su za ¢lanak iskoris¢ena 24 rada
napisana u poslednjih pet godina, ali i 22 rada koja su nastala pre tog perioda; tacnije
11 radova objavljenih u poslednjih 10 godina i 11 radova objavljenih pre 2015. godine.
Za pronalaZenje adekvatne literature koriSéene su srpske i engleske verzije sledeéih
klju¢nih reéi: forenzika, biometrija, glas i govor, vestacka inteligencija, automatska
identifikacija, prepoznavanje govornika, savremeni sistemi, masinsko ucenje,
neuronske mreze, duboko ucenje, sudski postupci. Nakon detaljne analize literature,
pristupilo se sintezi relevantnih nalaza.

Rezultati sa diskusijom

Mogucnosti veStacke inteligencije

Vestacka inteligencija, kao segment napredne tehnologije, predstavlja
kompjuterski sistem koji je programiran da odgovara na zahteve i potrebe
korisnika (Kamble & Devarmani, 2024). Vestacka inteligencija podrazumeva
sposobnost kompjutera da obavlja zadatke uspesnije nego ljudi. Najlakse se
moze objasniti kao postupak replikacije ili simulacije ljudske inteligencije na
nivou masine (Dunsin et al., 2022).

Masinsko ucenje, duboko ucenje i neuronske mreze su koncepti koji su
medusobno povezani i koji pripadaju domenu vestacke inteligencije. MaSinsko
ucenje je aspekt vesStacke inteligencije koji se odnosi na ucenje masine ili
kompjutera na osnovu prethodnih aktivnosti ili obrazaca u cilju predvidanja
novih izlaznih vrednosti koris¢enjem specificnih algoritama. Ono se smatra
tehnikom resavanja problema i transformisanjem upravljanja rizicima. Duboko
ucenje je funkcija vestacke inteligencije koja je dizajnirana da se koristi za
otkrivanje objekata, prevodenje jezika, prepoznavanje govora i kriticko
odlucivanje, putem simuliranja funkcionisanja ljudskog mozga u pogledu
obrade podataka. Ono moze da uci bez nadzora ljudi i koristi se za otkrivanje
pranja novca i drugih vrsta prevara (Dunsin et al., 2022). Duboko ucenje je
kategorija masinskog ucenja, a algoritmi dubokog ucenja koji imitiraju nacin
na koji funkcionise ljudski mozak nazivaju se vestackim neuronskim mrezama
(Anirudh, 2019). Vestacke neuronske mreze (Artificial Neural Networks —
ANN) su kompjuterski mehanizmi koji simuliraju strukturalne i funkcionalne
aspekte neuronskih mreza koje ¢ine deo bioloskog nervnog sistema. One su
idealne za situacije koje zahtevaju predvidanja, klasifikaciju ili kontrolu u
dinamickim i kompleksnim kompjuterskim okruzenjima (Bitter et al., 2010).
Vestacke neuronske mreze sadrze veStaCke neurone koji, kada se povezu,
mogu da uce i reSavaju probleme. Neuronske mreze koje imaju sposobnost
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ucenja, procesuiranja podataka, samoorganizacije i prilagodavanja mogu
reSavati probleme koji istovremeno podrazumevaju uslovljenost, nepreciznost
i dvosmislenost (Dilek et al., 2015).

Primarna svrha vestacke inteligencije je da reSava probleme koje ljudi
ne mogu resiti i da pruza uvide koji bi se lako mogli zanemariti ukoliko bi se
podaci posmatrali pojedina¢no (Dunsin et al., 2022). Vestacka inteligencija,
koja se u pocetku nazivala i ,,masinskom inteligencijom”, datira od jula 1956.
godine, kada je predstavljena na letnjem projektu istrazivaca koledza Dartmut.
Ona moze biti opisana na dva nacina: kao nauc¢na disciplina ¢iji je cilj da otkrije
sustinu inteligencije i razvije inteligentne masine i kao naucna disciplina ¢iji
je cilj da otkrije metode za reSavanje kompleksnih problema koji se ne mogu
resiti bez primene nekog inteligentnog sistema (npr. odlu¢ivanja zasnovanog
na velikoj koli¢ini podataka) (Dilek et al., 2015).

Vestacka inteligencija moze reSavati zadatke koji podrazumevaju
vizuelnu percepciju, prepoznavanje govora, kogniciju, odlucivanje, ucenje na
osnovu uputstva i reSavanje kompleksnih problema, ponekad ¢ak znacajno
brze i sa manje greSaka u odnosu na ljude (Jadhav et al., 2020). Ova popularna
tehnologija razvija se veoma brzo i ve¢ je prisutna u razlicitim oblastima,
izmedu ostalog i u forenzici, gde se primarno koristi u svrhe ubrzavanja procesa
vestaCenja putem obavljanja pripremnih zadataka (Kamble & Devarmani,
2024), ali ograni¢enu primenu moze na¢i i u pojedinim forenzickim
ekspertizama (Jadhav et al., 2020).

Prednosti primene ves§tacke inteligencije u forenzici

Upotreba vestacke inteligencije namece nove trendove u oblasti kriviénog
pravosuda Cineéi je nezaobilaznim pomoénim sredstvom u savremenim
istragama (Kamble & Devarmani, 2024). Napredak ove tehnologije duboko
je transformisao razli¢ite naucne discipline, pri ¢emu su se forenzicke nauke
ispostavile kao posebno pogodno tlo za njenu primenu. Podruéje forenzike
znacajno je unapredeno i automatizovano zahvaljujuéi vestackoj inteligenciji.
U forenzickoj primeni, ona nije samo inovativno, prakti¢no sredstvo ve¢ moze
doprineti i pomeranju granica u okviru kojih se krecu forenzicka ispitivanja
(Kassem & Lodhi, 2024). Zbog raznovrsnosti i slozenosti poslova koje
podrazumevaju razlicite forenzicke discipline, upotreba vestacke inteligencije
u ovoj oblasti moze biti veoma korisna (Mitchell, 2014).

Vestacka inteligencija primenu u forenzici nalazi u okviru razli¢itih
vrsta kriminalisti¢kih istraga (Kamble & Devarmani, 2024). Na sadasnjem
stepenu razvoja ona moze biti korisna u gotovo svim oblastima forenzike,
zahvaljujuéi svojim raznovrsnim mogucénostima, kao $to su: analiza podataka,
prepoznavanje obrazaca, obrada slika, rudarenje podataka, statisticke
analize 1 probablistiCke metode, vestacki mirisi, racunarske i matematicke
metode, graficko modeliranje itd. (Jadhav et al., 2020). Smatra se da vestacka
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inteligencija ima potencijal da transformiSe savremenu forenziku, jer bi je
mogla unaprediti ukoliko bude uspela da poboljsa tacnost, efikasnost i brzinu
dolaska do rezultata. Vaznim doprinosom forenzici smatralo bi se i smanjenje
mogucnosti ljudske greske, jer se tradicionalne metode Cesto temelje na
subjektivnim interpretacijama struc¢njaka ciji nalazi zbog toga nekada mogu
biti nedosledni (Arjamand et al., 2024). Potencijal vestacke inteligenicije
zasniva se i na ¢injenici da su uvidi koje generiSe ovaj sistem daleko napredniji
od onih zasnovanih na bilo kojoj drugoj dostupnoj tehnologiji (Dunsin et al.,
2022).

Vestacka inteligencija moze se Koristiti za razliite forenzicke svrhe,
poput rekonstrukcije lica mesta, DNK analize, digitalne forenzike, kao i za
mnoge druge namene (Arjamand et al., 2024). Proizvodi koji su zasnovani
na ovoj tehnologiji mogu pomo¢i vestacima i istraziteljima da uStede vreme
koje je potrebno za odredene zadatke u razli¢itim fazama istrage i ispitivanja.
Usteda vremena doprinosi efikasnijem radu policije, a time i pravosudu koje je
dostupnije gradanima (Jadhav et al., 2020). Cinjenica je da koris¢enje vestacke
inteligencije pomaze u tome da se veliki broj sloZzenih podataka analizira za
kratko vreme (Dunsin et al., 2022). Zahvaljuju¢i vestackoj inteligenciji moguce
je obradivati velike baze podataka i sprovoditi sloZzene analize koje mogu
sluziti veStacima za potvrdu ili preispitivanje nalaza do kojih su sami dosli. Na
primer, moguce je brze pretrazivanje baza DNK materijala ili otisaka prstiju,
a time i ubrzavanje procesa vestacenja i celokupne kriminalistiCke istrage
(Arjamand et al., 2024). Upotreba vestacke inteligencije u kontekstu forenzike,
dakle, omoguc¢ava da se efikasno analiziraju razliciti aspekti koje koriste
standardni algoritmi da bi znacajni podaci mogli biti brzo oznaceni, a uvidi
svrstani u odredenu kategoriju (Hoelz, 2009). Hibridni sistemi koji kombinuju
inteligenciju ljudi i masina takode mogu biti korisni u kriminalistickim
istragama (Franke & Srihari, 2007). S obzirom na to da tumacenje slozenih
situacija zahteva procenu stru¢njaka, u formiranju konacnog misljenja moze
ucestvovati vesStacka inteligencija dokle god poslednju re¢ ima struc¢no lice, tj.
vestak (Kamble & Devarmani, 2024).

Primena vesStacke inteligencije u forenzici glasa i govora

Napredak vestacke inteligencije uticao je na razvoj i funkcionisanje
biometrijskih sistema (Jainetal., 2024b). U kontekstu biometrijske identifikacije,
vestacka inteligencija doprinela je prepoznavanju osoba na osnovu lica, otisaka
prstijuiglasa, jer je ove procese ubrzalaiucinila pouzdanijim (Kassem & Lodhi,
2024). Biometrija glasa je poslednjih godina veoma napredovala zahvaljujuci
razvoju vestacke inteligencije, Sto je povecalo njenu bezbednost i prilagodljivost.
Evolucija od tradicionalnih metoda prepoznavanja govornika do novih tehnika
koje se zasnivaju na upotrebi vestacke inteligencije bila je pra¢ena mnogim
izazovima, kao $to su: stabilnost glasa, multijezicko prepoznavanje i otpornost
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na opstrukcije i laziranja. Medutim, pojava sofisticiranih metoda laZziranja i
kloniranih snimaka namece potrebu za stalnim inovacijama tehnologije kako
bi se razvile pouzdanije metode za otkrivanje falsifikata i unapredila otpornost
sistema za biometrijsku analizu glasa i govora (Jain et al., 2024b).

Kao i u slucaju drugih forenzickih disciplina, vestacka inteligencija
mogla bi da ima znacajnu, ¢ak i revolucionarnu ulogu u forenzici glasa i
govora ukoliko bude omogucila sprovodenje brzih i preciznih analiza govornih
uzoraka u cilju prepoznavanja govornika i otkrivanja maskiranja glasa i govora
(Jain et al., 2024a), §to predstavlja namerno manipulisanje glasom i govorom
da bi se promenile njihove karakteristike i time onemogudila identifikacija
govornika (Sesum, 2024). Na primer, korisna upotreba moguénosti vestacke
inteligencije odnosila bi se na pracenja telefonskih poziva i poredenje uzoraka
govora sa bazom snimaka u cilju prepoznavanja glasa osumnji¢ene osobe ili
zrtve. Takode, i obezbedivanje moguénosti za otkrivanje maskiranog glasa i
govora putem prepoznavanja njihovih osnovnih obrazaca koji mogu ukazati na
identitet govornika predstavljalo bi veoma znacajan pomak (Phonexia launches
voice biometrics product for forensic investigations, 2024). Za sada se sistemi
vestacke inteligencije smatraju znacajnim pomoc¢nim sredstvima koja mogu
naci ograni¢enu primenu u analizi glasa i govora (Jain et al., 2024a).

Glas i1 govor su jedinstveni, bas kao i otisak prsta i DNK materijal, sa
tom razlikom Sto su, pored unutrasnjih, anatomskih i fizioloskih, uslovljeni
i spoljasnjim, drustvenim faktorima. Programi koji se baziraju na vestackoj
inteligenciji koriste ovu jedinstvenost za potvrdivanje identiteta, analizirajuci
glas i govor putem algoritama masSinskog ucenja koji su usmereni na
karakteristike poput osnovne frekvencije, intonacije i akcenta (Jain et al.,
2024a). Integracija masinskog u¢enja u tehniku biometrijskog prepoznavanja
glasa i govora fokusira se na efikasno izdvajanje karakteristika, $to znacajno
poboljSava prepoznavanje (Jain et al., 2024b). Izolacija karakteristika je
kljuéna za tacnost postignuca sistema za identifikaciju govornika i njegovo
biometrijsko prepoznavanje (Jain et al., 2024b). Modeli masinskog ucenja su
na skupu uzoraka uvezbavani da prepoznaju govorne obrasce, ton i druge
karakteristike govornika. Ova tehnologija moze biti posebno korisna u
sluc¢ajevima koji ukljucuju pretnje, prevare kao i bilo koje druge kriminalne
aktivnosti gde se glas i govor pojavljuju kao primarni dokazi. Sofisticiranost
tehnologije veStacke inteligencije u ovoj oblasti omogucéava razlikovanje
pojedinaca Cak i kada je glas ostecen ili izobliCen (Jansen et al., 2021; Singh
et al., 2018).

Posto je potencijalna koli¢ina dostupnih podataka ogromna, primena
dubokog ucenja moze biti najbolji nacin za njihovu klasifikaciju (Al Ajmi et al.,
2022), jer algoritmi dubokog ucenja mogu da skeniraju karakteristike glasa i
govora govornika u cilju kreiranja njegovog licnog biometrijskog otiska (Hong
& Cho, 2021). Ovi otisci se mogu koristi za identifikaciju osumnjicenih ili

Specijalna edukacija i rehabilitacija, 24(3), 295-310, 2025



302 VESTACKA INTELIGENCIJA U FORENZICI

zrtava u okviru bilo kog prestupa koji podrazumeva glas i govor kao dokazni
materijal (Arjamand et al., 2024). Kada postoji potreba za utvrdivanjem
autenticnosti glasa i sa zvucnih snimaka, upotrebljavaju se algoritmi veStacke
inteligencije koji se zasnivaju na neuronskim mrezama (Al Ajmi et al., 2022).
Pored navedenih funkcija, vestacka inteligencija moze doprineti i poboljSanju
zvucnih snimaka putem eliminisanja pozadinske buke, Sto ¢e uticati na
razumljivost izgovorenog sadrzaja (Arjamand et al., 2024).

Iako integracija razlicitih koncepata vestacke inteligencije, kao §to su
masinsko u¢enje, duboko ucenje i neuralne mreze, pokazuje veliki potencijal za
poboljSanje otpornosti i performansi sistema, izazovi poput varijabilnosti glasa
1 govora, narusavanja privatnosti govornika i obima forenzicke primene ovih
tehnologija i dalje nisu prevazideni (Jain et al., 2024b). Na primer, isti govornik
iste glasove neretko izgovara na razliCite nacine u zavisnosti od njihove
pozicije unutar reci ili u dodiru dveju reci, kao i u zavisnosti od neposrednog
glasovnog okruzenja, tj. konteksta, pa ¢e neakcentovani vokali, na primer, biti
drugacije produkovani, a samim tim i imati drugaciju akusticku sliku nego
akcentovani (Ivanovi¢ i Sesum, 2009). Takode, forenzitka ispitivanja glasa i
govora, izmedu ostalog, karakteriSu i sloZenost biometrijskih performansi u
viSejezickom kontekstu, a posebno u kontekstu identifikacije govornika, $to
predstavlja veliki izazov sistemu koji namece jezicka raznolikost (de Lima
& Da-Costa Abreu, 2022). lako vestacka inteligencija jo§ uvek nije dorasla
primeni u stvarnim forenzi¢kim slucajevima, Cinjenica je da predstavlja jaku
osnovu za buducnost i da bi mogla da pruzi novu perspektivu narednim
generacijama veStaka za glas i govor (Jain et al., 2024a).

Ipak, pomo¢ vestacke inteligencije u procesu forenzickih ispitivanja moze
biti od velikog znacaja jer se najrealnija potreba za automatizacijom procesa
forenzicke ekspertize glasa i govora odnosi na otkrivanje govora na snimcima
i na njegovu transkripciju, buduci da su to dve pripremne etape vestacenja
koje oduzimaju dosta vremena, a ne zahtevaju specijalizovano znanje vestaka.
Detekcija govora, poznata i kao detekcija glasovne aktivnosti (Voice Activity
Detection — VAD) podrazumeva uocavanje govornih deonica na audio-
snimcima. Preciznost programa koji tome sluze je veoma vazna jer, ukoliko
nisu precizni, oni mogu oznaciti pozadinsku buku kao govor, ili obratno, $to
moze dovesti do konfuzije u postupku vestacenja €ije bi razreSavanje verovatno
oduzelo viSe vremena nego Sto bi se primenom ovih programa ustedelo
(Negrao & Domingues, 2021). Transkripcija govora podrazumeva njegovo
prenosenje u tekst. Kompjuterski programi koji obavljaju transkripciju govora
su ve¢ dugo prisutni na trzistu, a njihove novije verzije uglavnom su zasnovane
na modelima vestacke inteligencije.
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Automatska identifikacija govornika

Savremeni trend u forenzici glasa i govora predstavlja orijentacija ka
automatizaciji procesa vestacenja (Sesum, 2022). Automatska identifikacija
govornika pocela je da privlaci znacajniju paznju strucne javnosti tokom prve
decenije 21. veka, kada se dogodio i njen nagli razvoj (Sesum, 2021). Ova metoda
identifikacije govornika zasniva se na programiranju automatskog sistema
da sam prepozna ljudski govor (Sesum & Petrovié, 2024). Zbog potencijalne
jezicke zabune vazno je razjasniti terminologiju koja je u upotrebi. Automatsko
prepoznavanje govora odnosi se na prepoznavanje re¢enog u cilju izvrSavanja
komandi ili formiranja transkripta, a automatsko prepoznavanje govornika na
prepoznavanje govornika na osnovu njegovog glasa i govora (Singh, 2019).
Sistemi koji se koriste za prepoznavanje govornika posebno su kreirani za ovu
namenu, a mogu se zasnivati na tehnologiji vestacke inteligencije (npr. Batvox),
ali i ne moraju (npr. Alize), iako se potonji smatraju donekle prevazidenima.

Sistemi za automatsko prepoznavanje govornika imaju Sirok spektar
primene u brojnim oblastima, poput bezbednosnih sistema, personalizovanih
asistivnih servisa i forenzickih istraga (Ben Amor, 2024). U forenzickoj
primeni svrha ove tehnologije je da se utvrdi da li dva uzorka govora pripadaju
istom govorniku, a funkcionise tako $to automatski dobijeni rezultati pokazuju
na koji od uzoraka pohranjenih u dostupnoj bazi podataka najvise li¢i sporni
govor. Problem sa ovakvim na¢inom dobijanja rezultata je taj Sto postoji
ozbiljan nivo verovatnoce da ¢e softver u bazi svakako pronaci govornika koji
najvise odgovara spornom uzorku, iako se govornik za kojim se traga mozda
uopéte ni ne nalazi u bazi (Sesum, 2021). Automatski sistemi se, dakle, oslanjaju
na obrasce verovatno¢e pojave odredenih karakteristika govora umesto na
njihovu pojedinaénu analizu (Se§um & Petrovi¢, 2024). Kada se zasnivaju
na vestackoj inteligenciji, primarno su utemeljeni na kompleksnim dubokim
neuronskim mrezama i svoje zakljucke predstavljaju u vidu jedne vrednosti
(Ben Amor, 2024). Koris¢enje dubokog ucenja moze znacajno unaprediti
kvalitet automatske identifikacije govornika ukoliko se dostigne potreban nivo
tacnosti ovih modela (Watanabe et al., 2017).

Ipak, ovu metodu jo§ uvek karakteriSu mnoga ogranicenja. Na primer,
tehnologija automatske identifikacije govornika je dosta osetljiva, cak i u
veoma dobrim uslovima, jer svaka iole znaCajnija promena glasa i govora
moze dovesti do neprepoznavanja iako je u pitanju isti govornik (Singh,
2019). Takode, ve¢ina automatskih sistema oslanja se iskljucivo na bioloske,
uslovljene karakteristike govora, sasvim zanemarujuc¢i podjednako vazne
ste¢ene govorne navike (Sesum & Petrovi¢, 2024). Zbog njihove zatvorenosti
automatski sistemi identifikacije govornika ¢esto se nazivaju crnim kutijama.
Uprkos odredenim prednostima koje se uglavnom odnose na brzinu pretraga
baza, oni ne pruzaju zadovoljavaju¢i nivo transparentnosti i objasnjivosti
postupaka koje primenjuju te rezultata koje prezentuju (Ben Amor, 2024).

Specijalna edukacija i rehabilitacija, 24(3), 295-310, 2025



304 VESTACKA INTELIGENCIJA U FORENZICI

Nedovoljna transparentnost ovih sistema predstavlja njihovu slabu tacku u
kontekstu njihove pouzdanosti (Hall et al., 2021), jer je pouzdanost sistema
usko povezana sa transparentno$c¢u. Zbog netransparentnosti upotreba
automatske identifikacije govornika nije prihvatljiva na sudu jer nalaze koje
ovaj sistem generiSe nije moguce prilagoditi i objasniti u skladu sa standardima
pravosuda (Mitchell, 2014). Takode, automatska identifikacija govornika
gotovo u potpunosti iskljucuje faktor ljudskog sagledavanja i zakljucivanja, §to
je nauc¢no neopravdano s obzirom na Cinjenicu da je re¢ o analizi realizacije
jezika kao najsloZenijeg drustvenog fenomena (Sesum, 2021). MoZe se reéi da
je u slucaju automatske identifikacije uloga stru¢njaka svedena isklju¢ivo na
operatera programa (Segum, 2022).

Iako primena vestacke inteligencije moze biti kljuéna u razlicitim
forenzickim disciplinama (Jadhav et al., 2020), forenzika glasa i govora nije
jedna od njih. Automatski sistemi za identifikaciju govora nisu se pokazali
dovoljno efikasnim, a pritom su vrlo zahtevni buduéi da podrazumevaju veliku
bazu reci i fraza, kao i konstantno usavr$avanje jezickih i akustickih modela
(Endah et al., 2017). Zbog toga se vestaci koji rade u forenzickim centrima
radije oslanjaju na tradicionalnu tehnologiju koju primenjuju za sprovodenje
preciznih i ta¢nih analiza, a upotreba vestacke inteligencije olakSava im rad
utoliko $to moze da ubrza odredene etape postupka (Kamble & Devarmani,
2024). Metodom identifikacije govornika, koja je u potpunosti pouzdana,
smatra se samo tradicionalna, auditivno-instrumentalna metoda, koja
predstavlja kombinaciju slusanja od strane stru¢njaka i analize glasa i govorauz
pomoé kompjuterskog softvera (Sesum, 2021). Iako su sistemi za automatsko
prepoznavanje govornika postigli znacajan napredak u pogledu tacnosti nalaza
(Duran et al., 2024), njihova primena u realnim forenzi¢kim situacijama jo$
uvek se izbegava. S obzirom na kompleksnost glasa i govora razumljivo je
za$to pokusaji potpune automatizacije procesa identifikacije govornika, iako
traju veé¢ godinama, do sada nisu bili uspesni (Sesum, 2022). Ipak, izvesno je
da ¢e forenzika glasa i govora, kao i sve druge forenzic¢ke discipline, nastaviti
da se razvija u smeru §to vece automatizacije radnog procesa.

Eticke nedoumice u primeni vestacke inteligencije

Sa napretkom novih tehnologija namece se i potreba za temeljnim
razmatranjem etickih pitanja koja se odnose na njihovu primenu (Kassem &
Lodhi, 2024). Na primer, u oblasti forenzike glasa i govora od pocetka primene
automatskih sistema postavlja se pitanje da li i kada treba dopustiti uklju¢ivanje
takvih algoritamskih ,,crnih kutija” u krivi¢ne istrage, $to je pitanje koje, pored
naucnog, ima i eticki, pravni i filozofski znacaj (Durén et al., 2024). Nedostatak
transparentnosti onemogucava ljude da razumeju kako se sistem ponasa i na
temelju ¢ega donosi konkretne odluke. Sistem ¢ije se odluke ne mogu objasniti,
a posledi¢no ni proveriti, nije sistem kome je lako verovati, posebno kada je
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u pitanju njegova primena u osetljivim podrucjima poput zdravstvene zastite
ili forenzike, gde je pridrzavanje normi morala i etike od najvece vaznosti
(Ben Amor, 2024). Sistemi koji se koriste u forenzickim naukama moraju biti
objasnjivi, tj. mora biti jasno kako su i na osnovu ¢ega doneseni konkretni
zakljucci 1 predikcije. To je neophodno da bi se obezbedilo poverenje policije,
pravosuda i javnosti u nalaze ovih sistema (Kassem & Lodhi, 2024).

Integracija sistema vestacke inteligencije u razlicite oblasti, ukljuc¢ujuci
i forenzicke nauke, potakla je znacajne debate u pogledu eti¢nosti njihove
primene i dovela do zabrinutosti u vezi sa privatnos¢u, bezbednoscu,
pristrasnosc¢u i pouzdanoséu (Kassem & Lodhi, 2024). Eticke dileme u pogledu
upotrebe vestacke inteligencije u forenzicke svrhe veoma su prisutne, $to nije
iznenadujuce s obzirom na ¢injenicu da koris¢enje ove tehnologije moze imati
veliki uticaj na Zivote ljudi (Duran et al., 2024). Da li treba verovati vestackoj
inteligenciji aktuelno je pitanje kako u krugovima strucnjaka, tako i u §iroj
drustvenoj zajednici (Franke, 2023). Jedna od najvaznijih etickih nedoumica
u pogledu koris¢enja ovih sistema u forenzici odnosi se na uticaj koji ovakve
tehnologije mogu imati na sudske procese jer se vestacka inteligencija moze
koristiti za analiziranje kompleksnih baza podataka i pruzanja uvida koji
mogu uticati na ishode sudskih procesa. Problemi sa pouzdanosc¢u tehnologija
mogu imati veoma negativne posledice u vidu pogresnih odluka suda. Stoga
je osiguranje tacnosti, transparentnosti i nepristrasnosti analiza koje pokrece
vestacka inteligencija od krucijalnog znacaja (Slovak & Shepherd, 2020).

U kriminalistickim istragama vestaci daju misljenje o vrednosti dokaza,
koje se zasniva na njihovoj ekspertizi. Poverenje sudija u misljenje vestaka
temelji se na kredibilnosti vestaka, tj. na ¢injenici da su strucni i nepristrasni.
Na sudu vestaci razjasnjavaju svoje nalaze i navode koje su karakteristike
dokaza i zbog Cega uzimali u obzir prilikom procenjivanja njihovog znacaja,
kako bi dodatno doprineli poverenju suda u njihove nalaze (Duran et al., 2024).
Detaljno objasnjavanje nalaza i misljenja vestaka potrebno je jer je vestacenje
kompleksan postupak, a zna¢aj dokaza klju¢an u kontekstu sudskog procesa.
Vestaci su duzni da, po potrebi, objasne i kriterijume, zatim metodologiju koja
je prethodila davanju misljenja, kao i razlicite faktore koji su doprineli njegovom
formiranju (O’Hear, 2019). Nasuprot tome, sistemi vestacke inteligencije nisu
objasnjivi uklasicnom smislu, tj. stru¢njaci ne mogu re¢ina sta se odnose njihovi
pojedinac¢ni parametri niti predvideti koji bi bio ishod primene sistema ukoliko
bi se podaci kojima raspolazu prema nekom kriterijumu razlikovali (Duran et
al., 2024). Stoga se kao imperativ poboljSanja pouzdanosti sistema veStacke
inteligencije namece unapredenje njihove transparentnosti i objasnjivosti (Ben
Amor, 2024).

S obzirom na to da tacnost i pouzdanost primene sistema veStacke
inteligencije zavisi, izmedu ostalog, i od kvaliteta podataka na kojima su
uvezbavani, uvidi koje su generisali mogu biti naruseni greSkama ili pogresnim
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tumacenjima, $to moZze voditi ka pogresnom usmeravanju istrage (Kamble &
Devarmani, 2024). Modeli vestacke inteligencije zasnovani su na obrascima
koje algoritam pronalazi u velikoj koli¢ini podataka, za koje nema garancije
da su zaista relevantni. Jedan od primera pogresnog zakljucivanja predstavlja
iskustvo u primeni modela koji razlikuje pse haskije od vukova (Ribeiro et al.,
2016), gde je vestacka inteligencija zasnovala razlikovanje na osnovu prisustva
snega na fotografijama, sto je dovelo do njenog uverenja da samo vukovi mogu
biti na snegu i da im je to razlikovno obelezje u odnosu na haskije (Durén et
al., 2024).

Pronalazenje efikasnog nacina za iskoriStavanje prednosti vesStacke
inteligencije, uz istovremeno postovanje etickih standarda i privatnosti ljudi,
jos uvek predstavlja veliki izazov (Kamble & Devarmani, 2024). Iako ova
tehnologija nudi znac¢ajne moguénosti za napredak forenzike, takode donosi i
niz izazova koje je neophodno prevazici pre njenog uklju¢ivanja u realne sudske
procese. Prevazilazenje ovih izazova podrazumeva kombinaciju unapredenih
tehnoloskih resenja, zakonskog nadzora i etickih preporuka (Kassem & Lodhi,
2024).

Zakljuéak

Vestacka inteligencija, iako predstavlja najveée dostignuce savremene
tehnologije, u kontekstu forenzike glasa i govora jo§ uvek ima veoma
ograni¢enu primenu, koja se pretezno odnosi na ubrzavanje procesa vestacenja
putem detekcije govora zabelezenog na zvuénim snimcima, kao i njegovog
pretvaranja iz zvucnog u tekstovni oblik. Iako dosta efikasni, sistemi vestacke
inteligencije koji su konstruisani za potrebe identifikacije govornika ne pruzaju
dovoljnu transparentnost, koja je neophodan uslov za njihovo kori$¢enje u
sudskim postupcima.

U cilju prihvatanja automatske identifikacije govornika kao legitimne
forenzicke metode, usavrSavanje ovog sistema je neophodno usmeravati
ka poboljSanju preciznosti i transparentnosti rada, kao i ka unapredivanju
otpornosti sistema na odstupanja govornih uzoraka koji su sadrzani u bazama.
S obzirom na spektar moguénosti vestacke inteligencije koje se neprekidno
uvecavaju, izvesno je da ¢e buduénost mnogih forenzickih disciplina, pa i
forenzike glasa i govora u velikoj meri biti uslovljena daljim razvojem ovih
pametnih sistema. Jedan od znacajnijih izazova koje je na tom putu neophodno
prevazi¢i odnosi se na etiCnost primene vesStacke inteligencije u sudskim
procesima.
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Artificial intelligence in voice and speech forensics

Mia M. Se$um, Marina N. Sesti¢, Maja P. Ivanovic¢

University in Belgrade — Faculty of Special Education and Rehabilitation, Belgrade, Serbia

Introduction. Artificial intelligence represents the pinnacle of modern technological
development. Designed to assist humans in performing tasks that are burdensome
or even exceed human capabilities, this computer-based system finds application
in various areas of professional and everyday functioning. One of the fields where
the resources provided by artificial intelligence can be of particular value is forensic
science. Objective. The aim of this paper is to present, through a review of the available
literature, the potential applications of artificial intelligence in the context of voice and
speech forensics, its limitations, and the potential risks associated with its use in judicial
proceedings. Methods. The literature used in this study was obtained by searching
accessible databases via remote access, followed by a synthesis of relevant findings.
Results. Artificial intelligence is a highly sophisticated technological advancement with
the potential to transform various forensic disciplines in the future. Due to the fact that
language is one of the most complex social phenomena, as well as the consequences that
could arise from analyses whose inner workings are not transparent to expert witnesses,
this technology has not yet been included among the officially recognized and accepted
methods of voice forensic analysis. Conclusion. Artificial intelligence can contribute to
forensic voice and speech examinations. However, given that the lack of transparency
of such systems raises fundamental ethical concerns, its application remains, for the
time being, limited to operations conducted during the preparatory phase of forensic
analysis. Increasing the transparency of Al-based systems, along with ongoing efforts to
improve their robustness and accuracy, will help resolve ethical dilemmas and support
the acceptance of this technology as legitimate within judicial proceedings.

Keywords: forensics, voice and speech, artificial intelligence, automatic identification,
biometry
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