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Sazetak:

U radu su prikazani nedostaci dana$njih IEEE 802.11 beZi¢nih mre-
Za u situacijama kada se nadu na meti napadaca. U meri u kojoj su hame-
na i obim ovog rada to dozvoljavali, obradene su savremene metode na-
pada na beZi¢ne radunarske mreZe. Uprkos napretku i razvoju sigurno-
snih protokola i dalje postoje slabosti u IEEE 802.11 beZicnim mreZama.
Moguci su brojni netehnicki, mrezni i softverski napadi. Za sada, beZicne
mreZe nije preporucljivo koristiti u okruZenjima gde se ne toleriSe nepou-
zdanost ili nedostupnost.

Klju€ne reCi: WLAN, IEEE 802.11, bezicne mreZe, napadi.

Uvod

celokupnoj istoriji umrezavanja, nikada nije bilo lakSe prodreti u

mrezu. IEEE 802.11 bezi¢na mreZna tehnologija omoguéuje na-
padacima i mreznim administratorima jeftine, €ak i besplatne alate za
rad. Bilo da su u pitanju strastveni korisnici Linux ili Windows operativnih
sistema, alati su dostupni svuda. Zbog postojanja sveprisutne piraterije i
hakerskih zajednica, napadaci mogu dobiti ¢ak i skupe softvere za anali-
zu i upad na mrezu bez finansijskih ulaganja. Ovaj rad prikazuje najva-
Znije alate i naCin njihovog efikasnog koriS¢enja za prodiranje u bezi¢ne
mreze i otkrivanje korisnih informacija.

Jedan od najvecih problema danasnjih bezi¢nih mreZa je nedostatak
efikasnih sistema za detekciju upada. Banke, osiguravajuc¢a drustva, kao
i druge organizacije koje poseduju osetljive informacije, imaju korporativ-
ne politike koje ne dozvoljavaju upotrebu beZi¢nih mreza. Oni misle da
takva politika obezbeduje sigurnost njihovih ozicenih mreza, ali tu ozbilj-
no greSe. Zlonamernu beZi¢nu pristupnu tacku mogu postaviti na mrezu
napadadi ili zaposleni. Tada, bez sistema za detekciju upada, ne bi ni na
koji nacin znali da su svi njihovi sigurnosni mehanizmi zaobideni, dajuci
pun pristup napadacu u opsegu od nekoliko stotina metara od objekta.
MrezZni administratori trebalo bi da znaju da koriste alate za pronalaZenje
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bezi¢nih pristupnih tacaka, da onemoguce neovlasc¢ene bezitne pristup-
ne tatke i da poznaju sve ranjivosti bezi¢nih mreza. Jedan od najtezih
zadataka predstavlja upoznavanje korisnika sa bezi¢nim mreznim tehno-
logijama. Korisnici Cesto ne razumeju tehnologiju, niti rizike povezane sa
njom. IEEE 802.11 bezi¢ne mreze imaju znacajan udeo u nekim organi-
zacijama, ali istovremeno stvaraju ogromnu sigurnosnu rupu. Kompanije
moraju pazljivo razmotriti da li su beziéne mreze pogodne za njih i mogu
li biti adekvatno zasti¢ene. Brojni faktori utiC¢u na sigurnost bezi¢nih mre-
Za, od planske instalacije do obuke IT osoblja.

Zaboravljanje pokrivanja nedostataka u bezi¢noj mreznoj sigurnosti
moze dovesti do upada napadaca u mrezu. Rizici mogu uveliko prevag-
nuti dobit koris¢enja bezi¢nih tehnologija, tako da se neke kompanije od-
luCuju da ih uopste ne koriste. Ipak, ¢ak i takve kompanije moraju se za-
Stititi od bezi¢nih napada. Pozeljno im je demonstrirati alate za napad.
Ukoliko imaju bezi¢ne mreze osigurane WEP sigurnosnim mehanizmom,
otkrivanje WEP klju€a brzo ¢ée im otvoriti o€i. Svakako, ove demonstracije
uvek treba izvoditi uz dozvolu klijenta, u zatvorenom okruzenju. U suprot-
nom, to moze dovesti do pravnog spora i drugih nezeljenih rezultata.

Vreme nikada nije prijatelj IT stru¢njaka. Pracenje razvoja novih ala-
ta i tehnika zahteva dosta rada i vremena. Tako i ovaj rad predstavlja
presek trenutnog stanja u svetu sigurnosti IEEE 802.11 bezi¢nih mreza.

Bezbednost u IEEE 802.11 bezicnim mrezama

Sigurnost IEEE 802.11 bezi¢nih mreza prvobitno je bila osigurana
WEP sigurnosnim protokolom koji se oslanja na RC4 algoritam za Sifro-
vanje i CRC algoritam za proveru integriteta (Milovanovi¢, 2009). Osnov-
ni problemi WEP-a su kratki inicijalizacioni vektor, nesigurna provera in-
tegriteta podataka, koriS¢enje zajedni¢kog klju¢a, nepostojanje mehani-
zma za upravljanje i zamenu klju¢eva, nedostatak zastite od beskonac-
nog umetanja istog paketa u mrezu, nepostojanje autentifikacije bezi¢ne
pristupne tacke i sl. Posledice navedenih propusta su laki napadi na
WEP mreze, odnosno njihova potpuna nesigurnost.

Zbog toga je zapoc€eo rad na IEEE 802.11i protokolu koiji je trebalo ra-
dikalno da poboljSa sigurnost bezi¢nih mreza. Buduci da je razvoj protoko-
la potrajao, izdat je WPA standard, kako bi nadomestio sigurnosnu prazni-
nu koju je izazvao WEP. Takode, WPA se oslanja na RC4 i CRC algorit-
me, ali donosi privremene kljuceve i MIC algoritam za oCuvanje integriteta
podataka. Uvedena je 802.1X autentifikacija, odnosno viSe nisu potrebni
zajednicki kljuevi ve¢ je moguce Koristiti autentifikacione servere. Poveca-
na je duZzina inicijalizacionog vektora koji se dobija na osnovu serijskog
broja paketa, kako bi se spre€ilo umetanje istog paketa u bezi¢nu mrezu.
Slabost WPA sigurnosnog mehanizma je koriséenje zajednic¢kog kljuca.
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Kasnije se pojavio i WPA2 (IEEE 802.11i). Za razliku od WPA meha-
nizma koji je radio na starim uredajima uz zamenu softvera, WPA2 zah-
teva nove mrezne uredaje koji mogu obavljati AES Sifrovanje. AES za-
menjuje RC4 algoritam i donosi znatno vecu sigurnost. Integritet podata-
ka kriptografski je zasticen.

Prvobitni WEP sigurnosni protokol danas je gotovo nezasti¢en od
brojnih, dokazano izvodljivih napada. WPA, iako noviji sigurnosni proto-
kol, takode poseduje sigurnosne propuste, te se kao takav ne preporucu-
je za upotrebu u okruzenjima gde se zahteva visok stepen sigurnosti. Sa
druge strane, WPAZ2 sigurnosni protokol, iako dokazano ranjiv, predsta-
vlja sasvim solidno reSenje za kriptografsku zastitu podataka prilikom
prenosa putem IEEE 802.11 bezi¢nih mreza.

lako su IEEE 802.11 protokolom definisani sigurnosni standardi, be-
Ziéne mreze predstavljaju jednu od najslabijih karika u lancu ra¢unarskih
mreza. Osnovni sigurnosni zahtevi svake raCunarske mreze su pouzdana
provera identiteta korisnika, zastita privatnosti i autorizacija korisnika. Po-
menuti zasStitni mehanizmi poseduju niz sigurnosnih propusta. Medutim,
zbog nedovoljne upucéenosti u zna€aj same sigurnosti, veliki broj korisni-
ka ne koristi nikakvu vrstu zastite, $to njihovu mrezu ostavlja otvorenu za
napadace. Za uspesSnu autentifikaciju korisnika neophodno je koriséenje
pouzdanog sistema provere identiteta korisnika.

Neophodno je razmotriti koliko je napad na bezi¢nu racunarsku mre-
Zu izvodljiv u praksi. Po€etni problem svakog napada je doci do signala
same mreze i tako izvesti aktivan ili pasivan napad. Da bi napadac bio u
mogucnosti da izvede pasivan napad mora imati opremu koja moZe da
osludkuje i presrece saobracaj izmedu beZi¢ne pristupne tacke i klijenta,
Sto znadi da napada¢ mora poznavati fiziCki sloj definisan standardom
IEEE 802.11. Za aktivan napad potrebno je posedovati opremu koja je
sposobna da $alje podatke na mrezu (Evseev, et al, 2011, pp.15-39),a
ona nije jeftina. Treba uzeti u obzir i injenicu da proizvodaci bezi¢ne
mrezne opreme Cesto zanemaruju napade na sloju veze, smatrajuci ih
neprakticnim i neizvodljivim, Sto je pogresno iz dva razloga:

1. Mogucnost postojanja napadaca koji nije ograni¢en materijalnim
resursima i vremenom, tj. napada¢ moze uloZiti velika sredstva i svoje
vreme kako bi pristupio podacima. Kao primer moze posluZiti industrijska
Spijunaza, koja je prilicno profitabilan posao.

2. Hardver potreban za pasivan i aktivan napad dostupan je svima u
obliku bezi¢nih mreznih kartica ili adaptera za raCunare. Modifikacija draj-
vera na takvim karticama omogucuje izvodenje pasivnih i aktivnih napa-
da. Vreme uloZeno u takav posao nije kratko, ali je izmena drajvera po-
sao koji se obavlja samo jednom. Ukoliko se gotovi izmenjeni drajveri ob-
jave na internetu postaju dostupni svima.
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Zbog toga je razumno pretpostaviti da dovoljno motivisan napadac
moze ostvariti pun pristup sloju podataka i da je u moguénosti da izvede
pasivne i aktivne napade na bezi¢ne mreze.

U bezi€nim mrezama koriste se razliite antene. Prilikom projektova-
nja bezi€ne mreze u nekom podru¢ju potrebno je detaljno pregledati to
podrucje i utvrditi optimalnu vrstu antena koje ¢e se koristiti i njihovu snagu
zraCenja, vodedi raCuna o svim ograni¢enjima. Takode, mora se uzeti u
obzir da je frekvencija koju koriste bezi€ne mreze po standardima IEEE
802.11 b, g i n od 2,4 GHz nelicencirana, §to znaci da moze dodi do inter-
ferencije sa bezi¢nim uredajima koji rade na istoj ili sli€noj frekvenciji, pa
¢ak i do potpunog uskracivanja servisa do kojeg uglavnom dolazi usled ne-
paznje projektanta bezi€ne mreze. Osim toga, potrebno je pretpostaviti da
napada¢ moze imati bolju i osetljiviju opremu od one koja je propisana
standardima, Sto praktiéno proSiruje domet mreze van fizic¢kih granica or-
ganizacije kojoj mreza pripada i omogucuje brojne napade medu kojima
,napad sa parkiralita“ (parking lot attack) i ,ratnu voznju“ (wardriving).

Sigurnosni napadi na IEEE 802.11 bezicne mreze

BeZi¢ne lokalne raCunarske mreze definisane IEEE 802.11 standar-
dom nude prakti¢nost, pokretljivost, a u mnogim sluajevima mogu biti
jeftinije i jednostavnije za implementaciju od ozi¢enih mreza. Kao posle-
dica potraznje i novih industrijskih standarda bezi¢na mrezna tehnologija
je prihvacena i ostaée prisutna. Svakako, postavlja se pitanje sigurnosti
bezi¢ne mrezne tehnologije.

Bezi¢ne mreze definisane su na Institutu inZenjera elektrotehnike i elek-
tronike (Institute of Electrical and Electronics Engineers, IEEE) 802.11 sku-
pom standarda (Tanenbaum, Wetherall, 2010). IEEE 802 standard dobio je
ime na osnovu godine i meseca kada je ova grupa formirana — februar 1980
godine. Broj 11 u nazivu standarda odnosi se na bezi¢ne LAN mreze. Po-
stoji Citav niz industrijskih grupa za bezi¢no umrezavanije, ali dve glavne, op-
Steprihvacene su IEEE 802.11 radna grupa i Wi-Fi Alliance.

Uz bezi¢ne mreze dolaze novi sigurnosni rizici (Earle, 2006).

Netehnicki napadi

Ove vrste napada koriste razli€ite ljudske slabosti, kao §to su nedo-
statak savesti, nehat i preterana poverljivost prema strancima. Tu su, ta-
kode, fiziCke ranjivosti koje napadacu daju direktan pristup na bezi¢ne
uredaje. To su Cesto najlakSe vrste napada koji ukljucuju:

— upad na bezi¢ne uredaje koje su korisnici samostalno instalirali i
ostavili nezasti¢ene,
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— socijalni inzenjering, napadi gde se napada¢ predstavija kao neka
druga osoba i navodi korisnike na odavanje informacija o sopstvenoj mrezi,
— fizi€ki pristup na pristupne tacke, antene i ostalu bezi¢nu opremu.

Mrezni napadi

Kada je re€ o mreznim napadima, postoje brojne tehnike koje napa-
daci mogu Koristiti kako bi provalili unutar bezi€éne mreze ili je bar one-
sposobili. Ovi napadi ukljucuju:

— instaliranje zlonamernih bezi¢nih pristupnih taaka i varanje bezi¢-
nih klijenata koji se povezuju na njih,

— shimanje mreznog saobracaja sa udaljenosti: Setnjom, voznjom ili
letom iznad mreze,

— napadanje mreznog saobracaja laziranjem MAC adrese (napadacC se
maskira kao legitiman korisnik), napad ,Coveka u sredini“ (umetanje bezi¢-
nog sistema izmedu bezicne pristupne tacke i bezi¢nih klijenata) i sli¢no,

— koriséenje mreznog protokola poput SNMP-a,

— napad uskracivanja servisa (Denial of Service, DoS),

— ometanje RF signala.

Softverski napadi

Pored sigurnosnih problema sa IEEE 802.11 protokolom, prisutne su
softverske ranjivosti operativnih sistema i programa na beZi¢nim klijenti-
ma. Navodimo neke primere softverskih napada:

— napadanje operativnih sistema i drugih aplikacija na bezi¢nim Kili-
jentima,

— upadi putem podrazumevanih parametara, kao $to su lozinke i
SSID-ijevi koji se mogu lako odrediti,

razbijanje WEP klju€eva i prisludkivanje unutar mreznog sistema Si-
frovanja,

— ostvarivanje pristupa iskoriS¢avanjem slabe mreZne autentifikacije.

Metodologija napada

Pre nego $to zapocne testiranje bezi€ne mreze na sigurnosne pro-
puste vazno je definisati formalnu metodologiju testiranja (Graves, 2010).
Postoje formalne procedure koje bi trebalo ukljuciti u testiranje da bi ono
bilo ispravno i da bi se optimalno iskoristilo:

— prikupljanje javnih informacija, kao $to su imena domena i IP adre-
se koje mogu posluziti kao dobro polaziste,

— mapiranje mreze da bi se dobila opsta ideja o njenom izgledu,
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— skeniranje sistema da bi se videlo koji uredaiji su aktivni i komuniciraju,

— utvrdivanje servisa koji se koriste,

— pretraga za specifi€nim ranjivostima,

— napad na sistem.

Napadaci zapocinju napad na bezi¢ne mreze posmatranjem sistema
kako bi pronasli njegove slabosti. Za pocetak potrebno je pretraziti slede-
¢e parametre bezitne mreze:

— jacinu radio-signala,

— specificne SSID-ijeve koji se emituju,

— IP adresni plan,

— zastitne mehanizme, kao sto su WEP, WPA, WPAZ2 ili VPN saobraca;j,

— hardverske modele uredaja,

— softversku verziju uredaja.

Snimanje sistema

Prvi korak pre samog napada je snimanije sistema (footprinting), odnosno
sakupljanje informacija o mrezi koje su dostupne svima. Vecina podataka otkri-
va se pomocéu pretrazivata kao Sto je Google (www.google.com). Zapravo,
Google je jedan od omilienih alata za obavljanje procene sigurnosti u celini. |z-
nenadujuce je Sta se sve moze uciniti sa njim. Moguce je traziti informacije o
bezi¢nim sistemima, njihovoj konfiguraciji, pretrazivati klju¢ne reci i informacije
koje su slu€ajno ili namermo objavljene na internetu. Buduci da su bezi¢ne
mreze uglavnom lokalizovane, javno dostupne informacije mozda nece biti
rasprostranjene u onoj meri kao $to je to slu¢aj kod ozi¢enih mreznih sistema.

Sledecéa podrucja u potrazi za informacijama o bezi¢nim sistemima
su internet baze podataka bezi¢nih mreza, koje sadrze podatke kao §to
su SSID-ijevi, MAC adrese i GPS koordinate bezi¢nih pristupnih tacaka
koje su otkrili znatizeljni napadacdi.

Mapiranje mreze

Drugi korak je stvaranje mrezne karte koja pokazuje kako beZi¢ni si-
stem izgleda. Mapiranje bi trebalo uciniti iz oba smera, unutar i izvan
mreze, jer beZicne mreze poseduju radio-talasnu karakteristiku. Emitova-
nje radio-talasa omoguéuje njihovo otkrivanje sa obe strane.

Network Stumbler

Network Stumbler (www.netstumbler.com) najbolji je alat za mapiranje
bezi¢nih mreza, odnosno za stvaranje unutrasnjeg i spoljasnjeg izgleda bezi¢-
ne mreze. Ovaj besplatni Windows alat omogucuje napadacu skeniranje radio-
talasa izvan zgrade, dok sedi u automobilu na parkiralistu ili tokom ,ratne vo-
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znje*. Moze se pokrenuti i unutar zgrade kako bi pronasao sve bezi¢ne pristup-
ne tacke, medu kojima i zZlonamerne koje ne pripadaju toj mrezi. Slika 1 prika-
zuje informacije koje Network Stumbler moze prikupiti o bezi¢noj mrezi, bez
obzira na to da li je zasti¢ena WEP, WPA ili WPA2 sigurnosnim protokolom.

1, Network Stumbler - [20110424141804]

F\\e Edit Yiew Device ‘Window Help

DEE P& ¢E - ?

w MAC ‘ 551D ‘ Name ‘ Chan ‘ Speed |Vendol | Type ‘ Enc. ‘ SNR | Signal+ ‘ Hoise- ‘ SHA+ ‘
m-2k 55IDs ODUSDiB?DDDEE madnet-zmai2-3 1 11 Mbps Gemtek AP 5 -4 q00 8
37 Fles (D 002568EDEDA  SHIRD ] B4Mbps  (Fakel AP k] RUIT}

) MOCEDCAT4AE  Bericom 1 SiMbps  Fakel AP 5% a5
@ 000S51EAZED  THANA ] 54 Mbps 4 WEP 5 5 R}
@ 001239286742 okl ] B4Mbps  (Fakel AP WEP k] RUIT}
@I ks 11 SiMbps kel AP WEP 5 35 a5
@00184D200C24  METALPLANETDOOD 11 BdMbps  [Fake]l AP WEP § 5 R}
@ 00559046461 G ] 54 Mbps 4 WEP 5 5 R}
@ 0IDOFDEDTBY  Aleksandia ] TiMbps  (Fake]l AP WEP § T4 %
@ (0763ACC428 HGS20 1 54 Mbps [Fake] AP WEP 30 63 a0 3
Q0025543205 HT_APD 11* d8Mbps  (Fake] 4P I R}

Slika 1 — Network Stumbler
Figure 1 — Network Stumbler

Nmap i Fping

Ovi alati koriste protokol za upravljanje porukama na internetu (Internet
Control Message Protocol, ICMP), kako bi se utvrdilo koji klijenti su prisutni na
bezi¢noj mrezi, bez obzira na to da li je mreza zasticCena WEP, WPA ili WPA2
sigurnosnim protokolom. Nmap (http://nmap.org) i Fping (http:/fping.source-
forge.net) jesu alati napisani za Windows, UNIX i Linux platforme. Razlikuju
se od obi¢nog ping-a koji pokusava dobiti odgovor samo od jednog klijenta, u
tome Sto oni Salju ping paket na jednog klijenta i momentalno prelaze na sle-
decéeg u round-robin algoritmu. Ako klijent odgovori, to se beleZi i uklanja sa
spiska klijenata za proveru. Ako klijent ne odgovori u odredenom roku, smatra
se nedostupnim. Na slici 2 prikazan je alat Fping.

I [=]

Fast pinger wersion 2_05
(c) Wouter Dhondt Chttp:/ fuwwm._kwakkelflap.com)

Pinging webattack.com [63.166.232.150] with 32 bytes of data every 1000ms:

Reply[1] from . - - : bytes=32 time=117ms TTL=113
Reply[2] from . - - : bytes=32 time=24Tms TTL=113
Reply[3] from . - 15 bytes=32 time=1%3ms TTL=113
Replu[4] . - - bytes=32 time=125ms TTL=113
5 bytes=32 time=157ms TTL=113

bytes=32 time=135%ms TTL=113

: bytes=32 time=12éms TTL=113

bytes=32 time=128ms TTL=113

. - - : bytes=32 time=11%ms TTL=113

Reply[10] from 63.166-232_150: bytes=32 time=125ms TTL=113
Replu[11] from 63.166.232_150: bytes=32 time=117ms TTL=113

Slika 2 — Fping
Figure 2 — Fping
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Skeniranje sistema

Kada se prikupe osnovne informacije o bezi¢noj mrezi, kao $to su
SSID i IP adrese, vise informacija moguce je saznati kroz proces skenira-
nja sistema koji se zove nabrojiva lista (enumeration). Nabrojiva lista je
ispitivanje sistema i pravljenje liste sa svim detaljima koje je moguce ot-
kriti o tome $ta i kako radi. Procesom nabrojive liste moguce je otkriti:

— Zive bezitne mrezne uredaje (pristupne tacke i bezi¢ne klijente),

— jacinu radio-signala,

— koji sigurnosni mehanizmi se koriste,

— koji mrezni portovi su otvoreni na bezi¢nim pristupnim tackama i
klijentima.

Network Stumbler ne samo da moze otkriti Zive bezi€ne mrezne ure-
daje, vec i detaljnije informacije o jacini radio-signala i sigurnosni mehani-
zam koji se koristi. Stoga je Network Stumbler dobar alat za skeniranje
sistema.

KoriS¢enjem alata za skeniranje portova kao Sto je Nmap moguce je vi-
deti koji mrezni portovi su otvoreni na bezi¢nim mreznim uredajima. Skenira-
nje portova pomaze napadac¢ima u stvaranju detaljnije slike o servisima koji
su dostupni na bezi¢noj mrezi. Te informacije im pruzaju polaznu tacku da
pokusaju iskoristiti potencijalne ranjivosti sistema. Tabela 1 prikazuje porto-
ve koji se ¢esto mogu pronaci otvoreni i koji su osetljivi na napade.

} Tabela 1
Cesto napadani mrezni portovi
Table 1
Often attacked network ports

Broj porta Servis Protokol
20 FTP data (File Transfer Protocol) TCP

21 FTP control TCP

22 SSH (Secure Shell) TCP

23 Telnet TCP

25 SMTP (Simple Mail Transfer Protocol) TCP

53 DNS (Domain Name System) UDP

80 HTTP (HyperText Transfer Protocol) TCP

110 POP3 (Post Office Protocol version 3) TCP

135 DCE/RPC Endpoint Mapper for Microsoft networks TCP, UDP
137,138,139  NetBIOS over TCP/IP TCP, UDP
161 SNMP (Simple Network Management Protocol) TCP, UDP
443 HTTPS (HTTP over SSL) TCP
512,512,514 Berkeley remote commands (rsh, rexec and rlogin) TCP

1433 Microsoft SQL Server TCP, UDP
1434 Microsoft SQL Monitor TCP, UDP
3389 Windows Terminal Server TCP
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Napadi na I[EEE 802.11 beziCne mreze

Socijalni inZenjering

Socijalni inzenjering (Beaver, Davis, 2005) jeste tehnika napadaca
kojom se iskori§¢ava prirodno poverenje vecine ljudi. Napadaci se Cesto
predstavljaju kao zaposleni radnici unutar kompanije ili kao neke druge
osobe, kako bi dobili informacije kojima inae ne bi mogli pristupiti. Zatim
koristite dobijene informacije kako bi dublje prodrli u raunarsku mrezu.

Socijalni inZenjering se lakSe izvodi u ve¢im kompanijama, ali to se
moze dogoditi svakome. Napada¢ moze tvrditi da je kupac, poslovni part-
ner, konsultant, administrator i sl.

Najlaksi nacin za poCetak prikupljanja informacija tokom socijalnog
inZenjeringa je jednostavno pretrazivanje interneta putem Googla. Napa-
da¢ moze koristiti Google kako bi pronasao telefonski imenik kompanije,
organizacione dijagrame, mrezne dijagrame i sl. Te informacije mogu se
koristiti kao osnova za socijalni inZzenjering i kona¢an prodor u mrezu.

Napadaé moze koristiti razne metode za prikupljanja informacija od
zaposlenih. Dve jednostavne i manje zahtevne metode su telefon i elek-
tronska posta. Napada¢ mozZe jednostavno pozvati sluéajanog zaposle-
nog i poceti postavljati pitanja. Pritom koristi telefon na kojem nece odati
svoj identitet. Isto moze uciniti i sa elektronskom postom, pri ¢emu ce
promeniti svoj nalog u e-mail klijentu ili ¢e koristiti Web poStu (webmail).

Fizicka sigurnost IEEE beZicnih mreza

Neovlascena oprema

Vrlo Eest problem je naivnho uvodenje beZicne opreme na mreZu. Na-
ime, neki korisnici samostalno instaliraju bezi¢nu opremu u kancelariji, ne
razumejuci sigurnosne probleme povezane sa njihovom radnjom.

PodeSavanje snage zraCenja beZi¢ne pristupne tacke

Radio-talasi putuju, $to znaci da napadacima nije potrebna fizicka
konekcija na bezi¢noj mrezi. Prvi korak za testiranje bezbednosti bezi¢ne
raCunarske mreze jeste da se utvrde njene granice. Radio-talasi ne po-
Stuju definisane granice, pa je na mestima gde se ne zeli emitovanje sig-
nala neophodno smanijiti snagu zracenja bezi¢ne pristupne tacke, tako
da signali putuju na kra¢im udaljenostima. Ukoliko se signali i dalje pro-
stiru van definisanih granica mreze moze se uneti dodatno slabljenje
upotrebom atenuatora. Konacno, moguce je jednostavno premestiti be-
Ziénu pristupnu tacku.
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Provera mreze za neZeljenim klijentima

Vecina beZi¢nih pristupnih taCaka omogucuje da se vide IP adrese aso-
ciranih klijenata ili ke§ svih MAC adresa. Za male mreze dovoljno je povre-
meno pregledati keS MAC adresa, kako bi bili sigurni da su samo legitimni
klijenti asocirani na beZiénu pristupnu tacku. Ukoliko se pronade klijent koji
tu ne pripada, moze se koristiti MAC filtriranje za blokiranje tog klijenta.

Za velike mreze pracenje svih MAC adresa unutar kompanije je isuviSe
tedko. Pritom, napadac bi mogao koristiti alat za nadgledanje protoka poda-
taka i otkriti legitimne MAC adrese klijenata. Tada bi mogao koristiti alat za
menjanje MAC adrese, kao $to je SMAC (Spoof MAC) koji mu omogucava
da promeni hardversku ili MAC adresu na bilo kom interfejsu na Windows
operativnom sistemu. Slika 3 prikazuje SMAC (www.klcconsulting.net/smac)
korisniCki interfejs. Ovaj napad podjednako je efikasan na bezZi¢nim mreza-
ma zasticenim WEP, WPA ili WPA2 sigurnosnim protokolom.

"¢ SMAC 2.0 Professional Edition - KLC Consulting: www. kicconsulting. net
Fle Vew Opdors  Hep

P Address
00gg

1 B8 0107
192168170

¥ S Ordy Acteon Neswork Adaphens

Lipdabe MAC Fmare MAL
& -
How Spooted MAC Address ) : | ey e
00 -/ 10 =/ FE =81 - D6 = 91 = 4

Fuandom BAAL Lt
DIETAL EQLIPMENT CORPORATION [DOV0FE] o Refresh Exit
Spoobed MAC Addreds Hetwork Conhecion il
o0-10-FE 01 DE-91 & | [Local Ares Conmechon
Actro MAL Addreds Harwnrs IO ¥ |
DO-10-06-EE-D6-FE - gttt 000

Dhsclarnar Lo fwe peogram of your own ik, We ore nol esponsble for amy domage fhat moy oooe D oy sysiem. &
This progrem is not 1 be wied or any llegal or unethical purpose. 0o nol use this program il you do not agree with w

Slika 3 — SMAC
Figure 3— SMAC

Antene

Antene su sastavni deo bezi¢nih raCunarskih mreza. Prilikom posta-
vljanja beZi¢ne pristupne tacke mora se razmotriti oblast zraCenja razlici-
tih tipova antena. Tip izabrane antene utice na performanse i domet be-
Ziéne mreze, kao i njenu sigurnost.

U beZi¢nim racunarskim mrezama koriste se €etiri osnovna tipa antena:

— paraboli¢na,

- yagi,

— dipol,

— omnidirekciona.
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Paraboli¢na antena

Paraboli¢na antena prvenstveno se koristi za konekcije tipa tacka na
tacku. Moze biti u obliku tanjira ili kao ZiCana reSetkasta mreza. Parabolic-
na antena je usmerena, Sto znaci da zraci u jednom odredenom pravcu.

Yagi antena

Yagi antena fokusira zrake, ali u manjoj meri nego paraboli¢na ante-
na. Pogodna je za konekcije tipa tacka na tacku na manjim udaljenosti-
ma. Poput paraboli¢ne antene, yagi antena je, takode, direkciona.

Napadac¢i mogu koristiti modifikovane yagi antene, kako bi znatno
povecali razdaljinu sa koje mogu pristupiti bezi€noj mrezi. Ovakve antene
osiguravaju dobit od 16 dBi. Usmerene antene su dobre za ciljanje u su-
sedne zgrade. Na slici 4 prikazana je modifikovana yagi antena, Canten-
na (www.cantenna.com).

Slika 4 — Cantenna (usmerena, direkciona antena)
Figure 4 — Cantenna (focused, directional antenna)

Dipol antena

Dipol antena je dvosmerna, a prvenstveno se koristi za povezivanje
klijenata na beZi¢nu pristupnu tacku.

Omnidirekciona antena

Omnidirekciona antena zraci u svim smerovima, uz gubitak snage
zraCenja sa povecanjem udaljenosti. Slika 5 prikazuje omnidirekcionu an-
tenu. Vecina bezi¢nih pristupnih tataka isporucuje se sa malom omnidi-
rekcionom antenom.
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Slika 5 — Omnidirekciona antena
Figure 5 — Omnidirectional antenna

Otkrivanje podrazumevanih vrednosti

Nadgledanje protoka podataka
CommView for WiFi

CommView for WiFi je alat za nadgledanje protoka podataka (sniffer),
specifi¢an za bezi¢ne mreze (Cache, Wright, Liu, 2010). Pored toga, nudi
statistiCke analize na osnovu kojih se mogu prepoznati oblici neovlaséenog
koris¢enja mreze. CommView sakuplja pakete, ¢uva ih i analizira. Da bi
snimio sve pakete na mrezi postavlja bezi¢ni adapter u mod za monitorisa-
nje. CommView for WiFi (slika 6) ne moze prikupiti podatke sa bezi¢ne pri-
stupne tacke zastiCene WEP, WPA ili WPA2 sigurnosnim protokolom,
osim ako se ne unesu odgovarajuéi klju¢evi. CommView for WiFi je komer-
cijalni proizvod napisan za Windows operativne sisteme, dostupan za pre-
uzimanje sa internet adrese www.tamos.com/products/commview.

Fle Search Visw Tools Settings Rules Help

Qe F A URRIERLIBES R

() Hodes | channels | ¥ Latest 1P Connections | 5 Packets | T Logging | G Rules | & Alarms |
MAC Address [ channel | Type | 551D | Ercryption | Signal | Rate | Bytes | Packets | Retry | ICVErr.. ||
T ap_pLINK 11 AP PING.. WPA-CCMP SU6S/B1 LjS.78/54 122,801 1,248 66 [
B LinksysGro60:8905 11 STA WhA yeglre  1fszA4iE ZESe FT 0 0
AP _DLINK 161 AP PING..  WEP  23/50/63 6}46.41j54 2,289,695 53,090 550 o
Proxim 161 STa WEP 41J61/80  6(S3.2/54 1,907,059 25,669 124 o

=101 x|

CommYiew for WiFi - D-Link AirXpert DWL-AG520 Wireless PCI Adapter

Capture: On  |Packets: 61,071 | Keys: WEF, WRA |auto-saving: OFF  [Rulesi OFF  [alarms: OFF  [0% CPU Ussqe | 7

Slika 6 — CommView for WiFi
Figure 6 — CommView for WiFi
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Otkrivanje lozinki
Cain & Abel

Cain & Abel je besplatan alat za otkrivanje lozinki (password reco-
very) napisan za Windows platformu. Sastavljen je od dva programa, Cain
i Abel (slika 7), koji zajedno omogucuju pronalazenje raznih vrsta lozinki
njuskanjem po mrezi, razbijanje Sifrovanih lozinki koriste¢i reCnike, napade
grubom silom, desifrovanje Sifrovanih lozinki, otkrivanje lozinki unutar po-
lja, otkrivanje keSiranih lozinki i dr. Ovaj alat koristi sigurnosne slabosti
unutar nekih protokola, metoda autentifikacije i mehanizama za keSiranje.
Cain & Abel moze analizirati Sifrovane protokole, kao $to su SSH i HTTPS,
i hvatati ovlaSéenja na mehanizmima za autentifikaciju. Cain & Abel
(www.oxid.it/cain.html) predstavlja univerzalni alat za otkrivanje svih vrsta
lozinki. Zahvaljujuéi sigurnosnim propustima u okviru WEP i WPA sigurno-
snog protokola, Cain & Abel moze uspesno otkriti tajni kljug.

File Y¥iew Configure Tools Help
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% FTP (4) 22/04{2006 - 00;40:05 192.168,1.9 192.168.1.2 snapfiles test
HTTP (1) 22/(4[2006 - 00:41:04 192.168.1.9 192.165.1.2 snapfiles test
I e () 22/04/2006 - 00:41:48 192.168.1,9 192.168.1.2 snapfiles test
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Slika 7 — Cain & Abel
Figure 7 — Cain & Abel
Prikupljanje IP adresa
Arping

Napadaci traze mete — IP adrese. Ako se na bezi¢noj mrezi koristi
zastitni mehanizam filtriranja MAC adresa, tada napada¢ mora prikupiti
IP adrese. To moze uraditi jednostavnim slanjem probnog signala ping
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na svakog klijenta na mrezi da bi dobio tabelu translacija MAC adresa u
IP adrese. Ali, to je neefikasno, pa umesto toga napadaé moze ping-
ovati opStu adresu mreze (broadcast), Sto ¢e zauzvrat poslati probni
signal ping na sve klijente na lokalnoj podmrezi. To je ono Sto alat Ar-
ping radi.

Na Windows operativnim sistemima arp naredba pruza pristup lokal-
nom ARP keSu. Upisivanje komande arp-a u komandnom odzivniku
(command prompt) prikazace sve stavke ARP keSa tog ra¢unara, koji Cu-
va sve prethodno razreSene hardverske ili MAC adrese.

Alat Arping (www.habets.pp.se/synscan/programs.php?prog=arping)
sli€an je probnom signalu ping, ali razlikuje se po tome §to radi na mre-
Znom sloju. Dok probni signal ping testira dostupnost IP adrese, Arping
prikazuje IP adresu cilja, njegovu MAC adresu, kao i vreme koje je prote-
klo izmedu ARP zahteva i ARP odgovora. Koris¢enje opcije U Salje ARP
zahtev na opStu adresu mreze i kao rezultat dobijaju se sve IP adrese na
tom mreznom opegu.

Na slici 8 prikazan je primer koriS¢enja alata Arping.

zwered

unanzwered

Slika 8 — Arping
Figure 8 — Arping

Prikupljanje SSID-ijeva
Airdack

Za spajanje na bezi¢nu pristupnu tacku neophodno je znati njen
SSID. Nasuprot onome §to neki misle, SSID nije lozinka i ne treba ga po-
smatrati kao takvog.

Essid_jack je deo paketa alata otvorenog koda AirJack, i moze se
preuzeti sa Web adrese http://sourceforge.net/projects/airjack. Es-
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sid_jack otkriva ¢ak i skrivene SSID-ijeve. Razlog tome je Sto bezi¢na
pristupna tacka Salje SSID kao otvoreni tekst kada se legitiman bezicni
klijent pokusava spojiti. Medutim, veéina napadaca su nestrpljivi i ne ze-
le da Cekaju da se neko od legitimnih korisnika pokusa povezati. U
stvari, Essid_jack se predstavlja kao bezi¢na pristupna tacka, na taj na-
¢in Sto lazira svoju MAC adresu. Zatim, Salje disasocijacionu poruku kli-
jentima, forsirajuci ih da se disasociraju sa legitimne bezi¢ne pristupne
tacke. Klijenti potom pokuSavaju da urade reasocijaciju na bezi¢nu pri-
stupnu tacku i, ¢ineci to, Salju zahtev za asocijaciju koji sadrzi SSID pri-
stupne tacke kao otvoreni tekst. Tada Essid_jack snima SSID. Na slici
9 prikazan je alat Essid_jack, kao i primer zadavanja lazne MAC adrese
i praéenja saobracaja na kanalu 1. Napad je uspesan i otkriven je SSID
legitimne bezi¢ne pristupne tacke ,I3p3rOus”. Alat Essid_jack delotvo-
ran je za napade na bezi¢ne mreze zasticene WEP sigurnosnim proto-
kolom.

Slika 9 — Essid_jack
Figure 9 — Essid_jack

Ratna voznja

Kada se razmatraju moguéi napadi na beZi¢ne mreze, prvo §to se
pomisli jeste da neko vozi svoj automobil po komSiluku sa prenosnim ra-
c¢unarom i otkriva bezicne pristupne taCcke na koje se kasnije pokuSava
spojiti (Hurley, Rogers, Thornton, 2007). Ta aktivnost otkrivanja beZi¢nih
raCunarskih mreza naziva se ,ratna voznja“ (wardriving). Isti napad mo-
guce je izvesti i bez automobila, Setajuci po komsiluku sa ruénim racuna-
rom (Pocket PC). Tada se napad naziva ,ratna Setnja” (warwalking). Na-
pad je moguce izvesti i u voznji biciklom (warcycling), kao i letom iz avio-
na (warflying).

Sve §to je potrebno za ,ratnu voznju“ jeste softver i bezi€na mrezna
kartica ili adapter, na koje je moguce dodati eksternu antenu za poveca-
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nje jacine signala do bilo koje pronadene bezi¢ne pristupne tacke. To na-
padadu omogucuje da otkrije bezi¢ne pristupne tacke na veéim udaljeno-
stima nego kada se koristi ugradena antena unutar bezi¢ne mrezne karti-
ce. Takode, moguce je koristiti uredaj za globalno pozicioniranje (Global
Positioning System, GPS) kako bi se na karti odredile koordinate otkrive-
nih bezi¢nih pristupnih tacaka.

Network Stumbler

Network Stumbler je najkori§éeniji alat za ,ratnu voznju” napisan za
Windows platformu. On Koristi aktivni metod skeniranja opisan IEEE
802.11 standardom za otkrivanje bezi¢nih pristupnih ta¢aka. Tvorci
ovog standarda kreirali su opciju aktivhog skeniranja kako bi klijenti sa
viSestrukim jedinstvenim mrezama mogli naci sve njihove dostupne
mreze. Network Stumbler Salje brojne ispitne poruke (probe request) i
evidentira odgovore na njih (probe response). Nakon Sto bezi¢na pri-
stupna tacka dobije ispitnu poruku, odgovara sa upravljackim okvirom
koji sadrzi mrezni BSSID, odnosno jedinstvenu MAC adresu pristupne
tacke, i SSID pristupne tacke. Sigurnosno resenje koje se namece jeste
kori§¢enje bezi¢nih pristupnih tataka koje mogu maskirati svoj SSID,
prisiljavajuci klijente da prethodno znaju SSID mreze kojoj pristupaju.
Network Stumbler moze otkriti beziéne mreze zasticene WEP, WPA ili
WPAZ2 sigurnosnim protokolom, ali ne moZze prijaviti beZiCne pristupne
tacke koje maskiraju svoj SSID. U tom slu€aju napada¢ mora Kkoristiti
napredniji alat Kismet.

Kada Network Stumbler locira bezi¢nu mrezu, belezi sledece infor-
macije:

— signal, Sum i odnos signal/Sum (SNR) otkrivene beZi¢ne pristupne
tacke, Sto napadacu daje informaciju koliko je udaljen od nje,

— operativni kanal (izmedu 1i 11),

— osnovni SSID (BSSID), zapravo MAC adresu pristupne tacke,

— Service Set Identifier (SSID), jedinstveni identifikator beZi¢ne racu-
narske mreZze maksimalne duzine do 32 karaktera, ugraden u zaglavlje
svih poslatih paketa preko bezi¢ne mreze,

— naziv bezi¢ne pristupne tacke.

Network Stumbler poseduje grafi¢ki prikaz jaCine signala i odnosa
signal/Sum (slika 10) primljenih sa bezi¢nih pristupnih tacaka ili drugih
beZi¢nih klijenata u okruzenju. Ovi parametri omogucuju da se sa usme-
renom antenom otkrije lokacija izvoriSta signala. Kada je opremljen GPS
uredajem, Network Stumbler belezi koordinate otkrivenih bezi¢nih pri-
stupnih tacaka.
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& Network Stumbler - [gal24-satcapb5cm2m9no6]

w F Filters

Ready | Mot scanning | GPs: Disabled

Slika 10 — Network Stumbler — Odnos signal/Sum
Figure 10 — Network Stumbler — Signal/Noise ratio

Po zavrSetku ,ratne voznje® potrebno je saluvati podatke iz Network
Stumbler-a u vidu txt datoteke. Takvu txt datoteku moguce je menjati i uneti
koordinate u internet alatku GPS Visualizer (www.gpsvisualizer.com) koji ¢e
zadate koordinate ucrtati na Google mapama (slika 11). Takvu mapu
(www.personalmag.rs) moguce je sacuvati u razlicitim grafickim formatima.
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Slika 11 — GPS Visualizer — Mapa skenirane oblasti ucrtana u Google mapama
Figure 11 — GPS Visualizer — Map of the scanned area marked in Google Maps
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Kismet

Network Stumbler ne pronalazi mreze koje ne odasilju svoj SSID, te
ga je potrebno dopuniti drugim alatima. Kismet je pasivni mrezni skener,
alat za nadgledanje protoka podataka i sistem detekcije upada. Sposo-
ban je za otkrivanje saobracaja sa beZi¢ne pristupne tacke i beZi¢nih kli-
jenata na standardnim i skrivenim beZi¢nim mrezama zasti¢enim WEP ili
WPA sigurnosnim protokolom sa tajnim klju¢em. FunkcioniSe na svim be-
Zicnim mreznim adapterima koji mogu raditi u rezimu za monitorisanje.

Kismet je napisan za Linux, te kao takav zahteva odgovarajuéu pro-
ceduru pri instalaciji. Prvi korak pri instalaciji Kismet-a (http://kismetwire-
less.net) jeste konfigurisanje pomocu skripte, zadavanjem komande
Jconfigure iz komandnog okruZenja (command shell). Zatim je potrebno
ulogovati se sa root korisnickim nalogom. Da bi se kompajlirao Kismet
potrebno je zadati komandu make i zatim make install da bi se instalirao
Kismet. Potom treba instalirati besplatan alat Global Positioning System
Daemon (http://prdownload.berlios.de/gpsd/gpsd-2.38.tar.gz) koji daje
prostornu informaciju dobijenu sa GPS-a. To je korisno za ,ratnu voznju”
kako bi otkrivene beZi¢ne mrezZe bilo moguée ponovo pronaci.

Instalacija je zavrSena i komandom kismet startuje se program Koji
¢e automatski prepoznati bezi¢nu mreznu karticu ili adapter.

aaron@linux: /etc/kismet
Eile Edit View Terminal Tabs Help

Network List—{Autofit)
Name ch Packts Flags IP Range
1 RedRover 474 T4 66.249.83.19
1 RedRover-Guest 5605 T4 .162.69.114
! Data Networks 6 G .0.0.
! RedRover 93
Probe Networks 19

Slika 12 — Kismet
Figure 12 — Kismet
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Na slici 12 prikazane su informacije koje su dostupne kada Kismet
radi. Vidi se da Kismet ima tri okvira:

— listu mreza (Network List),
— statistiCke informacije (Info),

— status (prikazuje glavne dogadaje, kao Sto su pronadene bezi¢ne
mreze i stanje baterije na prenosivom racunaru).

Kismet prikazuje spisak pronadenih beZicnih mreza bez odredenog
redosleda. Za sortiranje po razliCitim kriterijumima koristi se taster s. Priti-
skom na taster i/ dobijaju se detaljne informacije o odredenoj bezi¢noj mre-
zi. Kismet automatski snima sve podatke u datoteke za evidenciju (log file)
dok je pokrenut. Kada se zavrsi rad sa Kismet-om, pritiskom na taster q
zatvara se aplikacija.

MiniStumbler

MiniStumbler (slika 13) jeste kompaktno izadanje Network Stumble-
ra za rucni racunar (Pocket PC) i mobilne uredaje sa Windows Mobile
platformom. Obi¢no se koristi za ,ratnu Setnju®, jer nudi sli¢ne moguéno-
sti kao i Network Stumbler, jednostavan je za upotrebu i mobilan. Zbog
manjeg ekrana prikazuje manje informacija i nema moguénost grafi¢kog
prikaza odnosa signal/Sum za pojedinacne mreze, ali u log fajlovima ¢u-
va iste podatke kao i veci brat Network Stumbler. Dostupan je besplatno
za preuzimanje sa internet adrese www.netstumbler.com/downloads.

£F Ministumbler ¢ 1200 €3
MAC chan | 551D SHR

{00900 100BFEC 11 WLAN 5]
Q009001008936 11 WLAN
{O0090D100CCEF 11+ WLAR 10
@) 0090D100BECS A WLAMN
@0040334FC301 10 Wireless
{0000D100C4AS 11 WLAN 17
) 0000D100BEC2 1 WLAN

A« ] D
Ready [3 2ps |lsrs of 777 |

File ¥iew Options [ %l '& & E|‘

Slika 13 — MiniStumbler
Figure 13 — MiniStumbler
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Mrezni napadi
LaZiranje MAC adrese

Uobi¢ajen napad za zaobilaZenje osnovne kontrole pristupa u beZi¢-
nim mreZzama je maskiranje sopstvene MAC adrese MAC adresom ne-
kog od legitimnih klijenata na mrezi (MAC address spoofing). Napadaci
to Cine kradom identiteta, odnosno predstavljaju se kao da imaju identitet
drugog klijenta. Svi mrezni uredaji, ozi€eni ili bezi€ni, moraju imati mrezni
identifikator, MAC (Media Access Control) adresu. MAC adresa svakog
uredaja je jedinstveni broj od 48 bita (Sest bajtova) koji dodeljuje proizvo-
da¢ mreznog uredaja. Prva 24 bita (tri bajta) MAC ili hardverske adrese
Cine broj jedinstven za svakog proizvodaa mrezne opreme. Te vrednosti
dodeljuje IEEE, pod nazivom organizacijski jedinstveni identifikator
(Organizationally Unique Identifier, OUI). Javno dostupna internet baza
jedinstvenih identifikatora svih proizvodaa nalazi se na adresi:
http://standards.ieee.org/develop/regauth/oui/public.html.

Preostala 24 bita (tri bajta) MAC adrese stvaraju jedinstveni identifi-
kator za svaku mreznu karticu. Ideja je da se uredaj identifikuje na mrezi
bez izazivanja konflikata sa drugim sistemima, pa napadac koji koristi la-
znu MAC adresu moze napraviti velike nevolje. Ovaj napad je podjedna-
ko poguban za bezi¢ne mreze zasSticene WEP, WPA ili WPA2 sigurno-
snim protokolom.

Za promenu MAC adrese na Linux-u moguce je koristiti besplatnu
alatku GNU MAC Changer (www.alobbs.com/macchanger).

Demonstracija jednostavnosti laZiranja MAC adrese

1. Prvi korak je pronalazenje bezi¢ne pristupne tatke. Najjednostav-
nije skeniranje bezi¢nih mreza je putem alata Network Stumbler. Pomo-
¢u ovog alata napadac pronalazi SSID i MAC adresu zeljene bezi¢ne pri-
stupne tacke.

2. Drugi korak je koris¢enje analizatora bezi¢ne mreze, poput Omni-
Peek-a za trazenje bezi¢nih klijenata koji Salju ispitne poruke na opstu
adresu mreze ili za trazenje bezi¢ne pristupne tacke koja odgovara na is-
pitne poruke,

3. Kada se otkrije MAC adresa legitimnog klijenta na mrezi potrebno
je promeniti MAC adresu na napadacevom racunaru, tako da bude isto-
vetna sa MAC adresom legitimnog klijenta. Treba imati na umu da pri-
stupne tacke, ruteri, sviCevi i drugi mrezni uredaji uglavhom poseduju
mogucnost da otkriju kada viSe od jednog klijenta na mrezi koristi istu
MAC adresu. U tom slucaju potrebno je sacekati da se drugi klijent ras-
kaci sa mreze ili je potrebno poslati paket za deautentifikaciju legitimnog
klijenta,
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4. Bezi¢ni mrezni interfejs na napadacevom racunaru potrebno je pode-
siti sa odgovaraju¢im SSID-ijem mreze na koju se zeli zakaciti. Ukoliko se na
mrezi koristi WEP zastita potrebno je uneti odgovarajuée klju¢eve. Ovo je ko-
rak gde napada¢ mora Koristiti odgovarajuce alate za njihovo pronalazenje.

5. Sledeci korak je dobijanje IP adrese na napadacevom racunaru,
bilo dinamic¢ki, putem DHCP-a, ili njenim stati¢kim zadavanjem.

6. Konac¢no, potebno je utvrditi da je ostvaren pristup na odgovaraju-
¢oj mrezi, jednostavnim ping-om poznatih klijenata. Tada se napadal
uspesno infiltrirao na sistem i dalje moze Ciniti $ta mu je volja.

Napad ,Coveka u sredini®

Napadom ,Coveka u sredini“ (Man-in-the-Middle, MITM) napadac
umece svoj sistem u sredinu komunikacije izmedu beZi¢nih klijenata i be-
zi¢ne pristupne tacke (Bobar, 2009, pp.80-87). Napad ,Coveka u sredini”
izvodljiv je u bezi€nim mrezama bez obzira na to da li se u njima koristi
WEP, WPA ili WPA2 sigurnosni protokol.

-
Pnstupna
tacka

Legitimni bezi¢ni korisnik Napada¢

Slika 14 — Napad ,Coveka u sredini®
Figure 14 — Man-in-the-Middle attack

Legitimni beZi¢ni korisnik bice prevaren pri povezivanju, tako sto ¢e
biti asociran na napadacev sistem umesto na legitimnu beZi¢nu pristupnu
tacku (slika 14). Tada ¢e napada¢ moci prisluskivati mrezni saobracaj,
ubacivati nove pakete, menjati njihov sadrzaj, preusmeravati saobracaj,
pa ¢ak i u potpunosti obustaviti komunikaciju izmedu klijenata i beziéne
pristupne tacke. Tok napada ,Eoveka u sredini®:

1. Napadac¢ pronalazi bezi¢nog klijenta koji je povezan i koji komuni-
cira sa bezi¢nom pristupnom tackom, saznaje njegovu MAC adresu i ra-
dio-kanal.
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2. Napadac Salje deautentifikacionu ili disasocijativnu poruku klijen-
tu, prisiljavajuéi ga da se raskaci sa pristupne tacke.

3. Napadac aktivira laznu beZi¢nu pristupnu tacku, predstavljajuci je
kao legitimnu, koristeci isti SSID i MAC adresu kao na legitimnoj pristup-
noj tacki, sa jedinom razlikom Sto napadacev sistem mora raditi na razli-
¢itom bezi€nom kanalu.

4. BeZi¢ni klijent se automatski pokuSava povezati sa originalnom
bezi€nom pristupnom tackom, samo Sto ¢e se ovog puta najverovatnije
spojiti na napadacev sistem umesto na legitimnu pristupnu tacku.

5. Napada¢ se povezuje na originalnu bezi¢nu pristupnu tacku, tako
da sada celokupan saobracaj izmedu bezi¢nog klijenta i pristupne tacke
ide preko napadacevog sistema.

Jedan od alata za ostvarivanje ovakve vrste napada je AirJack
(http://sourceforge.net/projects/airjack). Pokrece se na Linux platformi iz-
vrSavanjem komande ./monkey_jack. Tako, na primer, ako napadac zeli
da ubaci svoj sistem izmedu bezZi€nog klijenta sa MAC adresom
00:0C:AA:BB:CC:DD i beziCne pristupne tacke 00:0C:11:22:33:44 sa
SSID-ijem ,Wireless” zadace slede¢u komandu:

./monkey_jack —b 00:0C:AA:BB:CC:DD —v 00:0C:11:22:33:44 —C 6
—c 1 -l ethO0 —e ,Wireless” (1)

pri €emu menja bezi¢ni kanal sa 6 na 1.

Napad trovanja ARP-a

Napadi trovanja ARP-a (ARP poisoning) takode predstavljaju napa-
de gde se napadaC umece u sredinu komunikacije izmedu legitimnih kli-
jenata i beZiCne pristupne tacke. Napadaé&i mogu iskoristiti protokol za
razreSenje adresa (Address Resolution Protocol, ARP) ako je pokrenut
na mrezi. Cilj je da se napadacev sistem predstavi kao legitimni korisnik
na mrezi. Kori§¢enjem alata kao Sto su Dsniff ili Ettercap NG napadac
moze promeniti ARP tabele na bezi¢noj pristupnoj tacki i napadnutom kli-
jentu. ARP tabele preslikavaju IP adrese na MAC adrese klijenata. To
uzrokuje da napadnuti klijent Salje podatke ka napadacu umesto na pra-
vu destinaciju. Tok napada:

1. Napadac€ truje ARP tabelu na napadnutom klijentu i na bezi€noj
pristupnoj tacki, koriste¢i pomenute alate.

2. Napadnuti klijent asocira MAC adresu napadaca sa IP adresom
beZi¢ne pristupne tacke.

3. Bezi¢na pristupna tacka asocira MAC adresu napadaca sa IP
adresom napadnutog Klijenta.
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4. Saobracaj izmedu napadnutog ra¢unara i bezi¢ne pristupne tacke
Salje se na IP adresu napadaca.

5. Napada¢ snima sav saobracaj izmedu, a ako je podeSen da radi
kao ruter Salje podatke na originalnu destinaciju tako da napadnuti klijent
i beZiCna pristupna tacka ne primecéuju nikakvu razliku, iako komuniciraju
preko napadaca.

Jedan od alata za ostvarivanje ARP napada je Ettercap NG
(http://ettercap.sourceforge.net). Alat je besplatan i pokre¢e se na Win-
dows ili Linux platformi (slika 15). Tok napada je automatizovan i svodi
se na izbor mreznog interfejsa na kojem ¢e se ostvariti napad. Ettercap
NG efikasan je za napade na beZi¢ne mreze zasticene WEP sigurnosnim
protokolom.

Eftencap NG-0.7.0 iF

Start Targets Hosts View Mitm Eilters Logging Plugins

Connections %

| |Host |Port |—|Hcst |Port |Pr0t0|State |Bytes

64,12,24,190 5190 - 169.254,1.30 32917 TCP idle 260
169.254,1,30 32905 - 207.46.107.58 1863 TCP idle 13
169.254,1,30 32771 - 62.177.1.107 5222 TCP idle 1

View Details || Kill Connection

46 ports monitored &
6311 mac vendor fingerprint
1542 tcp 05 fingerprint
2183 known services
Starting Unified sniffing... |—

Slika 15 — Ettercap NG — Lista konekcija
Figure 15 — Ettercap NG — Connections

SNMP

Protokol za upravljanje mrezom (Simple Network Management Pro-
tocol, SNMP) koristi se za monitorisanje i upravljanje mreznim uredajima
na ozi¢enim i bezi€nim mrezama. SNMP verzije 1 i 2 ne poseduje sigur-
nosne mehanizme prilikom upravljanja klijentima. Autentifikacija, Sifrova-
nje i kontrola pristupa dodati su tek u SNMP verziji 3. Da bi napadac utvr-
dio da li je SNMP pokrenut na nekom mreznom uredaju dovoljno je da
utvrdi da li je na uredaju otvoren UDP port 161. Ukoliko jeste, napadac je
u mogucnosti da dobije detaljne informacije o tom sistemu.

264



Napadi uskracCivanja servisa

Napad uskracivanja servisa (Denial of Service, DoS) Salje gomilu
zlonamernih mreznih zahteva ili preklapa radio-talase na bezi¢nom siste-
mu sa bespotrebnim saobracajem, spreavajuci adresiranje legitimnih
zahteva. Napadi uskraéivanja servisa mogu imati za cilj uskracivanje
mreznih usluga legitimnim korisnicima ili dalje probijanje unutar mreze.

Napad uskradivanja servisa na koji su bezi¢ne mreze najosetljivije je
ometanje radio-frekvencija. Bezi¢ni mrezni signali mogu biti poremeceni i
zaglavljeni kada se pojavi drugi radio-signal koji radi u istom ili bliskom fre-
kventnom opsegu. Normalni radio-frekventni opsezi kod IEEE 802.11 mreza
su 2,4 GHz (za 802.11 b i g standarde), odnosno 5 GHz (za 802.11a stan-
dard). Noviji 802.11n standard moze raditi na oba (2,4 GHz i na manje kori-
S¢enom 5 GHz) radio-frekventna opsega. Snazan radio- signal moze omesti
ili u potpunosti nadvladati postojece radio-signale unutar bezi¢ne mreze.

Bezi¢ne mreze su osetljive na ometanje zbog niske snage rada i re-
lativno uskih radio-kanala (22 MHz po kanalu) koji se koristite za komuni-
kaciju. U zavisnosti od snage dolaznog ometajuceg signala, radio-fre-
kventne smetnje mogu uzrokovati gubitak nekoliko paketa u prenosu ili
stvoriti potpuni prekid komunikacije. Radio-frekventno ometanje moze biti
izazvano nenamerno sa radio-uredaja u okolini ili zlionamerno od strane
napadaca, €ak i sa vecih udaljenosti.

Radio-frekventno ometanje moze prisiliti bezi¢ne klijente da tumara-
ju raspolozivim frekvencijama trazeci alternativnu bezi¢nu pristupnu tac-
ku za komunikaciju. Pri tome, oni mogu pronaci i asocirati se na tudu be-
Ziénu mrezu ili, jo§ gore, na zlonamernu bezi¢nu pristupnu tacku koju je
postavio napadac.

IEEE 802.11 b, g i n bezi¢ni mrezni sistemi rade na nelicencnom delu
spektra na 2,4 GHz koji je Sirom sveta namenski rezervisan za industrij-
ske, nau¢ne i medicinske potrebe. Za emitovanje na ovom delu spektra ni-
je potrebna ekskluzivna licenca, pa na njemu, pored uredaja, za bezi¢no
umrezavanje funkcioniSu brojni elektronski uredaji, kao §to su bezi¢ni tele-
foni, bezi€ne kamere za video-nadzor, bluetooth sistemi, teledirigovane
igracke, mikrotalasne rerne, generatori radio signala i sl. Svi ovi uredaiji
mogu izazvati ometanje radio-signala unutar bezinih mreza. U najgorem
slu€aju njihovom upotrebom mozemo izazvati napad uskracivanja servisa.

Napad uskracivanja servisa mogu¢ je usled €injenice da bezi¢ne pri-
stupne tacke mogu adresirati saobracaj sve dok im se radna memorija ili
procesori ne preopterete. lako se donedavno smatralo da je novi sigurno-
sni protokol WPA2 otporan na napade uskracivanja servisa, hakerska za-
jednica je objavila novootkrivene propuste u okviru ovog standarda koji
im omogucuju efikasno izvodenje ovih napada na bezi¢nim mrezama za-
Sticenim bilo kojim sigurnosnim protkolom.

265

TepSi¢, D., i dr., Napadi na IEEE 802.11 bezi¢ne mreze, pp. 242-271



VOJNOTEHNICKI GLASNIK/MILITARY TECHNICAL COURIER, 2013., Vol. LXI, No. 2

Asocijacioni i autentifikacioni napadi

Napadaci mogu iskoristiti slabost u nacinu na koji bezi¢ne pristupne
taCke obraduju dolazne zahteve klijenata, pocevsi od tabele asocijacionih
identifikatora klijenata (Association Identifier, AID). AID tabela je deo me-
morije na bezi¢noj pristupnoj tacki koja Cuva podatke o povezivanju klije-
nata. Ona ima na raspolaganju ograni¢enu koli¢inu memorije, pa moze
saCuvati samo ograni¢en broj bezi¢nih klijentskih konekcija. Nakon sto se
ova memorija napuni, bezi¢ne pristupne tacke vise ne prihvataju dolazne
zahteve, a moguce je i da potpuno otkazu. Ove vrste napada uskraciva-
nja servisa koriste jedan od dva metoda:

— asocijacionu poplavu (association flooding),

— autentifikacionu poplavu (authentication flooding).

Oba metoda napada su efikasnija ukoliko je bezi¢na pristupna tacka
otvorena za sve konekcije, od strane legitimnih i nelegitimnih klijenata.

CommView for WiFi Packet Generator Tool

Jedan od Windows alata za kreiranje asocijacionih i autentifikacionih na-
pada je CommView for WiFi Packet Generator Tool (www.tamos.com/pro-
ducts/commuwifi). CommView for WiFi je generator paketa koji omogucava po-
navljanje bilo kog snimljenog paketa, uklju€ujuéi asocijacione i autentifikacio-
ne zahteve, koje je napadacC snimio pomo¢u mreznog analizatora paketa. Na-
kon $to je napadac¢ snimio saobracaj, dovoljno je da izabere jedan od paketa
za asocijaciju ili autentifikaciju na beZi€nu pristupnu tacku i izgenerie ogro-
man broj istovetnih paketa (slika 16).

B send Packet =]
- Wireless Packet Info 0x00: FF FF FF FF FF 00 20 A6 4F F4 CZ @...J§yiyF. (084
#02.11 0x10: FF 50 11 00 00 Ol 08 02 Od4 OB 16 §9FiidP...------
- Prabe raquact 0xz0: 04 12 24 60 &C _.0HZ..§'1

i..55ID
- Suppotted rates
- Extended Supported Rat

T e |
vl=| -

TemEIatas Z
ARP
Beacon
ProbeRequest

Kl v
Packet Generatar
Packet size: |42 4:[ ' Continuously
Packets per secand: ISSD j o |1 j Lime(s)
802,11 rate, Mbps: |48 j ILong Preamble j

Slika 16 — CommView for WiFi Packet Generator Tool
Figure 16 — CommView for WiFi Packet Generator Tool
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Disasocijacioni i deautentifikacioni napadi

Ova vrsta napada pogubnija je od asocijacionih i autentifikacionih
napada, jer bezi¢ni klijenti za celokupan saobracaj koji dolazi sa bezi¢ne
pristupne tacke veruju da je validan. Ovi napadi mogu trajati tokom du-
Zeg perioda, odnosno sve dok napada¢ ne prekine napad.

Disasocijacioni napad je situacija u kojoj bezi¢na pristupna tacka go-
vori klijentima da ne zeli dalju komunikaciju sa njima. Sli€éno moze biti ini-
cirano i od bezi¢nog klijenta ka bezi¢noj pristupnoj tacci. Prvo napadacd
pronalazi MAC adresu klijenta ili bezi¢ne pristupne tacke koji komunicira-
ju, i, koriste¢i jednu od otkrivenih validnih MAC adresa sa svog sistema,
Salje disasocijacioni paket ka drugom sistemu. Nakon napada klijent se
vraéa u stanje u kojem je jo$ uvek autentifikovan na bezi¢nu pristupnu
tacku, ali nije povezan. To ga ostavlja isklju¢enog sa mreze.

Deautentifikacioni napad je efikasniji, jer klijenta stavlja u stanje pot-
pune iskljuéenosti sa mreze. Kod deautentifikacionog napada bezi¢na
pristupna tacka govori klijentima da njihova konekcija viSe nije validna.
Kao i kod disasocijacionog napada, deautentifikacioni napad moze biti
iniciran sa klijentske strane. Napadac¢ prvo snima saobracaj koristeci be-
Ziéni mrezni analizator, pronalazi jedan od legitimnih deautentifikacionih
paketa, i unosi ga u CommView for WiFi-a Packet Generator Tool. Zatim
modifikuje snimljeni paket i menja mu izvoriSnu i odrediSnu adresu, koja
moze biti opSta adresa za celokupni mrezni opseg, i pokreé¢e generator
paketa. Ova vrsta napada izvodljiva je na bezi¢nim mrezama zasti¢enim
WEP ili WPA sigurnosnim protokolom sa tajnim kljuem.

Zaklju€ak

U ovom radu analizirani su i obradeni savremeni metodi napada na
IEEE 802.11 bezi¢ne mreze. Prikazani su najvazniji alati za napad i nacin
njihovog efikasnog koriSéenja za prodiranje u bezi¢ne mreze i otkrivanje
korisnih informacija.

Metode zastite podataka pri bezicnom prenosu znatno su napredova-
le od prvobitne WEP specifikacije. Sifrovanje podataka znatno je jace, a
provera integriteta izvodi se kriptografskim algoritmima. Takode, porasla je
procesorska mo¢ mrezne opreme, kao i kompatibilnost medu uredajima
razli€itih proizvodaca. Korisnici su svesniji 0 neophodnosti implementacije
sigurnosnih mehanizama za zastitu bezi¢nih mreza. Algoritmi za generisa-
nje kljuceva vise nisu stati¢ki i predvidljivi. Zahvaljujuc¢i snaznom AES Sifar-
skom algoritmu, WPA2 trenutno predstavija sasvim solidno reSenje za
kriptografsku zastitu podataka u IEEE 802.11 bezi¢nim mrezama.

Uprkos napretku i dalje postoje slabosti u IEEE 802.11 bezi¢nim mreza-
ma. PrenoSenje podataka radio-talasima u prostoru osetljivo je na smetnje i
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interferenciju. Bezi¢ni radio-spektar na 2,4 GHz dostupan je svima i svako u
njemu moze odasiljati signal. Napadi uskracivanja servisa isuviSe se lako iz-
vode. Sirenjem signala na neplanirana podrucja otvaraju se vrata napadac¢ima
koji snimanjem mreznog saobracéaja dolaze do podataka sa mreze.

IEEE 802.11 bezi¢ne mreze predstavljaju reSenje za sve korisnike
koji zele jednostavno, jeftino i mobilno umrezenje na kojem ¢e pokretati
servise za koje mogu dozvoliti blagu nepouzdanost i povremenu nedo-
stupnost. Koris¢enje bezi¢nih mreza u okruzenjima gde su sigurnost i do-
stupnost mreze imperativ ipak nije preporucljiva.
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Summary:

Security of wireless computer networks was initially secured with
the WEP security protocol, which relies on the RC4 encryption algorithm
and the CRC algorithm to check the integrity. The basic problems of the
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WEP are a short initialization vector, unsafe data integrity checking,
using a common key, the lack of mechanisms for management and ex-
change of keys, the lack of protection from the endless insertion of the
same package into the network, the lack of authentication of access po-
ints and the like. The consequences of these failures are easy attacks
against the WEP network, namely their complete insecurity.

Therefore, the work began on the IEEE 802.11i protocol, which
should radically improve the security of wireless networks. Since the de-
velopment of a protocol lasted, the WPA standard was released to offset
the security gap caused by the WEP. The WPA also relies on RC4 and
CRC algorithms, but brings temporary keys and the MIC algorithm for
data integrity. The 802.1X authentication was introduced and common
keys are no longer needed, since it is possible to use an authentication
server. The length of the initialization vector was increased and the vec-
tor is obtained based on the packet serial number, in order to prevent
the insertion of the same packet into the network. The weakness of the
WPA security mechanism is the use of a common key.

WPA2 (802.11)) later appeared. Unlike the WPA mechanism that
worked on old devices with the replacement of software, WPA2 requires
new network devices that can perform AES encryption. AES replaces
the RC4 algorithm and delivers much greater security. Data integrity is
protected by encryption.

Despite progress, there are still weaknesses in wireless networks.
Attacks for denial of service are possible as well as spoofing package
headers attacks. For now, it is not advisable to use wireless networks in
environments where unreliability and unavailability are not tolerated.

Introduction

In the entire history of networking it has never been easier to pene-
trate the network. One of the biggest problems of today's wireless net-
works is the lack of effective systems for intrusion detection. Forgetting
to cover gaps in wireless network security may result in intrusion into the
network by an attacker.

Security in IEEE 802.11 wireless networks

Although the IEEE 802.11 protocol defines security standards, wire-
less networks are one of the weakest links in the chain of computer net-
works. The basic security requirements of each computer network are reli-
able user authentication, privacy protection and user authentication.

Security attacks on IEEE 802.11 wireless networks

Non-technical attacks include a variety of human weaknesses, such
as lack of conscience, negligence or over-confidence towards the stran-
gers. Network attacks include a number of techniques that enable attac-
kers to penetrate into the wireless network, or at least to disable it. Apart
from the security problems with the IEEE 802.11 protocol, there are vulne-
rabilities in operating systems and applications on wireless clients.
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The methodology of attack

Before testing wireless network security vulnerabilities, it is impor-
tant to define a formal testing methodology. The first step before the ac-
tual attack is footprinting. The second step is the creation of a network
map that shows how the wireless system looks. For this purpose, hac-
kers are using specific tools, such as Network Stumbler, Nmap and
Fping. When basic information about the wireless network is gathered,
more information can be found out through the process of system scan-
ning (enumeration).

Attacks on IEEE 802.11 wireless networks

Social engineering is a technique by which attackers exploit the na-
tural trust of most people.

Radio waves do not respect defined boundaries. If radio waves are
broadcasted outside of the boundaries of the defined area, then it is ne-
cessary to reduce signal strength on wireless access points. In that way,
radio waves travel over shorter distances. Antennas are an integral part
of wireless networks. A selected antenna type affects performance, net-
work availability and safety of wireless networks.

Finding default values

CommView for WiFi is a tool for monitoring data flow (sniffer) espe-
cially written for wireless networks.

Cain & Abel is a universal tool for the detection of all types of pas-
swords.

If a wireless network uses a protective mechanism of MAC address
filtering, then the attacker must collect the IP addresses. To connect to a
wireless access point, it is necessary to know its SSID. Contrary to what
some people think, SSID is not a password.

Wardriving

Driving a car with a portable computer aimed at the detection of wi-
reless computer networks, onto which connection is later possible, is cal-
led wardriving. For wardriving, it is necessary to have an appropriate
software tool and a wireless network card or an adapter, on which an ex-
ternal antenna can be added fto increase signal strength. It is also possi-
ble to use a global positioning device (GPS) to determine the coordina-
tes of the detected wireless access points on a map. The most widely
used software tools for wardriving are Network Stumbler, Kismet and Mi-
niStumbler.

Network attacks

Hackers’ most usual attack to circumvent the basic access control
in wireless networks is masking their own MAC address with an MAC
address of a legitimate client on the network (MAC address spoofing).
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Man-in-the-Middle attack inserts the attacker’s system in the middle
between wireless clients and the wireless access point. Legitimate wire-
less users will be fooled when they try to connect, by being associated to
the attacker's system instead of the legitimate wireless access point.

The ARP table poisoning attack inserts the attacker's system in the
middle of communication between legitimate clients and the wireless ac-
cess point. Attackers could use the address resolution protocol if it is
running on the network. The aim of this attack is to introduce an attacker
as a legitimate user on the network.

The Simple Network Management Protocol (SNMP) is used to mo-
nitor and manage network devices. SNMP versions 1 and 2 do not pos-
sess security mechanisms when managing clients.

Denial of service attack sends a bunch of malicious network requ-
ests which overlap radio waves on a wireless network system with unne-
cessary traffic, preventing addressing of the legitimate demands. Denial
of service attack may be aimed to deny legitimate network services and
to allow an attacker further penetration into the network.

Conclusion

In this paper, modern methods of attacks on IEEE 802.11 wireless
networks are analyzed and processed. The most important tools for the
attacks are presented as well as their effective usage for intrusion into
wireless networks and discovery of useful information. The usage of wi-
reless computer networks in environments where security and network
availability are imperative is not recommended.

Key words: WLAN, IEEE 802.11, wireless networks, attacks.
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