Forenzika elektronske pošte 

Rezime 
U najopštijem smislu digitalna forenzika može se definisati kao skup metoda za prikupljanje, analizu i prezentaciju digitalnih dokaza koji se mogu pronaći na računarima, serverima, u računarskim mrežama, bazama podataka, mobilnim uređajima i svim drugim elektronskim uređajima na kojima se sačuvaju podaci. U ovom radu su opisane metode prikupljanja digitalnih dokaza u elektronskoj pošti i njihova analiza. 
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1.UVOD:

Elektronska pošta se kao dokazni materijal pojavljuje u velikom broju kako građanskih tako i kriminalnih forenzičkih istraga. Elektronska pošta i elektronska pošta zasnovana na internet serverima  širi se veoma brzo, pa lako i brzo završi i na računaru korisnika kome nije namenjena.

Prvu elektronsku poruku poslao je Ray Tomilson 1971. godine, a deset godina kasnije u kombinaciji sa personalnim računarima i internetom prerasta u globalni način komuniciranja i personalnog i poslovnog. [1]. Takođe se koristi i u svrhu zabave, načina razmene podataka, ali predstavlja i nezamenjiv izvor digitalnih dokaza, kada dodje do računarskog incidenta.
Ta pošta, zasnovana na internet serverima veoma je korisna prilikom istrage. Ako osumnjičeni ima nalog na nekom mail serveru, postoji mogućnost da se uz odgovarajuća dopuštenja provajdera i sudskog naloga, pronađu čak i obrisane poruke, jer većina provajdera svojom politikom o privatnosti korisnika ne garantuje  brisanje podataka na rezervnim backup sistemima.

Svaka elektronska poruka šalje se kao niz paketa. Prilikom transporta na mreži, svaki od tih paketa mora da sadrži sledeće elemente:

· Izvorišnu adresu: IP adresu računara pošiljaoca, sa izuzetkom slučajeva kada je IP adresa skrivena.

· Odredišnu adresu : IP adresu računara primaoca.

· Payload: podatke ili poruku, koji su i osnovna svrha razmene elektronskih poruka.
Usmerivači prosleđuju pakete prema svojim tablicama usmeravanja od polaznog do krajnjeg odredišta.

Sa forenzičkog stanovišta, klijent/server sistemi elektronske pošte najbolji su za traženje informacija zbog toga što se poruke skidaju na korisnikov lokalni računar odnosno na hard disk, što olakšava istragu, jer forenzičar ima pristup mediju za čuvanje podataka. 
Može se pristupiti i serveru, zbog pregleda njegovih dnevnika aktivnosti elektronske pošte, kao i eventualnih novih poruka. Produkcijski server elektronske pošte nije moguće isključiti radi istrage, pa se prvo pregledavaju bezbednosne kopije, a kao poslednjoj mogućnosti pristupa se isključivanju servera [2].

2. Analiza elektronske pošte
Svaka elektronska poruka sastoji se od dva dela: zaglavlja i teksta poruke. Iz zaglavlja je moguće saznati izvorišnu i odredišnu adresu, pošiljaoca i namenjenog primaoca, a telo poruke sadrži tekst poruke[3].
Većina klijenata elektronske pošte po ustaljenim načelima prikazuju samo osnovne informacije u zaglavlju:

· Od koga- adresa pošiljaoca. Ovo polje može biti zamaskirano, tj kao pošiljaoc može biti navedeno neko drugo lice, dok je prava IP adresa pošiljaoca prikrivena.

· Za koga- adresa primaoca, koja takođe može biti prikrivena, odnosno zamaskirana.

· Tema, odnosno naziv- ponekad je ovo polje prazno, ili sadrži zavaravajuće često šifrovane informacije ili unapred dogovorene metode sporazumevanja i postupka sa porukom.
· Datum i vreme- preuzeti sa računara pošiljaoca, ali oni mogu biti pogrešni , ukoliko je sat na njegovom računaru namerno ili nenamerno pogrešno postavljen.
Pošto se a priori ne može verovati osnovnim informacijama u zaglavlju, pretraga se mora proširiti na informacije koje se prikazuju u njemu. Prošireno zaglavlje sadrži mnogo više informacija nego što je usmeravačima potrebno da dostave poruku do svog odredišta. 
Najkorisnija informacija u proširenom zaglavlju je IP adresa izvora. Pomoću ove informacije moguće je ući u trag pošiljaocu poruke. Prvi server elektronske pošte kroz koji elektronska poruka prođe, dodeli joj jedinstveni identifikacioni broj.Ukoliko istražioc pristupi dnevnicima servera pre nego što se tražene informacije izbrišu, moguće je pratiti stvarno i realno vreme i smer prolaska poruke kroz mrežu. 
Osim pregleda zaglavlja i tela (teksta) poruke, neophodno je proveriti i ostale potencijalne izvore informacija:

· Priloge sa ekstenzijama (.doc, .xls, jpg....),
· Adrese navedne u cc (carbon copie) ili bcc poljima.

· Imena osoba kojima je poruka prosleđena. i
· Originalnu poruku ili niz poruka na koje je ova odgovor, ili odgovor na istraživanu poruku.

Nikako se ne  sme pretpostaviti da je prijavljeni korisnik poslao sve poruke jer u mnogim radnim okruženjima saradnici dele računare i lozinke, tako da mnogi imaju pristup istraživanom računaru. [4].
Proces forenzičkog izvlačenja elektronskih poruka u okolini klijent/server sastoji se iz uopštenih koraka. Veći broj sistema za elektronsku poštu koristi jedan od  tri protokola:

· SMTP - Simple Mail Transfer Protocol,
· POP- Post Office Protocol  ili 
· IMAP- Internet Message Access Protocol.
Korišćenjem ovih protokola transport elektronskih poruka postaje standardizovan. Izazov je izvući  elektronske poruke iz raznih klijentskih aplikacija za e elektronsku poštu korišćenjem nekog od forenzičkih alata. 
Dva najčešće korišćena klijentska softvera su:

1. Outlook- izuzev uobičajenih mogućnosti aplikacije za elektronsku poštu, sadrži: kalendar, listu zadataka i upravljača kontaktima. Time pruža detaljan uvid u svakodnevnu rutinu osumnjičenog. Za razliku od Outlok Expressa , Outlook čuva sve podatke unutar jednog korisničkog identiteta, u dokumentu sa ekstenzijom .pst kome je moguće pristupiti korišćenjem forenzičkih alata FTK ili EnCase.

2. Outlook Express- čuva podatke u dokumentu ekstenzije .dbx. Pregled je moguć odgovarajućim pregledačem. Svaki korisnički nalog otvoren u Outlook Expressu poseduje dodeljenu heksadecimalnu sekvencu brojeva, koje Microsoft koristi prilikom identifikacije naloga. U zavisnoti od verzije operativnog sistema, ti su identiteti korisničkih naloga sačuvani u poddirektorijima: dokumenti ili podešavanja. 
U Outlook Expressu, Outlooku, AOL, Eudori i Thunderbirdu, elektronske poruke se čuvaju lokalno na istraživanom računaru, što znatno olakšava pregled i pretragu. Pomoću toga i pregledom dnevnika mail servera dolazi se do informacija koje povezuju server i elektronsku poruku i to pregledom identifikacijske poruke. [5].
3. Ekstenzije dokumenata elektronske pošte
U slučajevima kada je potrebno otkriti samo dokumente potrebne za pregled elektronskih poruka, ili kopirati pojedinačni dokument sačuvan unutar elektronske pošte, moguće je koristiti sistem na istraživanom računaru ili specijalizovanii softver kao što je Outlook Extract Pro ili Outlook Export.

Mnogo ispravniji, sigurniji i jednostavniji način je korišćenje forenzičkih alata kao što su EnCase ili FTK, sa ugrađenim pregledačima koji omogućavaju pregled i snimanje sadržaja baze podataka kao i njihovo kopiranje na druge medije za dalju analizu.Forenzički alati automatizuju proces skidanja i kopiranja podataka, pa ih je jednostavnije analizirati i generisati izveštaj.
Ekstenzije dokumenata za česte klijente elektronske pošte ,a u zavisnosti od klijenata  mogu biti: .abi, .arl, .aim, .bag, .mbx, .dbx, .dgr, .eml,  .pab, .pst, . wab......
Softverima za forenzičku istragu mogu se otvoriti gotovo svi formate elektronskih poruka i  time se otvaraju mogućnosti za:

· Detaljnu pretragu elektronskih poruka,
· Čitanje informacija zaglavlja poruka,
· Prepisivanje- kopija kompletnih elektronskih poruka (zaglavlje, adrese, tekst) i
· Grupisanje i klasifikaciju poruka .

Ove aktivnosti izvode se na radnim kopijama originalnih podataka. [2]
4.Analiza elektronske pošte zasnovane na internet serverima
Za personalnu komunikaciju često  se koriste Web servisi za elektronsku poštu: Google, Yahoo, Hotmail, gmail.... Ovi se servisi koriste bez upotrebe softvera klijenata elektronske pošte i sačinjavaju klijent-server sistem. Web mail sistem predaje elektronsku poruku koristeći SMTP protokol i koristeći POP ili IMAP protokole. Web pošta se ne čuva se na lokalnom računaru, osim ako to korisnik izričito ne zahteva, već ista ostaje memorisana na serveru. 
Pristup nalogu elektronske pošte na serveru ili prikupljanje podataka o korisničkom nalogu od strane pružaoca usluga umnogome smanjuje količinu posla forenzičkom istražiocu. Ako pristup nije dozvoljen, do web mail poruka može se doći pregledom radne i keš memorije. Kada korisnik proverava poruke, ili sastavlja novu, operativni sistem sačuva podatke sa ekrana na hard disku, pogotovo ako korisniku treba više  vreme da sastavi poruku.
Mesta za traženje web mail poruka na lokalnom računaru su: područje privremenih datoteka kao što su sistemski swap prostor ili keš memorija i nealociran prostor, nakon brisanja privremenih datoteka i dokumenata.
Skidanje podataka iz privremenih datoteka je dugotrajan proces, čak i ako se koristi neki od  forenzičkih alata, zbog toga što se rekonstrukcija internet stranice vrši iz neformatiranog digitalnog prostora.

Web mail na lokalnom računaru zapravo ima oblik web stranice s funkcionalnošću elektronske pošte, dakle traže se dokumenti ekstenzija .html. Pošto pregled svih web stranica kojima je korisnik pristupao nije vremenski prihvatljiv , njihov se broj može znatno smanjiti ako se uzmu u obzir korištenje ključnih reči i pregled servisa koje je osumnjičeni koristio.
5. Privremeni dokumenti
Operativni sistemi privremene dokumente kreiraju za aplikacije koje šalju i primaju podatke preko mreže. Ti se podaci prvo skladište u radnoj memoriji, a kada se ista popuni, operativni sistem pomera podatke niže na listu prioriteta podataka koji su potrebni aplikacijama i zapisuje ih na tvrdi disk. Ne postoji posebno i jedinstveno područje gde se čuvaju privremeni dokumenti jer neke aplikacije stvaraju dodatne privremene datoteke uz one što ih stvara operativni sistem.
Aplikacije koje nemaju mogućnost privremenog čuvanja podataka, prepuštaju operativnom sistemu da ih memoriše koristeći swap datoteke ili virtualnu memoriju. Kada aplikaciji zatreba privremeno sačuvani podatak, operativni sistem ga šalje aplikaciji i briše sa hard diska. Iako se swap datoteke brišu, do podataka je ipak moguće doći, jer još uvek fizički postoje na disku ukoliko novi nisu zapisani preko njih. [1]. [4].
IE (Internet Explorer) ima još i mogućnost pamćenja stranica kojima se pristupalo putem web pretraživača. Iako je broj dana koje IE čuva informacije prepušten korisniku na regulaciju, treba napomenuti da te informacije ne nestaju nakon brisanja. IE koristi index.dat dokumenat kako zbog stvaranja baze podataka posećenih stranica, kolačića i drugih detalja vezanih za korišćenje pretraživača. 
Iz index.dat dokumenata moguće je izvući te podatke i rekonstruisatii istoriju logovanja korisnika inverzno, sve do trenutka kada je korisnik prvi put pristupio internetu na tom računaru i pretraživaču. Mozilla, Google crome i Opera koriste slične metode čuvanja istorije surfanja.

6. Instant poruke

U većim organizacijama komunikacija sa korisnicima se češće obavlja putem instant poruka. Radnici u okviru firme međusobno razgovaraju instant porukama, a veoma se često koriste i za lične međusobne razgovore. Osobe međusobno razmenjuju poruke koje putuju preko servera, a princip rada skoro je identičan kao princip rada elektronske pošte, sa osnovnom razlikom, da se odvija u realnom vremenu. 
Neki od softvera za instant poruke pružaju mogućnost beleženja istorije razgovora, ali se veoma malo korisnika odlučuje za tu opciju. Delove razgovora moguće je pronaći na serverima ali cele razgovore moguće je pronaći samo ako je uključena opcija zapisivanja istorije ili ako se snima mrežni saobraćaj računara korišćenog za slanje instant poruka za vreme trajanja razgovora. 
Postoje i metode forenzike uživo.Alati kao što su WebCase omogućavaju delimično forenzičko praćenje podataka u stvarnom vremenu čuvanjem IP adresa i čat sesija i ostale komunikacije putem internet veze. [5].
7.Zaključak
Današnja tehnologija omogućava promenu i manipulaciju digitalnim medijem na načine koji su pre nekoliko godina bili nemogući. Buduća tehnologija gotovo će sigurno omogućiti manipulacije digitalnih medija na način koji se danas čini nemogućim. Kako tehnologija nastavlja svoju evoluciju, biće sve važnije da  digitalna forenzika održi korak sa tim razvojem. Kako se razvijaju tehnike i metode za otkrivanje računarskih prevara, razvitjaće se i nove sofisticiranije metode izrade falsifikata koje će biti teže otkriti.
To je neprekidna borba između proizvođača softvera i pružaoca usluga sa jedne strane i zlonamernih korisnika i kriminalaca sa druge strane.
Polje digitalne forenzike novim metodama, algoritmima i alatima nastaviće  da otežava izradu uverljivih falsifikata koji su u mogućnosti da zavaraju te alate. Samim tim izrada falsifikata zahtevaće više vremena i postajati sve kompleksniji proces, ali se nikada u potpunosti neće moći zaustaviti.
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