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Kratak sadrzaj: TehniCka sredstva specijalne namene za merenje i
nadzor se ubrzano razvijaju sa ciljem unapredenja odrzive bezbednosti i
elektronske zastite lica i objekata. Ovaj rad, u Sirem smislu, daje opStu
podelu i primenu inteligentnih infracrvenih senzora u tehni¢kim
sredstvima vojske i policije, dok u uzem smislu daje metroloski prikaz
pametnih mernih senzora, uredaja i sistema, i nacine i oblasti njihove
primene. U uzem smislu, u radu su detaljno analizirani i prikazani
sistemi koji koriste termovizijske kamere. Dat je niz primera iz svetske
prakse sa ciljem ilustracije i potvrde znacaja primene mernih i nadzornih
IC sistema.

Kljuéne reci: sredstva specijalne namene, infracrveno (IC) zracenje,
merni sistemi, senzori, detektori.

1. Uvod

Usled naglog razvoja i prakti¢ne primene novih strategija i koncepcija
zasnovanih na spoju fizikog i virtuelnog sveta, tehnologije senzora, koji ¢ine
jednu od glavnih komponenti tog spoja, su znac¢ajno napredovale. Okruzeni
smo pametnim telefonima i satovima, elektronskim pomagalima i dodacima
(gedzetima), autonomnim vozilima... sa tendencijom organizovanja od
pametnog proizvodnog ciklusa (Industry 4.0, smart factory...) pa do pametnog
staniSta i okruZenja (smart building, smart city...). Radi ilustracije, dana$nji
Siroko dostupan (komercijalni) pametni telefon sadrzi u sebi preko 30 senzora
za razli¢ite namene.

Metrologija i merna tehnika su relevantni za sve danasnje bezbednosne
aspekte zivota, od nadzora, pracenja i obaveStavanja, pa sve do komercijalne
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elektronike koja nas okruzuje u naSim kuc¢ama, kancelarijama, trznim
centrima, automobilima itd. Lepeza ,tradicionalnih senzora“ razvijenih pre
dvadeset i viSe godina je zamenjena pametnim senzorima nove generacije
¢ije su osnovne karakteristike: visoka tacnost, otpornost na spoljasnje uticaje,
mala potros$nja, mobilnost, skalabilnost i velike brzine i kapaciteti prenosa
podataka.

U osnovi, senzori su uredaji za merenje i otkrivanje fizikih promena.
Formiranje detektabilnog signala se deSava u samom senzoru, zatim slede
pojacavacki i filterski sklopovi koji ,prilagodavaju“ merni signal daljoj A/D
konverziji, a zatim i procesorskoj obradi [1]. Elektriéni signal kao nosilac
neobradenih ili delimiéno obradenih podataka je signal koji moZe da bude u
analognom obliku (amplitudno, strujno ili naponski modulisan, frekventno,
fazno ili impulsno modulisan) ili u digitalnom obliku kad se paralelno ili serijski
prosleduje na dalju obradu [2, 3]. Tehnologije senzora su naglo napredovale u
poslednje dve decenije u smislu kompaktnosti, pametnosti i osetljivosti. Spoj
fiziCkog i virtuelnog prostora (loT — Internet of things), moderni komunikacioni
sistemi (opticki sistemi, GPS navigacija, 5G i 6G mobilne mreze i dr.) su
ubrzali razvoj pametnih senzora, ali i algoritama za automatsko donosenje
odluka razvijenih na bazi vestacke inteligencije (fazi logika, neuronske mreze,
masinsko ucenje, analitika velikih podataka...) [4 - 8]. Vazno je istac¢i znacaj
merno-detekcionih algoritama i algoritama za donoSenje odluka na bazi
vestacke inteligencije, koji su inkorporirani kroz softverska reSenja u pametne
senzore. OpSta klasifikacija senzora data je na slici 1.

Materijal Energija/Snaga
senzora Aktivni Pasivni Kontaktni Beskontaktni Analogni Digitalni Apsolutna Relativha

sBiolo3ki sTermistori [ #Termo- «Termistori sTermo- «Termo- «Digitalne eTermistori «Termo-

eHemijski «Meraéi elementi eMerati elementi elementi satelitske eMeraci elementi

oElektriéni naprezanja || +Piezo- naprezanja *Piezo- «Meraci usluge naprezanja ||+Pritisak

sMagnetni i elektricni «Kapacitivni elektricni naprezanja

sElekiro- «Fotodiode eInduktivni sFotodiode

magnetni

«Toplotni .
Konverzija signala

sTemperaturni

sMehanicki Fizicka

sTalasni .

Radioloski sThermoelektricni

sFotoelektricni

A sFotomagnetni
Primena u: «Magnetnoelektrizni

«Paljoprivredi sTermoelasticni
«Prevoznim +Termomagnetni
sredstvima - . +Termooptik
eInzenjerstvu )yl <l +Fotoelasticni
«Potrosatkoj *Osetljivost Merne veligine sElastomagneticki
elektronici sStabilnost Akustiéne | Elektriéne Hemijske Magnetne Mehaniéke
sPametnim «Preciznost sAmplitude | sPotencijal | +Komponente | sMagnetno +Polozaj Bioloska
kucamai *Rezolucija talasa «Elektricno | (koncentracie, | polie «Brzina «Biohemijska
gradovima -Lmeamosl «Brzina polie identi€nosti, «Iagnetni +Ubrzanje transformacija
oICT »Selektivnost talasa «Provodiji- stanja) fluks Sila «Fizitka transformacija
'Zde'j."s“.’“ i *Opseg *Faza vost «Propustivost | sPritisak «Spektroskopiia
medicini merenja i ji
«Pomarstvu -Precwz#ost Opticke Bicloske Termicke Radiologke | *Maprezanie »Uticaj na test organizam

- y +Gustina, masa
+Odbrani tagnost eAmplituda | «Biomasa sTemperatura eEnergija «Obrtni moment Hemijska
sTransportu Vremei talasa (koncentra- |sToplotna eIntenzitet

- +Brzina protoka

sEnergetici brzina «Brzina cije, provodijivost -Viskomposl -Ee@gsk{a lravfwsformacua
«Proizvodnji odgovora talasa identiénosti | +Specifiena «Kristalnost erizicka franstormacia
«Svemiru sUlaz/izlaz oFaza , stanja) toplota +Spekiroskopija
«Nauci *Radni vek Polarizacija +Elektrohemijski proces

Slika 1. OpS$ta klasifikacija senzora [9 - 10]
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S obzirom da razvoj namenske industrije (razvoj i proizvodnja policijskih i
vojno-tehni¢kih sredstava) prednjadi, ili bar prati pomenute trendove. Jedan
od cilieva ovog rada je detaljan prikaz policijsko-vojnog segmenta tih
sredstava koji sluzi za merenje i monitoring temperature na bazi IC zracenja.

2. Tehnicka sredstva na bazi IC zracenja

Ljudsko telo poseduje veliki broj prirodnih senzora koji nam omogucavaju
da osetimo fizicko-hemijske fenomene iz Zivotne okoline, kao Sto su
temperatura, pritisak, svetlost, razli€iti ukusi i mirisi, itd. Medutim, postoji veliki
broj fenomena u sredini koja nas okruzuje, a za koje ljudsko telo ne poseduje
senzore, tj. pojave koje ne mozemo direkino da osetimo kao $to su promene
u magnetnom polju ili veéina frekvencija elektromagnetnog spektra. [3]

Na slici 2 je prikazan elektromagnetni spektar i deo koji je vidljiv ljudskom
oku, ali i delovi spektra koji nalaze primenu u razli€itim tehni¢kim sredstvima.
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i Vidljivi spektar '
IR 1SO 20473:2007

Opis / Skracenica | Talasna duzina
Blisko infracrveno podrugje / NIR 0,78 -3 pm
Srednie infracrveno podrucje / MIR | 3-50 um
Dalcko infracrveno podrucje / FIR 50 - 1000 um

Ultraljubicasta: 190 ~400 nm  Indigo: 420 - 440 nm  Zelena: 490 - 570 nm  NarandZasta: 585 - 620 nm

Ljubicasta: 400 - 420 nm Plava: 440-490 nm Zuta: 570 - 585 nm Crvena: 620 - 780 nm

Slika 2. Elektromagnetni spektar (slika prilagodena prema [3])

Infracrveno zracenje se sastoji od elektromagnetnih talasa Cije se talasne
duzine kre¢u od 0,78um do 1000um, tj. izmedu vidljive i mikrotalasne
svetlosti. Podrucje talasne duzine od 0,78um do 3um &esto se naziva bliskim
infracrvenim, oblast talasne duzine od 3um do 50um srednjim infracrvenim, a
oblast talasne duzine od 50pum do 1000pum dalekom infracrveno podrucje.[11]
U okviru ovog Sirokog spektra talasnih duzina, razvijeni su i proizvedeni
razliciti infracrveni uredaji. [12]
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2.1.Daljinski nadzor i merenje temperature — osnovni
principi

Automatska regulacija temperature obi€no se wvrd§i na osnovu
pretpostavke da je temperatura objekta ista u svim njegovim tatkama. Za
takvu regulaciju dovoljno je merenje temperature samo u jednoj tacki. Realni
tehnicki objekti, medutim, mogu imati znac¢ajne dimenzije tako da pojedine
taCke tih objekata imaju razliCite temperature, odnosnu znacajnu raspodelu
temperature. U tom slu€aju temperatura je raspodelijena po objektu Cineci
tako njegovo temperaturno polje. Nastanak temperaturnog polja objasnjava
se nejednakom raspodelom primesa i prisustvom lokalnih efekata u strukturi
materijala, kao i mogucim razli¢itim lokalnim hladenjem i/ili zagrevanjem.

Ovaj rad se uglavnom oslanja na informacije o temperaturnom polju koje
se dobijaju na osnovu infracrvenog (termi¢kog) zracenja objekta. Zraenje se
prati istovremeno za sve tacke objekta (paralelni metod) ili se prati sukcesivno
od jedne do druge tacke (metod skeniranja). Za registraciju merne informacije
o temperaturnom polju upotrebljavaju se fotopapir, filmska traka, plo¢e sa
fotoelementima ili tankim slojem te€nog kristala, piroelektrika i dr. Nastali
zapis oznaCava se kao termitka slika, a sam uredaj koji sluzi za njeno
dobijanje naziva se termograf ili termovizija. [13] Termicka slika predstavlja
objekte i scenu u kojima je kontrast slike rezultat zraCenja i emisivnosti tela na
razliCitim temperaturama objekta i pozadine. Sam proces stvaranja termalne
slike se razlikuje od nacina formiranja slike u vidljivom delu spektra. Termalno
zraCenje zavisi samo od temperature i emisivnosti tela (ako je temperatura
tela ve¢a od apsolutne nule -273.16°C) po teorijskom modelu zraCenja crnog
tela, unutar elektromagnetnog spektra koji teorijski obuhvata sve talasne
duzine. Medutim, u praksi objekti se nalaze na pozadini koja menja njihovu
temperaturnu signaturu, i objekti ne zra€e kao idealna crna tela. Ove Cinjenice
ukazuju da termalna slika nosi viSe informacija nego standardna slika u
vidljivom delu spektra, dobijena procesom refleksije zraenja izvan samih
objekata.

Intenzitet elektromagnetnog zraenja crnog tela u =zavisnosti od
temperature i frekvencije, odnosno talasne duzine definisao je Plankov zakon,
prema jednacini (1) i slici 3. ProSirena jednadina zraCenja (2) predstavlja
odnos signal/Sum kaji je od interesa pri izboru IC senzora.
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Slika 3. Kriva zakona zraéenja crnog tela [14]
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1 i C, - Plankove konstante zracenja
A - talasna duzina

T - apsolutna temperatura

W, - zraCna eksitansa u uglu od 2= steradijana.
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Slika 4. ProSirena jednacina zraCenja — realni prikaz u prostoru [14]

Znacenje pojedinih veliina u jednacini (2):
S/N - odnos signal/Sum,

D* - specificna detektivnost,

Af - frekventni opseg detektora,

€ - emisivnost,

d’ - linearna dimenzija lika koji pada na aktivhu povrsinu detektora,

To - transmitansa posle apsorpcije i Fresnelovih gubitaka svih opti¢kih

elemenata sistema,
f/D - odnos ugestanosti zraenja i detektivnosti senzora,
TaA - transmitansa atmosfere,
W - emitansa zraCenja.
Osnovni tipovi infracrvenih detektora su: termalni detektori, fotoemisivni

vakumski detektori, detektori sa interakcijom elektromagnetnih talasa, fotonski
detektori, QWIP (quantum wellinfrared photodetector). Optimalan izbor bilo
kog mernog senzora ili detektora ne predstavlja nita manji problem od izbora
merne metode. Izbor merne metode jeste prvi korak, koji umnogome i suZava
potonji izbor mernog senzora. Medutim, karakteristike mernih senzora i
mernih detektora, kao manje celine, velikim delom utiCu na kvalitet merenog
signala. Merna metoda daje poCetne okvire, ali kvalitet signala, detektivnost,
brzina odziva, uticaj sredine i dr. umnogome zavise samo od izabranog
mernog senzora.

Izbor IC detektora prema talasnoj duzini se vrsi prema jednacini (3) [15]:

ASeC/heT = K, fjf A"Se=C2/AT g, ®3)
gde su:
e - efektivna talasna duzina,
T - temperatura merenog objekta u Kelvinima,
K - konstanta koja zavisi od konstrukcije detektora,
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[A1, A,] - izabrani opseg talasnih duzina.

Efektiva talasna duzina se menja sa temperaturom, pa se shodno tome
ona moze racunati i prema kalibracionoj funkciji F(T) detektora (4) za
definisani merni opseg (T, — T,). Data funkcija (4) zavisi od temperature
merenog objekta T (°K), njegove emisivnosti (&) i parametra N (5) [15].

F(T) = eKTV (4)
_ Ca _ 14388
T AT AT ®)

Vazno je istaci da izborom detektora sa viS§im vrednostima parametra N
(standardne komercijalne vrednosti su N=~4) se postize to da emisivnost
merenog objekta manje utiCe na mereni rezultat, Sto je u praksi veoma
pozeljno s obzirom na maskiranje mete i sl. Dodatni benefit detektora sa visim
vrednostima ovog parametra su te da je mereni signal otporniji na smetnje tj.
slabljenje signala koje je uslovljen:

1. Prljavim optiCkim sistemom,
2. Gasovima u merenoj sredini,
3. Vlagom u merenoj sredini.

Na slici 5 i tabeli 1 su razvrstani IC detektori prema detektivnosti u funkciji
merenih talasnih duzina i radnih temperatura $to predstavlja potreban ali,
svakako ne i dovoljan uslov za pravilan izbor detektora. Izbor infracrvenog
detektora se takode pravi prema datoj aplikaciji odnosno upotrebi i prema vise
karakteristiCnih parametara samih detektora: odnos signal/Sum (S/N), brzina
odziva, opseg talasnih duzina, nacin hladenja, duzina trajanja, prag
osetljivosti, detektivnost i dr.

1013 . .
Primena u vojno

InGaAs bezbednosnim

sistemima
1012
/\\Si (296 K)

11 1
10 PtSi
L=s InSh (77 K}

INSh (77 K)

HgCdTe

1010 (215 K)
GaAs QWIP
(75 K)
109
Bolometer
(298 K}
108
051 2 3 4 5 6 7 8 @ 10 11 12 13 14

Slika 5. Najéesce korisceni infracrveni detektori (uzi izbor) [16]
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Tabela 1. Podela detektora: Talasne duzine/Primena [17]

Spektralni Opseg Materijal Primena
opseg [um] detektora*
NIR 0.74-1 SiOz Telekomunikacije
SWIR 1-3 InGaAs, PbS | Daljinska detekcija
MWIR 3-5 InSb, PbSe, | petekcija visoke temperature (u
PtSi, HgCdTe | zatvorenom prostoru, nauéno istraZivanje)
LWIR 8-14 HgCdTe Temperatura okoline (spoljasnja,
industrijska detekcija)

VLWIR 14 - 1000 — Spektrometrija, astronomija

*Si: silicijum; SiO2: silicijum-dioksid; In: Indijum; Ga: galijum; As: arsen; Pb: olovo;
S: sumpor; Sb: antimon; Se: selen; Pt: platina;, Hg: Ziva; Cd: kadmium; Te: telur.

Na slici 6 je dat prikaz prostiranja IC zraCenja kroz realnu sredinu
(atmosferu) i predstavlja osnovu za izbor senzora prema talasnim duzinama i
slabljenju signala. Sistem za snimanje koji radi u MWIR i LWIR opsegu moze
biti potpuno pasivan, ne zahtevajuéi spoljno osvetljenje, jer je termovizija u
stanju da oseti energiju koja se emituje direktno iz objekata u sceni [18].
Glavni faktori koji odreduju koliko svetao objekat treba da bude su
temperatura objekta i njegova emisivnost. Kako se objekat zagreva, on zradi
viSe energije i deluje svetlije za sistem termicke slike. Emisivnost je fizicko
svojstvo materijala koje opisuje koliko neko telo efikasno zraci toplotu. Npr.
tkanina ima nizu emisivnost od koze, prva Ce izgledati tamnije u termoviziji
¢ak i kada su oboje na potpuno istoj temperaturi. [19]

NIR . SWIR | MWIR } LWIR I

100 1 T

" 0o, ]
% H.0 JMW\[WCOZ |
.\|( “k\ /]/ R M _

0 1 2 4 5 6 7 8 9 10 n 12 13 14 15
A - talasna duZina
Slika 6. Spektralni prikaz infracrvenog zracenja [20].
Razmak izmedu 5,5 i 7,5 um nastaje zbog molekula viage (vode) u vazduhu koji u
potpunosti apsorbuju IC zracenje.

@
=)
T
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—
—_—

7 - transmitansa
7

IS
>
T

S
=]
T

Senzori koji mogu da detektuju MWIR i LWIR zragenje Cesto zahtevaju
hladenje (kriogeno ili elektricno) kako bi postigli razuman nivo detekcije. U
tabeli 1 je dat uporedni prikaz razli€itih infracrvenih sistema baziranih na slici
(imaging technology).
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Tabela 1. Uporedne karakteristike IC kamera i sistema na bazi IC slike [21]

- NIR/ Bez Sa

Vidijivost ZLID SWIR hladenja hladenjem
Cena Niska Srednja Visoka Srednja Visoka
ITAR* uslovi Ne Ne Da Ne U vecini

slu¢ajeva

Rezolucija 2. 8.8.8.8.¢ 2. 8.8.8. ¢ %k K * % %k k
Detekcija dugog
dometa * ok * 2. 8.8. ¢ 2. 8.8. 8.9 Yk ke kk
Identifikacija
dugog dometa 2. 8.2.8.8.1 %k ok %k * *
Noéni rezim rada * 2. 8.8.8. ¢ 2.2, 8. ¢ 2. 8.2.8.8.9 2.8.8.8.8 .9
Nevidljivost u *ok ok k * *kkk | Kkkkk | kkkkKk
no¢nim uslovima
Energetska
efikashost 28,8 8.9 * 22,889 2. 8.8. 8.9 * %
Ambijent - dim * b 8. 8. ¢ 2. 8.8.8.4 2. 8.8.8.8 . 2. 2.8.8.8 ¢
Ambijent - retka * * % *kkk | dkkk F——
magla
Ambijent - gusta
magla * * * % * % * %

* - Propisi 0 medunarodnom prometu oruZja

2.2.Specijalni sistemi temperaturnog daljinskog nadzora

U danasnje vreme, razvoj sistema za merenje razli¢itih parametara u
industriji zahteva sintezu znanja iz viSe naucnih oblasti. Sve se ¢eSc¢e srecu
sloZzeni merni sistemi koji objedinjuju oblasti optike, mehanike, komunikacija,
merne i procesne tehnike i dr. Upotreba ra¢unara i uvodenje automatizacije
se viSe i ne pominje kao moderno veé kao podrazumevano. [22]

Termografija je metoda beskontaktnog merenja temperature povrsine
objekta, snimanjem infracrvenog spektra zraenja povrSine. Svaki objekat sa
svoje povrSine odaje toplotnu energiju infracrvenim zradenjem Ccija talasna
duZina zavisi od temperature objekta. Termografska kamera je uredaj koji
omogucéava da se snhimi zraCenje sa povrSine nekog objekta i prikaze u
Coveku vidljivom (opti€kom) spektru. Jednostavno re€eno, termografija
omogucava da se sazna, vizuelnim prikazom, temperatura objekta i njena
raspodela bez potrebe za kontaktnim merenjem.
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Zahvaljuju¢i okolnostima da se termografski nadzori, pracenja i kontrole
izvode bez fizitkog uticaja na mereni i nadzirani proces (kretanje, vrSenje
radnje, saobracajni proces, industrijski proces, nadzor i kontrola prenoSenja
oruzja i narkotika i sl.) i ¢injenici da se radi 0 mernim uredajima sa velikom
osetljivo$c¢u, singulariteti, promene i neispravnosti na objektima se mogu
otkriti u ranoj fazi nastanka. Na ovaj nadin se stvaraju uslovi da se
pravovremeno preduzmu odgovaraju¢e aktivnosti. Vrednosti temperature —
njena visina, raspodela ili odstupanje od oc€ekivane vrednosti, daju
moguénosti za ocenu stanja i moguée promene stanja nadziranog procesa ili
objekta. [23]

3. IC kamere u specijalnim tehni¢kim sistemima

Infracrvene kamere dolaze u tri osnovna tipa spektralnog opsega [24]
(slika 2):
e Kratke talasne duzine. Kamere pruzaju veoma visoku rezoluciju, u
odnosu na spektar vidljive svetlosti, u kontrastu senke i detalja). Aktivni
IC sistemi koriste infracrveno svetlo kratke talasne duzine =za
osvetljenje oblasti od interesa, kao i kamere za no¢ni rezim rada (IC
naocare),

¢ Srednje talasne duzine. Slike nisu tako detaljne zbog povecane koli€ine
atmosferske apsorpcije unutar ovog spektralnog opsega. Kamere u
ovom opsegu se koriste za ocCitavanje ekstremno visokih temperatura,
kao Sto su skeniranje zariSta pozara, centri eksplozija, kotlovi u
elektranama itd.) i

e Duge talasne duzine (kamere koje rade u ovom spektralnom opsegu
pruzaju mnogo detalja, jer je atmosferska apsorpcija minimalna.
Kamere dugih i srednjih talasnih duZina (termovizija — pasivni sistemi
koji ose¢aju samo razlike u toploti) obezbeduju precizna merenja
temperature i mogu proizvesti detaljne razlike u malim ili velikim
temperaturnim rasponima.

Slededi izneti primeri govore u prilog neophodnosti i sve vecoj primeni IC
kamera od sektora bezbednosti pa do unapredenja svakodnevnih ljudskih
aktivnosti. Kriviéna dela koja ukljuuju upotrebu vatrenog oruzja su u porastu
u poslednjih nekoliko godina. Pucnjave u ameri¢kim Skolama privukle su
posebnu paznju, jer se €ini da se deSavaju sve ¢eSce. U proseku, svake
nedelje dogodi se jedna pucnjava u kojoj je neko ubijen ili ranjen u Skoli. Neki
ljudi tvrde da je klju¢ za ograni€avanje takvih dogadaja otkrivanje skrivenog
oruZja i njegovo drzanje to dalje od Skole. Tako je student iz Merilenda uz
pomo¢ IC kamere, koja moze biti povezana sa mobilnim telefonom, i
algoritma za automatsko donoSenje odluka (decision making algortithm)
baziranog na vestackoj inteligenciji (viSeslojna neuronska mreza) mreza
razvio sistem za otkrivanje skrivenog hladnog (nozevi, palice...) i vatrenog
oruzja (slika 7). [25]
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Slika 7. RGB slika (levo) i IC slika (desno) [26]

Slededi primer ukazuje da prednosti i ogranienja termalnih IC sistema.
Poznato je da se toplotna energija emituje iz skoro svih izvora na nasoj
planeti. Posto razli¢iti materijali apsorbuju i zrae toplotno zracenje razli€itim
brzinama, oblast za koju verujemo da ima samo jednu temperaturu, imace
spektar razli¢itih temperatura. Na primer, gledanje osobe kroz termalnu
kameru pokazace da nasa tela imaju male temperaturne razlike od jedne
oblasti do druge. Termalne kamere detektuju ove temperaturne razlike i uz
primenu softvera ih pretvaraju u detalje slike.

Na slici 8 je prikazan temperaturni spektar (levo) i napredak novih
tehnologija (desno), gde se konvencionalni materijali (tri gornja reda) na
infracrvenoj kameri pojavljuju sa promenama temperature dok se zagrevaju, a
materijali koji na sebi imaju ultratanki premaz koji je napravljen od samarijum
nikl oksida, pokazuju izuzetno male promene u temperaturama (poslednja dva
reda).
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Slika 8. Svakoj temperaturi se pridruzuje odredena boja [27]

Pomenuti premaz emituje fiksnu koli€inu toplotnog zraenja bez obzira na
njegovu temperaturu. Ovo je prvi put da su nauénici odvojili temperaturu i
toplotnu emisiju svetlosti kod &vrstog tela. Napravljeni premaz ,razbija“ vezu
izmedu temperature i toplotnog zracenja na vrlo specifi¢an nacin.

3.1.Dronovi i bespilotne letilice

Ako su prvu deceniju 21 veka obeleZili senzori i nano tehnologije, onda
se za drugu moZe re€i da je decenija loT uredaja, dronova i bespilotnih
letelica. Dronovi i bespilotne letelice sa termalnim kamerama pomazu da se
poveca efikasnost i poboljSa bezbednost ljudi i njihove infrastrukture.
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Termovizijske kamere postavljene na dron predstavljaju mocan alat, koji se
moze koristiti u mnogim sektorima od gradevinarstva, rudarstva,
elektrotehnike, nadzora, gasenja pozara, traganja i spasavanja nestalih lica,
pa do razli¢itih primena u policiji i vojsci.

Neki primeri iz prakse gde su na dronove i bespilotne letilice, kao
specijalna tehnic¢ka sredstva, postavljene termalne kamere za:

— Pronalazenje nestalih ljudi. Dronovi sa termalnim kamerama imaju odli¢ne
rezultate u pronalazenju nestalih ljudi, u mnogim slu€ajevima kada su
terenske pretrage neuspesne. [28]

— Pracenje stanja vazdu$nih visokonaponskih vodova i izolatora i druge
elektroenergetske opreme. [28]

— Detektovanje mina. Buduénost potrage i uklanjanja nagaznih mina lezi u
prostornom termalnom mapiranju pomodéu dronova sa infracrvenim
kamerama na bazi vestaCke inteligencije. Znadaj ovakvog pristupa u
otkrivanju nagaznih mina lezi u €injenici da se procenjuje da postoji vise
od 100 miliona, zakopanih ili razbacanih po povrSini, nagaznih mina Sirom
sveta. Pritom se svakodnevno postavlja novih 5000 mina. [29-31].

Na slici 9 je prikazana termalna slika napravljena IC kamerom koja
pokazuje dve nagazne mine plitko zakopane u tlu (prikazano Zzutim

tackama).
308
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Slika 9. IC slika dve nagazne mine [32]

— Detektovanje i borba protiv pozara. Dron sa termalnom kamerom je
veoma koristan alat za vatrogasce. Ova tehnologija moze da ,vidi“ kroz
dim i praSinu i da tako otkrije Zarista.

Slika 10. Zgrada koja gori u dimu (leva slika) i termalna IC slika (desna slika) [28]
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3.2.Specijalna tehnicka sredstva u forenzici

Forenzicki stru€njaci u svojim analizama, koriste razliCite metode i alate
zashovane na senzorima za brzo i pouzdano otkrivanje, kao $to su:

— UV i IC kamere za snimanje tesko vidljivih tragova kao na primer: krv
na tamnoj odeci, ostaci pucnjave, kosa, razlike u mastilu, delimi¢no
spaljeni predmeti i jo§ mnogo toga. [33,34]

— Termalno infracrveno snimanje za beskontaktnu i neinvazivnu
kompjutersku procenu ljudske autonomne nervne aktivnosti i
psihofizioloSkih stanja. [35]

— Infracrvena spektroskopija kao jedna od metoda koja omogucava da
se odredi struktura nepoznatog molekula propustanjem infracrvenog
zraCenja kroz uzorak pri ¢emu se dobija apsorpcioni spektar
jedinjenja koji predstavlja jedinstven odraz njihove molekularne
strukture. [36]

— Termalno infracrveno snimanje mesta zloCina (slika 11) koje
omogucava i olak3ava upotrebu razliCitih geometrijskih obrazaca
pretrazivanja, kao i upotrebu detektora metala, za prikupljanje
materijalnih dokaza (municija, ¢aure,).

v ¥

Slika 11. Digitalna slika (leva slika) i termalna IC slika (desna slika) [37]

Ovu su samo neke od moguénosti IC kamera bez kojih je nezamisliv rad
savremenih forenzickih centara.

4. Zaklju€ak

U radu je dat pregled infracrvenin mernih i nadzornih sistema koji
veéinom spadaju u specijalna tehni¢ka sredstva vojske i policije. Primena ovih
sistema je od vitalne vaznosti za pracenje razliitih procesa i za otkrivanje
razlicitih nedozvoljenih (Sverc oruzja i droge) i nezeljenih sredstava (mine,
pozari, kvarovi na velikim tehni¢kim sistemima i dr.). U Sirem smislu generalno
govoredi, njihova primena zahteva poznavanje mernih metoda, tehnika i
procedura, kao i uslove rada i oblasti primene. U uzem smislu vezano za ovaj
rad, neophodno je poznavanje osnovnih metroloskih karakteristika IC senzora
i termovizijskih kamera, kao i uslove i oblasti njihovih primena.
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Posebna paznja u radu je posveéena prikazu niza primera iz prakse koji
treba da omoguce korisnicima specijalnih sredstava njihov pravilan izbor,
kako iz metroloSkog ugla, tako i prema oblasti primene.

Razvoj dronova, noénih vizira, sistema za detekciju i pracenje pozara i
mnogih drugih civilnih, vojnih i policijskih sredstava sve ¢eSée podrazumeva
primenu tzv. pametnih senzora i sistema koji u sebi sadrze procesorske
jedinice sa ugradenim algoritmima za automatizovano donos$enje odluka na
bazi vestacke inteligencije. Budué¢nost koju smo pre nekoliko godina gledali
samo u filmovima danas je postala realnost. Strategije i koncepti interneta
stvari (IoT) se uveliko primenjuju u borbi protiv kriminala i u vojnim akcijama.
Primena dronova i bespilotnih letilica sve viSe odmenjuje standardne pilotske
letilice. Ovaj rad ukazuje na neophodnost integracije merni tehnika, metoda i
koncepcija sa najrazliCitijim scenarijima i oblastima primene pre svega
infracrvenih mernih i nadzornih sistema, senzora i kamera.
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Abstract. Special-purpose technical assets for measurement and
monitoring are being rapidly developed with the goal of improving
sustainable security and electronic protection of people and objects. A
general division and application of intelligent infrared sensors in the
security community is given in the paper. In a narrower sense, in the
paper, a metrological overview of smart measuring sensors, devices,
and systems is given. In a narrower sense, the paper analyses in detail
the systems based on the use of thermal imaging cameras. A series of
examples from world practice are given with the aim of illustrating the
importance of measuring and monitoring IC systems use.
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