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Kratak sadrzaj: U ovom radu je predstavljeno unapredenje ispitnog
polja turbinskog regulatora hidraulicne turbine implementacijom
savremenog SCADA sistema zasnovanog na integrisanom web serveru
PLC-a i OPC UA komunikaciji sa Simulink simulatorom okoline i
turbinskim regulatorom. Sistem omogucava realisti¢nu simulaciju rada
turbinskog regulatora u laboratorijskim uslovima, uz moguénost
daljinskog nadzora i podeSavanja parametara preko internet
pretrazivac¢a. U okviru istrazivanja razvijen je web server SCADA sistem
na Siemens S7-1500 PLC-u koji povezuje fiziki regulator i simulacioni
model u jedinstveno HIL okruZenje. Dobijeni rezultati pokazuju znacajno
unapredenje fleksibilnosti, preglednosti i efikasnosti procesa ispitivanja
turbinskog regulatora.

Kljuéne re€i: SCADA, PLC, web server, Siemens S7-1500, Simulink,
turbinski regulator

1. Uvod

Savremeni sistemi upravljanja u hidroenergetici zahtevaju visoku tacnost,
pouzdanost i fleksibilnost, posebno u oblasti regulacije rada hidroelektrana.
Turbinski regulator predstavlja kljuéni deo sistema, jer obezbeduje odrZzavanje
zeljene brzine obrtanja i aktivne snage agregata u skladu sa promenama
optereéenja i uslovima na mrezi. Zbog slozenosti dinami¢kog ponasanja
hidroturbina, njihovo istrazivanje, testiranje i optimizacija zahtevaju realne
uslove rada koji se mogu bezbedno i precizno reprodukovati u laboratorijskom
okruzeniju.
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Ispitno polje turbinskog regulatora [1], unapredeno u okviru ovog rada,
omogucéava simulaciju i eksperimentalno testiranje procesa regulacije pomocu
programabilnih logickih kontrolera (PLC), senzora, aktuatora i racunarskog
interfejsa. Turbinski regulator je realizovan na PLC kontroleru iz serije S7-300
koji izvrSava upravljacke algoritme i komunicira sa fizickim komponentama
modela hidroelektrane (slika 1.1).

Kako bi se obezbedila verna reprodukcija uslova iz stvarnog postrojenja,
razvijen je simulator okoline u kome su implementirani modeli hidrauli¢kih i
mehanickih karakteristika turbine, generatora i cevovoda. Ovaj simulator
realizovan je u Simulink okruzenju i omogu¢ava modelovanje dinamickih
promena parametara sistema u realnom vremenu. Na taj nacin, se upravlja
virtuelnim modelom kao da se nalazi u stvarnom postrojenju, ¢ime se
omogucava bezbedno ispitivanje razli€itih reZzima rada i algoritama regulacije.
Razvijen je Hardware in the Loop (HIL).

Sistem je povezan sa NI PXI platformom, koja sluzi kao interfejs izmedu
racunara i simulacionog modela. Medutim, zbog zastarelosti PCI tehnologije i
ograni¢ene skalabilnosti, pokazala se potreba za modernizacijom
komunikacionog sloja i prelaskom na univerzalnije reSenje zasnovano na
savremenim industrijskim protokolima.

Opis postojeceg sistema, zajedno sa fiziCkim ispitnim poljem i
simulacionim modelom, predstavlja osnovu za dalju modernizaciju. Neki od
smerova modernizacije su kroz integraciju OPC UA komunikacije i web server
SCADA sistema [2], ¢ime je izvrSeno znacajno unapredenje funkcionalnosti i
primenljivosti turbinskog regulatora i ispitnog polja u celosti.

Slika 1.1. Ispitno polje za ispitivanje turbinskog regulatora
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2. Web server SCADA sistemi

Savremeni PLC uredaiji sve ¢eSée integriSu ugradene web servere, ¢ime
se omogucéava napredan, fleksibilan i lako dostupan pristup procesnim
podacima u realnom vremenu. KoriS¢enjem standardnih web tehnologija —
HTML, CSS i JavaScript — moguce je kreirati interaktivne SCADA interfejse
kojima se pristupa preko bilo kog internet pretrazivaca, bez dodatnog softvera
ili eksternih aplikacija.

Ova funkcionalnost ima posebno veliki zna€aj u laboratorijskim i ispitnim
postavkama, poput ove za ispitivanje sistema turbinske regulacije, gde je
potrebno obezbediti jasan vizuelni prikaz rada i mogucnost daljinskog
nadzora. Integracijom web servera u PLC, klasi¢no ispitno polje dobija
savremenu SCADA dimenziju, ¢ime se postize potpuna digitalizacija i vec¢a
dostupnost sistema. Korisnici putem lokalne mreze (LAN) ili bezbedne
udaljene konekcije (VPN, staticka IP adresa) mogu pratiti i kontrolisati
procesne veli€ine, menjati parametre regulatora ili analizirati trendove rada.

Glavne prednosti ovog pristupa su:

e Veca dostupnost podataka — nadzor i upravljanje u realnom vremenu,
lokalno ili daljinski;

e Jednostavnost upotrebe — grafi¢ki, intuitivni i prilagodljivi interfejsi;

o Nizi troSkovi — eliminacija potrebe za eksternim SCADA softverom i
hardverom;

e Skalabilnost — lako proSirenje sistema i integracia sa OPC UA
komunikacijom;

e ViSekorisniCki pristup — pristup sa raunara, tableta i mobilnih uredaja.

Na web stranicama je moguée prikazati analogne i digitalne veli€ine,
trendove, indikatore stanja, alarme i komandne tastere. Time se unutar
samog PLC-a formira kompletan SCADA sistem, bez dodatne infrastrukture.
Posebna prednost u ispitnom polju je moguénost brze dijagnostike — tehni¢ko
osoblje u svakom trenutku ima uvid u sistemske logove, alarme i status
komunikacije. Ovim pristupom je ispitno polje turbinskog regulatora
modernizovano, a nadzor i podeSavanje regulatora ucinjeni dostupnim kroz
standardni web interfejs.

Zahvaljuju¢i jednostavnosti implementacije, pouzdanosti i niskim
troSkovima, integrisani web serveri u PLC-u predstavljaju optimalno reSenje
za lokalni i udaljeni nadzor turbinskih regulatora, kao i vazan korak u
digitalizaciji i modernizaciji obrazovnih i istraZivackih SCADA sistema.
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3. Integracija web servera u ispitno polje

Kao Sto je prethodno objasnjeno, fokus ovog rada je na implementaciji
web server SCADA sistema u okviru laboratorijske postavke turbinskog
regulatora hidrauli¢ne turbine. Ispitno polje se sastoji od dva PLC uredaja: S7-
300, u koji je implementiran algoritam regulatora i upravlja procesom
regulacije brzine i snage, i S7-1500, koji sluzi kao platforma za web server
SCADA sistem i komunikaciju sa Simulink modelom okruzenja (slika 3.1).
PLC S7-300 obraduje podatke dobijene od S7-1500 i Simulink modela kao da
poti€u iz stvarnog postrojenja — signale brzine, snage i nivoa vode — ¢ime se
postize verno ponasanje sistema u simuliranim uslovima.

Za sinhronizovanu razmenu podataka izmedu kontrolera koriS¢eni su
komunikacioni blokovi PUT i GET, koji obezbeduju pouzdanu dvosmernu
komunikaciju. Svi relevantni podaci dodatno se prikazuju putem web server
SCADA interfejsa na PLC-u S7-1500, dok se istovremeno odrzava OPC UA
veza sa Simulink modelom, ¢ime je omoguéeno zajednicko testiranje i nadzor
fiziCkog i simulacionog dela sistema.

Glavne prednosti odabranih PLC kontrolera su puna integracija sa
razvojnim okruzenjem PLC-ova, pouzdana komunikacija i mogucnost izrade
personalizovanih web stranica prilagodenih konkretnim potrebama sistema
[3]. Aktivacija i konfiguracija web servera obavlja se unutar razvojnog
okruzenja, gde se definiSu korisnic¢ke privilegije i bezbednosne postavke.
Nakon prebacivanja konfiguracije na PLC, pristup se ostvaruje putem
standardnog web pretraZzivada unosom IP adrese uredaja, ¢ime se otvara log-
in stranica web servera. Korisnici se prijavljuju pomoéu definisanih naloga,
nakon &ega im se prikazuju dostupne funkcionalnosti prema nivou pristupa.

Ovakva integracija web servera i OPC UA komunikacije zna¢ajno je
unapredila ispitno polje turbinskog regulatora, omogucivsi potpunu digitalnu
kontrolu, vizualizaciju i testiranje u realnom vremenu — bez potrebe za
spoljnim SCADA softverom ili fiziCkim objektom upravljanja.

PLC PLC Web browser

PUT/GET

Hydraulic turbine Web server
governor SCADA
I OPC UA

Simulink model

Slika 3.1. Arhitektura i na¢in komunikacije unutar sistema
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4. Standardne web stranice

Standardne web stranice predstavljaju integrisani deo Siemens-ovog
ugradenog web servera i obezbeduju korisniku osnovni, ali sveobuhvatan uvid
u rad PLC uredaja. Re€ je o fabricki definisanim stranicama koje se
automatski generiSu pri aktivaciji web servera, bez potrebe za dodatnom
konfiguracijom. Njihova uloga je da omoguce brz nadzor, dijagnostiku i
osnovno upravljanje PLC-om &ak i bez pristupa TIA Portal okruzenju, ¢ime se
pojednostavljuje odrzavanje i pove¢ava pouzdanost sistema.

Nakon prijave na web server, korisniku se prikazuje po€etna stranica sa
navigacionim menijem (slika 4.1), koja vodi ka razli€itim sekcijama sistema.
Dostupne opcije zavise od nivoa korisnickog pristupa definisanog u TIA
Portalu — od uloge Read-only za pregled informacija, do Admin pristupa za
promene konfiguracije.

Najznacajnije sekcije standardnih web stranica obuhvataju Diagnostics,
sa osnovnim informacijama o PLC-u i komunikacijama, Diagnostic Buffer za
pregled poruka i greSaka, te Module Information sa statusima svih povezanih
modula. Sekcija Communication omoguc¢ava nadzor mreznih parametara, dok
Tag Status i Watch Tables prikazuju procesne signale u realnom vremenu.
Kroz DataLogs se mogu pregledati i preuzeti zabelezeni podaci, dok User-
defined pages omogucavaju pristup personalizovanim web stranicama
kreiranim u okviru projekta. Standardne web stranice time Cine osnovu za
dijagnostiku i nadzor PLC-a, omogucavajuci operaterima i inZenjerima da u
svakom trenutku prate rad sistema, analiziraju dogadaje i reaguju na
potencijalne greSke bez potrebe za dodatnim softverskim alatima.

User jovanjocast PLC_1
Logout

» Start page
General

lagnostics
+ Diagnostic SIEMENS Pr name Master_rad

» Diagnostic Buffer al V151

(cPy 18121 PN
tation name. S71500/ET200MP station_1
» Motion Control
diagnostics ockile name: REG
odule type CPU 1512C-1 PN
» Module information ses7 31210001 cascl
IMATIC

» Alarms
» Communication
» Topology

» Tag status

CPU operator panel:
» Watch tables
» Online backup

» Trace

» Datalogs

» User Flles

» User-defined pages

Slika 4.1. Pocetna web stranica sa punim pravom pristupa nakon uspes$nog
prijavljivanja

65



5. Personalizovane web stranice

Pored standardnih web stranica koje omogucavaju osnovni uvid u rad
PLC uredaja, Siemens-ov integrisani web server u okviru S7-1500 serije nudi
mogucnost izrade personalizovanih web stranica (user-defined pages) [3].
Ove stranice predstavljaju nadgradnju fabri¢kih funkcionalnosti i omogucavaju
potpuno prilagodenu SCADA vizualizaciju koja odgovara zahtevima konkretne
aplikacije ili laboratorijskog sistema.

Personalizovane stranice razvijaju se unutar TIA Portal okruzenja
koris¢enjem HTML, CSS i JavaScript jezika u kombinaciji sa AWP
(Automation Web Programming) komandama koje obezbeduju vezu izmedu
PLC promenljivih i elemenata korisni¢kog interfejsa [4]. Na ovaj na¢in moguce
je direktno prikazati procesne vrednosti, trendove, komande i alarme — sve
unutar obi¢nog internet pretrazivaca.

Prednosti ovog pristupa su u tome S§to omogucava brz i direktan uvid u
stanje sistema bez dodatnog SCADA softvera, interfejs se moze u potpunosti
prilagoditi specificnim potrebama korisnika, podrzan je rad u realnom
vremenu sa minimalnim kaSnjenjem, lako se integriSe sa OPC UA
komunikacijom i DatalLog funkcijama i znacajno unapreduje funkcionalnost
ispitnog polja turbinskog regulatora i proces testiranja algoritama regulacije.

U okviru ovog projekta realizovane su tri klju¢ne personalizovane stranice:
1. Monitoring,
2. PID stranice,
3. Alarmi i opomene.

5.1 Stranica ,,Monitoring“

Stranica Monitoring zauzima centralno mesto u okviru web SCADA
sistema i omogucava pregled trenutnog stanja turbinskog regulatora i glavnih
procesnih veli¢ina koje se prate u realnom vremenu. Na stranici su prikazane
merene i referentne vrednosti aktivne snage generatora, brzine obrtanja
turbine i polozaja sprovodnog aparata, uz dodatne vizuelne indikatore koji
olak8avaju nadzor.

Posebnu ulogu imaju indikatori reZima rada koji prikazuju da li je sistem u
daljinskom automatskom, lokalnom automatskom ili lokalnom ruénom reZimu,
u zavisnosti od pozicije preklopnika na ispithom polju. Takode su
implementirane signalne lampice START i STOP, koje prikazuju status rada
agregata.

Pored nadzora, stranica omoguc¢ava i osnovnu kontrolu sistema putem
komandnih tastera:
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e START / STOP — pokretanje i zaustavljanje agregata,
e DEFAULT - vra¢anje sistema na pocetne parametre,
e SINHRONIZACIJA — dozvola i zabrana sinhronizacije,

e POTVRDA - potvrda alarma i nastavak rada.

Na ovaj nacin, stranica ,Monitoring“ (slika 5.1.1) predstavlja funkcionalno
jezgro web SCADA sistema, jer objedinjuje nadzor, kontrolu i dijagnostiku u
jednom interfejsu, pruzajuc¢i korisniku potpunu operativhu preglednost i
interaktivnost u radu sa turbinskim regulatorom.

TIA Portal |//Z NIKOLA TESLA
Webserver Application \

R Monitoring i upravljanje digitalnim turbinskim regulatorom

 PID:
-> Nivo ‘ ‘

Snaga generatora 648.102 KW Merena brzina 100.023 % Mereni polozaj 55.609 %

“+ Pokm) Zeljena snaga 650.000 KW Zeljena brzina 100.000 % Zeljeni polozaj 55640 %
o Trend

© Alarmi
- S @ ©

REZIM RADA SINHRONIZACUA

DEFAULT m Lokalno automatski O DOZVOLJENA

START STOP

Slika 5.1.1. Prikaz ,,Monitoring” stranice web server SCADA sistema

5.2 Stranice PID regulacije

Stranice PID regulacije namenjene su podeSavanju i testiranju PID
regulatora zaduzenih za regulaciju brzine, aktivnhe snage turbine, polozaja
sprovodnog aparata ili nivoa vode. Prikazane su trenutne vrednosti
parametara Kp, Ti i Td, koje korisnik moze menjati u realnom vremenu, a
izmene se automatski prenose u PLC putem AWP komandi. Istovremeno se
prikazuju zadate i ostvarene vrednosti na grafikonu, odstupanje i izlaz
regulatora, $to omogucéava brzu analizu odziva i optimizaciju pode$avanja.

Za prikaz trendova primenjen je period odabiranja od 100 ms, &ime se
obezbeduje kontinuirano praéenje promena. Grafikon je realizovan pomoéu
JavaScript jezika i jQuery Flot biblioteke [5], koja iscrtava trendove na osnovu
podataka iz DatalLog zapisa PLC-a [6]. Ovi podaci se automatski beleze
standardnim funkcijskim blokovima, a prikaz se osvezava svake sekunde,
omogucavajuéi korisniku gotovo realan uvid u ponasanje regulatora i promene
procesnih veli€ina (slika 5.2.1).
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TIA Portal |/ NIKOLA TESLA
Webserver Application /

+ POCETHA Podesavanje PID regulatora - regulacija aktivne snage agregata Pg
“ Monitoring
© PID:
-> Nivo o Referenca = 650000 KW Upidi
e Mirtva zona prim. reg. = 20.000 mHz Upii
-> Brzina
Statizam prim. reg. = 4.000 % Upisi
-> Polozaj -
e ‘ Mrtva zona = 0.000 Upidi
o Adarrsi Kp = 0200 Upii
© Dogadjaji Td = T#OMS Upigi
Ti=T#3§ Upisi
Ddelay = T#HOMS Upiéi
Man val = 55.790 Upisi

m m Pon I_on D_on Rucni rezim
PROMENA Pref PO RAMPI PRIMARNA REGULACLA m - -

Odstupanje Izlaz nakon

Merenje | Primarna reg Limout H || Lim_out_L LMN

Greska ‘ P_out _out ‘ D_out

prim. reg rampe

648.642 KW | 650.000 KW | -0.003 Hz 0.155 0.031 55759 0000 100.000 4,500 55.790 55.790

Slika 5.2.1. Prikaz ,,PID — Snaga” stranice web server SCADA sistema

5.3 Stranica ,,Alarmi i opomene*

Stranica Alarmi i opomene ima kljuénu ulogu u web SCADA sistemu jer
omogucava pregled svih aktivnih i arhiviranih alarma i opomena sa ta¢nim
datumom i vremenom aktivacije i deaktivacije. Ova funkcionalnost je od
posebnog zna&aja za pravovremenu detekciju i otklanjanje kvarova, ¢ime se
povecava bezbednost i pouzdanost rada sistema (slika 5.3.1).

Alarmi i opomene prikazani su u tabelarnom formatu uz tekstualne opise
— alarmi crvenom, a opomene Zutom bojom, radi bolje preglednosti i brze
analize. Nakon otklanjanja uzroka, korisnik potvrduje deaktivaciju alarma
pritiskom na taster POTVRDA na stranici Monitoring, ¢ime se sistem vra¢a u
normalan rezim rada.

Stranica takode omogucava izvoz liste alarma pomocu tastera sa ikonom
Stampaca, Cime se automatski generiSe izveStaj o svim registrovanim
alarmima i dogadajima. Na taj nacin korisnik moze jednostavno
dokumentovati istoriju kvarova i proceniti stabilnost i pouzdanost sistema
tokom duZeg vremenskog perioda.

Implementacijom personalizovanih web stranica postignut je visok stepen
funkcionalne integracije i preglednosti sistema. Svaka stranica ima jasno
definisanu ulogu: ,Monitoring“ za nadzor, ,PID regulacija“ za upravljanje i
podeSavanje, te ,Alarmi i opomene“ za dijagnostiku i bezbednost.
Kombinacijom ovih elemenata ostvarena je kompletna SCADA funkcionalnost
unutar samog PLC uredaja, Cime je ispitno polje turbinskog regulatora
obogaceno moguc¢nos¢u daljinskog upravljanja i fleksibilnije konfiguracije.
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TIA Portal { NIKOLA TESLA
Webserver Application L

R Lista alarma i opomena -

o PO R.br. Datum Vreme Opis alarma/opomene

05/09/2025 12:50:35.036 ALARM DEAKTIVIRAN: Prit

05/09/2025 12:50:29.822 ALARM: Pritisnut taster za nuzn

/ 09:3140.738
09:31:19.100
09:29:15.465
09:26:51.636
09:10:53.557
10:39:06.976
10:38:47.205
102246578
1022:28743

1021:10.581
13 03/28/2025 10:20:38.287
14 03/27/2025 16:20:18.584
16:20:06.760

16 03/27/2025 16:19:15.017
17 03/27/2025 16:18:53.805

18 03/27/2025 16:14:14.173

19 03/27/2025 16:14:07.907

Slika 5.3.1. Prikaz stranice ,Alarmi i opomene“ web server SCADA sistema

6. Primenaweb server SCADA sistema

Web server SCADA sistem, kakav je razvijen u ovom radu, ima Siroku
primenu kako u laboratorijskim, tako i u industrijskim uslovima. U okviru
ispitnog polja turbinskog regulatora, web server aplikacija omogucava
daljinski nadzor i upravljanje procesom, pracenje klju¢nih procesnih veli¢ina i
podeSavanje regulatora u realnom vremenu. Ovakav pristup posebno je
pogodan za obrazovne i istrazivatke svrhe, jer omogucéava izvodenje
eksperimenata bez fizickog prisustva na ispitnom polju, uz visok nivo
bezbednosti i preglednosti sistema.

Pored laboratorijske primene, web server SCADA reSenje moze se
uspesno primeniti i u industrijskim postrojenjima, gde je neophodan pouzdan
nadzor i upravljanje procesima na daljinu. Tipi¢ne oblasti primene ukljuCuju
elektrane, proizvodne pogone, sisteme za distribuciju energije i druge objekte
u kojima se primenjuje automatsko upravljanje. Web interfejs omoguc¢ava
operaterima jednostavan pristup procesnim podacima, pregled trendova,
generisanje izvestaja i brzo reagovanje u slu€aju alarma ili poremecaja u radu
sistema.

Posebna prednost web server SCADA sistema ogleda se u njegovoj
modularnosti i moguénosti personalizacije, $to omogucava prilagodavanje
korisni¢kog interfejsa i funkcionalnosti specificnim zahtevima razlicitih
primena. Ova fleksibilnost €ini web server SCADA koncept pogodnim kako za
male laboratorijske sisteme, tako i za velika industrijska postrojenja, ¢ime se
potvrduje njegova relevantnost i potencijal za Siru primenu u savremenim
automatizovanim sistemima.
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7. Zakljuéak

U okviru ovog rada uspesno je razvijen i implementiran personalizovani
web server SCADA sistem zasnovan na Siemens S7-1500 PLC-u, ¢ime je na
postojecem hardveru ostvarena funkcionalnost daljinskog upravljanja i time
znacajno unapredeno ispitho polja turbinskog regulatora hidrauli¢ne turbine.
Integracijom web tehnologija i OPC UA komunikacije postignuta je direktna i
bezbedna razmena podataka izmedu PLC-a i Simulink modela okruzenja, $to
je omogucilo realno testiranje i validaciju upravljackih algoritama bez potrebe
za dodatnim hardverom.

Razvijeni sistem omoguéava nadzor, konfiguraciju i analizu rada
turbinskog regulatora putem interaktivnin web stranica za monitoring, PID
regulaciju, prikaz alarma, opomena, dogadaja i trendova €ime je laboratorijska
postavka transformisana u savremeno, funkcionalno i lako dostupno SCADA
okruzenje. Time je ispitno polje postalo fleksibilnija platforma za
eksperimentalni rad, edukaciju i istrazivanje u oblasti regulacije i
automatizacije.

Primena standardnih tehnologija (HTML, CSS, JavaScript, OPC UA,
jQuery Flot) dokazala je da web server SCADA koncept moze u potpunosti
zameniti klasicne SCADA alate u obrazovnim i industrijskim sistemima.
Razvijeni sistem predstavlja osnovu za dalje proSirenje — ukljuCujudi
viSeturbinske konfiguracije, naprednije algoritme regulacije i integraciju sa
cloud platformama za analitiku i prediktivno odrzavanje.
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Abstract. This paper presents the enhancement of the turbine governor
test field of a hydraulic turbine through the implementation of a modern
SCADA system based on an integrated PLC web server and OPC UA
communication with a Simulink environment simulator and turbine
governor. The system enables realistic simulation of turbine governor
operation under laboratory conditions, with the capability of remote
monitoring and parameter adjustment via a standard web browser.
Within the research, a web server SCADA system was developed on the
Siemens S7-1500 PLC, connecting the physical controller and the
simulation model into a unified hardware-in-the-loop (HIL) environment.
The obtained results demonstrate a significant improvement in the
flexibility, transparency, and efficiency of the turbine governor testing
process.
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