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МО ГУЋ НО СТИ ЗЛО У ПО ТРЕ БЕ ВИР ТУ ЕЛ НИХ  
ВА ЛУ ТА У ПРО ЦЕ СУ ПРА ЊА НОВ ЦА И  

ФИ НАН СИ РА ЊА ТЕ РО РИ ЗМА*

Са же так: Вир ту ел не ва лу те пред ста вља ју ни зо ве по да та ка ко ји на-
ста ју ре ша ва њем нај сло же ни јих ма те ма тич ких јед на чи на упо тре бом нај-
са вре ме ни јих ра чу нар ских тех но ло ги ја и ко ји су као та кви пре по зна ти као 
не ка вр ста вред но сти ко ја сто ји у од ре ђе ном од но су са на ци о нал ним ва лу-
та ма. За шти та вир ту ел них ва лу та од фал си фи ко ва ња или би ло ка квог 
дру гог ме ша ња у њи хо во функ ци о ни са ње га ран то ва но је крип то граф ским 
ал го рит ми ма због че га се вир ту ел не ва лу те мо гу сма тра ти уни кат ним 
фи нан сиј ским ин стру мен том у тех но ло шком сми слу. Опа сност од зло у по-
тре бе вир ту ел них ва лу та на ста је као по сле ди ца не а дап ти ра ног окру же ња 
у ко ме оне функ ци о ни шу и ко је их мо же пре тво ри ти у ефи ка сно сред ство за 
пра ње нов ца, фи нан си ра ње те ро ри зма и дру гих те жих об ли ка кри ми на ли те та.

Кључ не ре чи: вир ту ел не ва лу те, пра ње нов ца, фи нан си ра ње те ро ри зма.

* Рад је на стао као ре зул тат ра да на на уч ном про јек ту „Прав на тра ди ци ја и но ви прав ни 
иза зо ви“ чи ји је но си лац Прав ни фа кул тет у Но вом Са ду за 2018. го ди ну.



892

Др Љу бо мир С. Ста јић, Вла дан М. Мир ко вић, Не над П. Ра ди во је вић, Мо гућ но сти... (стр. 891–907)

УВОД

Вир ту ел не ва лу те пред ста вља ју сло же не и спе ци фич не ни зо ве по да та-
ка ко ји се до би ја ју ре ша ва њем ма те ма тич ких јед на чи на уз по моћ ра чу на ра. 
Оне су из ра же не у од ре ђе ним је ди ни ца ма вред но сти (нпр. бит ко ин) и сто је 
у од ре ђе ној сра зме ри са пра вом до зво ље ним и при зна тим на ци о нал ним ва-
лу та ма ко је слу же као сред ство пла ћа ња у уну тра шњем и/или ме ђу на род ном 
плат ном про ме ту. Вир ту ел не ва лу те на ста ју не за ви сно од ау то ри те та при-
зна тог уну тра шњим или ме ђу на род ним пра вом (не из да је их цен трал на 
бан ка или не ки дру ги (над)др жав ни ор ган над ле жан за по сло ве плат ног 
про ме та, ни ти за њих га ран ту је). Оне на ста ју по твр дом ма те ма тич ког ре ше-
ња на мре жи по ве за них ра чу на ра (ко ји исто вре ме но и про из во де ма те ма тич-
ке про бле ме ко ји се ре ша ва ју) чи ме се при зна је на гра да у из но су не ко ли ко 
је ди ни ца вред но сти да те вир ту ел не ва лу те. Цео си стем ства ра ња и рас по-
ла га ња вир ту ел ним ва лу та ма за сни ва се на са вре ме ној ра чу нар ској тех но-
ло ги ји и ин тер не ту.

Ства ра ње и рас по ла га ње вир ту ел ним ва лу та ма је де цен тра ли зо ва но и 
ин тер на ци о на ли зо ва но (ма те ма тич ке „за го нет ке” ства ра ју сер ве ри ко ји су 
ло ци ра ни ши ром све та и ко ји су за сно ва ни на прин ци пу јед на ко сти свих 
ра чу на ра уве за них у мре жу тзв. pe er-to -pe er мре жа). Та ко на ста ла од ре ђе на 
вред ност ко ја је не за ви сна у ства ра њу и рас по ла га њу у од но су на би ло ко ји 
ау то ри тет, са мо де ли мич но мо ра да до ђе у кон такт са вла сти ма на ци о нал них 
др жа ва. Тај кон такт се од но си на про цес пре тва ра ња је ди ни ца вред но сти 
вир ту ел них ва лу та у не ку од на ци о нал них ва лу та (до лар, евро, фра нак, јен, 
фун та и сл.) или њи хо ву упо тре бу за пла ћа ње ро ба и услу га. Кроз тај кон такт 
вир ту ел не ва лу те по ста ју ствар ност плат ног про ме та не ке др жа ве што не 
мо же и не сме би ти иг но ри са но. 

По ја ва вир ту ел них ва лу та отва ра ве ли ких број тех нич ко-тех но ло шких, 
прав них, еко ном ских, фи скал них, без бед но сних и дру ги пи та ња. Ме ђу тим, 
циљ ра да ни је ба вље ње свим овим пи та њи ма, већ на уч на де скрип ци ја и 
екс пла на ци ја вир ту ел них ва лу та као мо гу ћег сред ства за пра ње нов ца и 
фи нан си ра ње те ро ри зма и дру гих об ли ка кри ми нал них рад њи. У том сми-
слу, прет ход но је по треб но од го во ри ти на сле де ћа пи та ња:

1. Шта су вир ту ел не ва лу те и ка ко оне на ста ју?
2. Да ли по сто је ћи прав ни оквир ну ди ре ше ња за ле га ли зо ва ње и кон тро-

лу по сло ва у ве зи са вир ту ел ним ва лу та ма?
3. Да ли по сто је уну тра шњи ме ха ни зми ко ји се мо гу при ме ни ти у ци љу 

спре ча ва ња зло у по тре бе вир ту ел них ва лу та у про це су пра ња нов ца, до 
мо мен та док се њи хов прав ни ре жим не уре ди на ко на чан на чин?
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ПО ЈАМ И КА РАК ТЕ РИ СТИ КЕ ВИР ТУ ЕЛ НИХ ВА ЛУ ТА

Пр ва и нај по зна ти ја вир ту ел на ва лу та (бит ко ин) на ста ла је 2009. го ди-
не као ре зул тат ра да на фи нан сиј ском ин стру мен ту ко ји би из по слов не 
ко му ни ка ци је из ба цио по сре до ва ње тре ће стра не, ство рио ди рек тан од нос 
из ме ђу две стра не за сно ван на ен крип ци ји тран сак ци ја и на тај на чин до-
при нео ста бил но сти и си гур но сти плат ног про ме та. На ста нак бит ко и на 
ве зу је се за име Са то ши На ка мо то што је за пра во псе у до ним тво р ца бит ко-
и на.1 У тех нич ко – тех но ло шком сми слу бит ко ин пред ста вља низ сим бо ла 
ко ји сто је у од ре ђе ном ма те ма тич ком ни зу на ста лом ре ша ва њем сло же них 
ма те ма тич ких јед на чи на, док је ње го ва вред ност из ра же на у је ди ни ци вир-
ту ел не ва лу те екви ва лент уло же ног тру да, вре ме на и сред ста ва ко ји су по-
треб ни да би се те сло же не ма те ма тич ке јед на чи не ре ши ле. Јед но став ни је 
ре че но бит ко ин се мо же де фи ни са ти као сло жен “ла нац ди ги тал них пот пи са”2. 

У ли те ра ту ри се по ред тер ми на вир ту ел на ва лу та ко ри сти и тер мин 
крип то ва лу та. Реч крип то ука зу је на су шти ну про це са ства ра ња но ве ва-
лу те јер се за сни ва на ен крип ци ји од но сно ши фро ва њу при ме ном SHA – 256 
про то ко ла3 (тзв. хе шинг, енг. has hing) ко јим се би ло ко ји по да так или ин-
фор ма ци ја пре тва ра (хе шу је) у 256 бит ни низ по да та ка фик сне ду жи не ко ји 
има од ре ђе ну хеш вред ност.4 Ен крип ци ја је увек јед но смер на што зна чи 
да се де крип ци јом не мо же до би ти ори ги на лан по да так или ин фор ма ци ја. 
Ре ша ва њем јед на чи на мо же се до би ти са мо од го ва ра ју ћи низ ну ла ко је сто је 
на по чет ку хе ша бло ка и чи је ра чу на ње пред ста вља ко е фи ци јент те жи не ко-
па ња ко ја се под но си на мре жу ра ди ве ри фи ка ци је. На тај на чин оне мо гу ће не 
су зло у по тре бе у ви ду фал си фи ко ва ња кроз из ме не у ни зу по да та ка. 

Ме ђу тим, у до ку мен ти ма и про пи си ма ре ле вант них ин сти ту ци ја и др жав-
них ор га на ко је ово пи та ње по сма тра ју са прав ног и без бед но сног ста но ви-
шта за сту пље ни ја је упо тре ба тер ми на “вир ту ел на ва лу та”, због че га смо се 
у овом ра ду опре де ли ли упра во за тер мин вир ту ел на ва лу та. Уни вер зал на 
де фи ни ци ја вир ту ел них ва лу та не по сто ји из раз ло га што тех но ло ги ја на 
ко јој се за сни ва ју вир ту ел не ва лу те ве о ма бр зо на пре ду је. То је кон ста то ва но 
и у сту ди ји Ме ђу на род ног мо не тар ног фон да (ММФ) по све ће ној са да шњем 

1 Ли це под псе у до ни мом Са то ши На ка мо то об ја ви ло је на ин тер нет стра ни ци www.
bit coin.org  рад у ко ме је пре зен то ван но ви на чин фи нан сиј ског по сло ва ња ко ји ком би ну је 
раз ли чи те елек трон ске ме ха ни зме у ци љу си гур но сти и ефи ка сно сти по сло ва ња. Ви ди 
Sa tos hi Na ka mo to, Bit coin: A Pe er – to – Pe er Elec tro nic Cash System, 2008, https://bit coin.org /
bit coin.pdf , при сту пље но 17.7.2018.

2 S. Na ka mo to, 2.
3 SHA (Se cu re Hash Al go rithm) је крип то граф ски ал го ри там раз ви јен од стра не аме-

рич ке Аген ци је за на ци о нал ну без бед ност (NSA), https://www.tec ho pe dia.com /de fi ni tion/30570/
se cu re-hash-al go rithm-1-sh a-1, при сту пље но 23.7.2018. 

4 https://en.bit coin.it/wi ki/Hash, при сту пље но 22.7.2018.
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и бу ду ћем ста њу и пер спек ти ва ма вир ту ел них ва лу та у ко јој су вир ту ел не 
ва лу те од ре ђе не као “ди ги тал ни при каз вред но сти из дат од стра не при ват-
них су бје ка та ко ји је из ра жен у соп стве ној је ди ни ци вред но сти.”5 Са ве зни 
ор га ни САД та ко ђе ко ри сте тер мин вир ту ел не ва лу те. Та ко Упра ва за су зби-
ја ње фи нан сиј ског кри ми на ла САД (Fin CEN) де фи ни ше вир ту ел не ва лу те 
као сред ство раз ме не ко је у не ким окол но сти ма има функ ци ју пра ве ва лу те, 
али да су штин ски не ма све ка рак те ри сти ке пра вих ва лу та. Пре све га, вир-
ту ел не ва лу те ниг де ни су при зна те као за кон ско сред ство пла ћа ња.6 По ре ска 
упра ва САД (IRS) ко ри сти тре мин вир ту ел на ва лу та и од ре ђу је је као “ди-
ги тал ни при каз вред но сти ко ји се ко ри сти као сред ство раз ме не...”7 

У пред ло гу до пу не Ди рек ти ве 2015/849 ко ји је са ста ви ла Европ ска ко-
ми си ја, вир ту ел на ва лу та де фи ни са на је као “ди ги тал ни при каз вред но сти 
ко ји ни је из дат од стра не цен трал не бан ке или дру гог ор га на јав не вла сти, 
ни ти је ну жно ве зан за на ци о нал ну ва лу ту, али је при хва ћен од стра не фи зич-
ких и прав них ли ца као сред ство пла ћа ња и ко ји се мо же пре не ти, чу ва ти 
или се њи ме мо же рас по ла га ти елек трон ски.”8 У Ди рек ти ви 2018/843 Европ-
ског пар ла мен та и Са ве та Европ ске уни је од 30. ма ја 2018. го ди не ко јом је 
до пу ње на Ди рек ти ва 2015/849 у де лу ко ји се од но си на вир ту ел не ва лу те и 
по сло ве у ве зи њих и у ко јој су при хва ће ни пред ло зи Европ ске цен трал не 
бан ке9, вир ту ел на ва лу та де фи ни са на је као “ди ги тал ни при каз вред но сти 
ко ји ни је из дат од стра не цен трал не бан ке или дру гог ор га на јав не вла сти и 
за ко ји не га ран ту је цен трал на бан ка или дру ги ор ган јав не вла сти, ни ти је 
ну жно ве зан за за кон ски про пи са ну ва лу ту те не ма прав ни ста тус ва лу те 
или нов ца, али је при хва ће на од стра не фи зич ких и прав них ли ца као сред-
ство раз ме не и мо же се пре но си ти, по хра њи ва ти те се њи ме мо же рас по ла-
га ти елек трон ски.”10

5 https://www.imf.org/ex ter nal/pubs/ft/sdn/2016/sdn1603.pdf, при сту пље но 30.7.2018. 
6 Ap pli ca tion of Fin CEN’s Re gu la ti ons to Per sons Ad mi ni ste ring, Ex chan ging, or Using 

Vir tual Cur ren ci es, FIN-2013-G001, March 18, 2013. https://www.fin cen.gov /re so ur ces/sta tu tes-
re gu la ti ons/gu i dan ce/ap pli ca tion-fin cens-re gu la ti ons-per sons-ad mi ni ste ring, при сту пље но 
30.7.2018.

7 https://www.irs.gov/pub/irs-drop/n-14-21.pdf, при сту пље но 29.7.2018. 
8 Пред ло же ни члан 18 до пу не Ди рек ти ве (ЕУ) 2015/849.
9 Opi nion of the Eu ro pean Cen tral Bank on a pro po sal for a di rec ti ve of the Eu ro pean Par-

li a ment and of the Co un cil amen ding Di rec ti ve (EU) 2015/849 on the pre ven tion of the use of the 
fi nan cial system for the pur po ses of mo ney la un de ring or ter ro rist fi nan cing and amen ding Di rec-
ti ve 2009/101/EC (CON/2016/49), 12 Oc to ber 2016, Frank furt am Main. Of fi cial Jo u ran of the 
Eu ro pean Union, C459/59. https://www.ecb.eu ro pa.eu /ec b/le gal/pd f/en _co n_2016_49_ f _sign.pdf, 
при сту пље но, 24.7.2018.

10 Di rec ti ve (EU) 2018/843 of the Eu ro pean Par li a ment and of the Co un cil amen ding Di-
rec ti ve (EU) 2015/849 on the pre ven tion of the use of the fi nan cial system for the pur po ses of 
mo ney la un de ring or ter ro rist fi nan cing, and amen ding Di rec ti ves 2009/138/EC and 2013/36/EU, 
30 May 2018, Stras bo urg, Of fi cial Jo u r nal of the Eu ro pean Union L 156/43, https://eur-lex.eu ro pa.
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Осно ве ка рак те ри сти ке ко је про ис ти чу из прет ход но опи са ног на чи на 
на стан ка вир ту ел них ва лу та и по ме ну тих до ку ме на та и про пи са су: 

1. Ди ги тал ни при каз вред но сти из ра жен у по себ ној је ди ни ци вред но сти;
2. Мо гућ ност кон вер зи је у за ко ном при зна те на ци о нал не ва лу те (не ке 

вир ту ел не ва лу те, не све);
3. Де цен тра ли за ци ја и ин тер на ци о на ли за ци ја про це са ства ра ња и кон-

вер зи је;
4. Упо тре ба са вре ме не тех но ло ги је и ал го ри та ма за ен крип ци ју у про це-

су ства ра ња и ве ри фи ка ци је ре ше ња;
5. Ано ним ност ко ри сни ка;
6. Тре нут но не ма при зна то свој ство за кон ског сред ства пла ћа ња.

Ен крип то ва не ни зо ве по да та ка (тзв. тран сак ци је) про из во де сер ве ри са 
ко јима су по ве за ни ра чу на ри (но до ви) ко ји су де цен тра ли зо ва ни од но сно ор га-
ни зо ва ни као pe er – to – pe er (P2P) мре жа у ко јој не ма цен трал ног ра чу на ра 
не го су сви јед на ки чи не ћи тзв. руд ни ке. Руд ни ци су рас по ре ђе ни ши ром 
све та11, а ру да ри од но сно ли ца ко ја ре ша ва ју јед на чи не пре у зи ма ју ко пи је 
тран сак ци ја са сер ве ра. 

Ру да ре ње је усме ре но на ком би но ва ње и тра же ње ре ше ња за на су мич но 
од ре ђен и про ме њив низ по да та ка (енг. non ce – не што што је за јед но крат ну 
упо тре бу) сва ке тран сак ци је та ко да се по ре ша ва њу свих тран сак ци ја ко је 
чи не блок до би је хеш бло ка ко ји по чи ње са од ре ђе ним бро јем ну ла. Ре ше ње 
се под но си на ве ри фи ка ци ју и на зи ва се до каз ра да (енг. pro of of work). Број 
ну ла ко ји је на по чет ку ни за из ра жа ва вред ност ко ја за ви си од те жи не ко па-
ња и од ре ђе на је ау то мат ски пра ви ли ма мре же.12 Да би се из бе гло дво стру ко 
рас по ла га ње сва ка тран сак ци ја и сва ки блок има ју вре мен ски жиг и на тај 
на чин се ус по ста вља хро но ло ги ја тран сак ци ја (тзв. блок чејн, енг. bloc k chain). 
Тран сак ци је ко је се од но се на је дан блок ве зу ју се ал го рит ми ма у те бло ко-
ве, а по том се блок пу шта на зад на мре жу и по твр ђу је од стра не свих или 
ве ћи не но до ва ра ди утвр ђи ва ња ње го ве ве ро до стој но сти и ис прав но сти. За 
сва ки по твр ђен блок до би ја се од ре ђе на вред ност из ра же на у то ке ни ма (нов-
чи ћи ма) од ре ђе не вир ту ел не ва лу те (бит ко ин, ете ре ум, лит ко ин и сл). 

eu /le gal-con tent/EN/TXT /?uri =CE LEX:32018L0843#nt r1-L_2018156EN.01004301-E0001, при-
сту пље но 26.7.2018. 

11 На сај ту buybit co in wor ldwi de.com  мо же се на ћи ин фор ма ци ја да се тре нут но 81% 
руд ни ка на ла зи у Ки ни. Ово ни је чуд но с об зи ром на то да софт вер ске ком па ни је ко је пру-
жа ју услу ге у ве зи крип то ва лу та те же да ор га ни зу ју свој рад на што ефи ка сни ји на чин. 
Ве ли ки број ра чу на ра тро ши ве ли ке ко ли чи не елек трич не енер ги је и про из во ди ве ли ку 
то пло ту због че га се као де сти на ци је за руд ни ке би ра ју др жа ве ко је има ју јеф ти не ре сур се 
или су енер гет ски ефи ка сни је од дру гих (Ки на, Исланд,Ру си ја и сл). Ви ди ли сту нај ве ћих 
руд ни ка https://www.buybit co in wor ldwi de.com /mi ning/po ols/ , при сту пље но 25.7.2018.

12 Ви ше о то ме ви де ти у S. Na ka mo to, 3.
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При мер јед ног по твр ђе ног бло ка:13

Хеш бло ка: 0000000000000000000 f2c98ac713f6aec46fa9a4 beb514a30 b0
7598 ad912436

Број тран сак ци ја ко је чи не блок: 2518
Ред ни број бло ка у лан цу (bloc kchain-у): 533309
Вред ност бло ка: 12.5 бит ко и на (BTC) 
Вре мен ски жиг (из ру да рен): 23. јул 2018. го ди не, 08:09:05 PM
Те жи на ру да ре ња (Dif fi culty): 5178671069072.251
Би ти: 17365a17
Ве ли чи на (bytes): 929014
Non ce: 1695443723

ПО СЛО ВИ У ВЕ ЗИ ВИР ТУ ЕЛ НИХ ВА ЛУ ТА СА ОСВР ТОМ  
НА МО ГУЋ НОСТ ЊИ ХО ВЕ ЗЛО У ПО ТРЕ БЕ У ПРО ЦЕ СУ  

ПРА ЊА НОВ ЦА

Део по сло ва ња у ве зи вир ту ел них ва лу та ко ји мо же би ти ри зи чан у 
кон тек сту пра ња нов ца и ко ји оба ве зно тре ба уре ди ти пра вом од но си се на 
си ту а ци је у ко ји ма се вир ту ел не ва лу те пре тва ра ју у на ци о нал не ва лу те 
од но сно ка да се њи ма вр ши пла ћа ње ро ба и услу га или се вр ши њи хо ва раз ме-
на. Софт вер ске ком па ни је пру жа ју услу ге чу ва ња и рас по ла га ња вир ту ел ним 
ва лу та ма на осно ву по се до ва ња по себ ног на ло га тзв. вир ту ел ног нов ча ни ка 
(Vir tual Cur rency Wal let – VC wal let). Је дан ко ри сник (ру дар) мо же има ти 
је дан или ви ше та квих на ло га. Чим се ин ста ли ра апли ка ци ја ко ри сник до-
би ја адре су пре ко ко је се иден ти фи ку је на мре жи (енг. pu blic key). “Ово се 
мо же упо ре ди ти са бро јем бан ков ног ра чу на. Ста ње бит ко и на (енг. ba lan ce) 
по ве за но је са бит ко ин адре сом. Ши фра (енг. pri va te key) омо гу ћа ва тро ше ње 
бит ко и на са те адре се.”14 “Све бит ко ин тран сак ци је су јав но до ступ не. Ме-
ђу тим, иден ти фи ка ци ја ко ри сни ка ни ка да се не чу ва. Слич но ра чу ни ма 
Швај ца р ске бан ке, са мо се (бит ко ин) адре са бе ле жи. Ово оте жа ва пра ће ње 
ли ца ко је је има лац адре се.15 При ли ком сва ке тран сак ци је бит ко ин нов ча ник 

13 На сле де ћем лин ку се на ла зи сво је вр стан из вод из спи ска тран сак ци ја (тзв. bloc-
kchain) у ве зи са не ком вир ту ел ном ва лу том. Ов де се мо гу ви де ти сви ре ле вант ни по да ци 
ко ји до при но се си гур но сти и из ве сно сти у по сло ви ма са, у овом слу ча ју, бит ко и ном, по себ-
но ме сто сва ког бло ка у лан цу „из ру да ре них“ бло ко ва. https://bloc kex plo rer.com/block/0000
000000000000000f2c98ac713f6aec46fa9a4beb514a30b07598ad912436, при сту пље но 22.7.2018.

14 Sean Ben nett, Bit coin: Un der stan ding Bit coin, Mi ning, In ve sting & Tra ding for Be gin ners, 
Crypto mas her, 2017, 27. 

15 Ric hard Ca e ta no, Le ar ning Bit coin, Packt Pu blis hing Ltd., Bir ming ham 2015, 17. https://
bo oks.go o gle.rs /bo oks?id =2wCAC wA AQ BAJ&print sec=front co ver&dq=bit coin&hl=sr&sa= 
X&ved=0ahU KEw jvusHl2NzbAhXGCJoK HXOTCGwQ6AE IL TAB%20-%20v=one pa ge&q=bit-
coin&f=fal se#v=snip pet&q=bit coin&f=fal se, пре у зе та књи га у елек трон ском фор ма ту 10.7.2018. 
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про из во ди но ву јав ну бит ко ин адре су, што по сту пак утвр ђи ва ња ли ца ко је 
сто ји иза јед ног нов ча ни ка чи ни из у зет но те шким.16

Ком па ни је ко је раз ви ја ју софт вер у овој обла сти да нас при дру жу ју и 
услу ге ме њач ких по сло ва. Ме њач ки по сло ви мо гу се од но си ти на раз ме ну 
ви р ту ел них ва лу та или на раз ме ну ви р ту ел них ва лу та за на ци о нал не ва лу те 
као што су до ла ри, еври или бри тан ске фун те стер лин га. Ви р ту ел не ва лу те 
мо гу би ти кон вер ти бил не (има ју мо гућ ност раз ме не за не ку на ци о нал ну 
ва лу ту) и не кон вер ти бил не. Ви р ту ел не нов ча ни ке ко ји ма се рас по ла же кон вер-
ти бил ним ви р ту ел ним ва лу та ма мо же мо на зва ти отво ре ним нов ча ни ци ма 
и њи хо во по се до ва ње усло вље но је стро го по ста вље ним усло ви ма ком па-
ни ја ко је пру жа ју услу ге нов ча ни ка и ме њач ких по сло ва. С дру ге стра не 
нов ча ни ци на ко ји ма су не кон вер ти бил не ви р ту ел не ва лу те су за тво ре ни 
нов ча ни ци и њи хо во по се до ва ње ни је усло вље но стро гом про це ду ром ко ја 
ни је ис кљу че на, али ни је ни по ста вље на као оба ве зна.

Јед на од ве ћих ком па ни ја17 ко ја ну ди све вр сте услу га у по сло ви ма око 
вир ту ел них ва лу та је CEO.IX са се ди штем у Лон до ну ко ја ме њач ке по сло ве 
ну ди за 166418 ви р ту ел ну ва лу ту. На сај ту ком па ни је мо же се на ћи ин фор-
ма ци ја да ком па ни ја пру жа услу ге у 99% др жа ва све та,19 а пре све га на под-
руч ју Евро пе, а до би ла је до зво лу и за оба вља ње по сло ва тран сфе ра нов ца 
на те ри то ри ји 24 фе де рал не је ди ни це у САД од Ми ни стар ства фи нан си ја 
САД и тре ти ра се као фи нан сиј ска ин сти ту ци ја.20 Ка да је реч о без бед но сним 
аспек ти ма по сло ва ња, ком па ни ја пред ви ђа ви со ке стан да р де у обла сти спре-
ча ва ња пра ња нов ца (AML Po licy – An ti-Mo ney La un de ring Po licy). Као по-
се бан аспект те по ли ти ке пред ви ђе ни су спе ци фич ни стан да р ди за пру жа ње 
фи нан сиј ских услу га ко ји су са др жа ни у KYC po licy (Know Your Co stu mer 
Po licy) од но сно по ли ти ци „по зна ва ња куп ца” ко ја зах те ва од кли је на та све 

16 Гру па ау то ра је пред ло жи ла ком би но ва ње два на чи на утвр ђи ва ња иден ти те та ко-
ри сни ка. Пр ви на чин под ра зу ме ва сту па ње у тран сак ци је и пра ће ње слу ча је ва у ко ји ма се 
у ви ше тран сак ци ја као из ла зна адре са ја вља јед на адре са. Дру ги на чин под ра зу ме ва пра-
ће ње тзв. про ме не адре се (chan ges ad dre se). На и ме, ако ко ри сник са две адре се по ша ље две 
ис пла те у виртуелним ва лу та ма ко је пре ва зи ла зе уго во ре ну це ну он да се оста так вра ћа по ши-
ља о цу уз кре и ра ње но ве адре се ко ја се су штин ски од но си на исти „крип то но вац” и на истог 
ко ри сни ка. Уна кр сном при ме ном оба ме то да ау то ри ве ру ју да по сто ји ве ли ка мо гућ ност да 
се от кри ју кон крет на ли ца ко ја сто је иза адре са. Ви де ти у Sa rah Me i kle john and ot hers, A 
Fist ful of Bit co ins: Cha rac te ri zing Payments among Men with No Na mes, Com mu ni ca ti ons of the 
ACM, Vol. 59, No. 4, April 2016, 89-91.

17 На лин ку https://co in ma r ket cap.co m/ex chan ges/vo lu me/24-ho ur/ мо же се на ћи 205 
ком па ни ја ко је ну де ме њач ке по сло ве са крип то ва лу та ма.

18 Тре нут но ста ње https://co in mar ket cap.co m/ex chan ges/ce x-io /, при сту пље но 24.7.2018. 
19 https://cex.io/ , при сту пље но 24.7.2018.
20 На сај ту CEO.IX мо же се ви де ти ре ги стра ци ја за оба вља ње по сло ва плат ног про-

ме та код Ми ни стар ства фи нан си ја САД пре ма ко јој се CEO.IX тре ти ра као фи нан сиј ска 
ин сти ту ци ја. Ви ди ре ги стра ци ју https://cex.io/pro mo/img /le gal/ms b.pd f, при сту пље но 25.7.2018. 
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ре ле вант не по дат ке (име, пре зи ме, др жа вљан ство, по ка зи ва ње па со ша пу тем 
web ка ме ре, ЈМБГ и сл.) да би им се отво рио на лог и пру жи ле услу ге. Ин-
тер не про це ду ре и ме ха ни зми ко ји се пред у зи ма ју у ци љу спре ча ва ња пра ња 
нов ца, а ко ји про ис ти чу из по ме ну тих стан да р да од но се се на: 

1. Про цес ве ри фи ка ци је ко ји у се би об је ди њу је про ве ру иден ти те та кли-
јен та и плат не кар ти це са ко јом кли јент на ме ра ва да по слу је;

2. Од ре ђи ва ње ли ца ко је је над ле жно да пра ти и из вр ша ва про це ду ре ком-
па ни је у обла сти спре ча ва ња пра ња нов ца и фи нан си ра ња те ро ри зма и 
са ра ђу је са над ле жним др жав ним ор га ни ма;

3. Пра ће ње тран сак ци ја ко је укљу чу је при ме ну раз ли чи тих ме ра и по сту-
па ка у ци љу спре ча ва ња не до зво ље них рад њи са виртуелним ва лу та ма и

4. Из ра да про це не ри зи ка на осно ву ко је се из ра ђу ју ин тер не про це ду ре.21

Упр кос стро гим стан дар ди ма ко је CEO.IX и дру ге ком па ни је про пи су ју, 
без пра вом пред ви ђе не и про пи са не кон тро ле од стра не над ле жних др жав них 
ор га на др жа ва у ко ји ма по слу ју, ови стан дар ди се не мо гу сма тра ти га ран-
ти ма ин те гри те та фи нан сиј ског си сте ма. CEO.IX об ја вљу је ли сте др жа ва 
ко је не за до во ља ва ју по треб не стан дар де и у од но су на ко је су и тран сак ци-
је за бра ње не. Од др жа ва из на шег окру же ња на спи ску су БЈР Ма ке до ни ја и 
Бо сна и Хер це го ви на.22 

По сло ва ње ових ком па ни ја мо же да бу де за бра ње но или огра ни че но 
за ко но дав ством др жа ва у за ви сно сти од то га ка кав трет ман вир ту ел не ва-
лу те има ју у тим др жа ва ма. У том сми слу, др жа ве мо же мо по де ли ти на оне 
ко је до зво ља ва ју по сло ве са вир ту ел ним ва лу та ма, др жа ве ко је из ри чи то не 
за бра њу ју и др жа ве ко је из ри чи то за бра њу ју по сло ве са вир ту ел ним ва лу та ма. 
Та ко на при мер, др жа ве ко је су за бра ни ле по сло ве са вир ту ел ним ва лу та ма 
су: Ал жир, Ви јет нам, На ми би ја, Еква дор, Не пал, Ин до не зи ја, Бо ли ви ја, Кир-
ги стан, Ли бан, Ма ро ко и Па ки стан.23

ЗЛО У ПО ТРЕ БА ВИР ТУ ЕЛ НИХ ВА ЛУ ТА КАО МО ГУ ЋИ НА ЧИН  
ФИ НАН СИ РА ЊА ТЕ РО РИ ЗМА И ДРУ ГИХ НЕ ДО ЗВО ЉЕ НИХ  

РАД ЊИ У РЕ ПУ БЛИ ЦИ СР БИ ЈИ

Основ ни за ко ни на пла ну спре ча ва ња пра ња нов ца и фи нан си ра ња те-
ро ри зма и дру гих те жих об ли ка кри ми на ли те та у Ре пу бли ци Ср би ји су 

21 AML  и KYC po licy стан дар де ко је про пи су је CEO.IX ви де ти на https://cex.io/aml-kyc, 
при сту пље но 24.7.2018. 

22 Ли сте др жа ва у ко ји ма CEO.IX не до пу шта тран сак ци је на дан 24. јун 2018. го ди не 
ви де ти на https://cex.io/li mits-com mis si ons, при сту пље но 24.7.2018. 

23 Ов де тре ба ре ћи да спи сак пред ста вља тре нут но ста ње, јер се у овој обла сти про ме не 
ве о ма бр зо и че сто де ша ва ју. Спи сак др жа ва ко је су за бра ни ле по сло ве са крип то ва лу та ма ви-
де ти на https://law strust.com /en/ico /pra vo voj-sta tus-krip to valyut/for bid den, при сту пље но 20.7.2018. 
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За кон о спре ча ва њу пра ња нов ца и фи нан си ра ња те ро ри зма (у да љем тек сту: 
ЗПНФТ)24 и За кон о огра ни ча ва њу рас по ла га ња имо ви ном у ци љу спре ча-
ва ња те ро ри зма и ши ре ња оруж ја за ма сов но уни ште ње (у да љем тек сту: 
ЗСТО МУ)25. “Рад ње и ме ре за спре ча ва ње и от кри ва ње пра ња нов ца и фи нан-
си ра ња те ро ри зма пред у зи ма ју се пре, у то ку и на кон вр ше ња тран сак ци је 
или ус по ста вља ња по слов ног од но са.”26 Циљ свих рад њи је да се спре чи да 
фи нан сиј ски си стем Ре пу бли ке Ср би је по слу жи за пра ње нов ца и фи нан си-
ра ње те ро ри зма. У том сми слу нај ва жни је ме ре и рад ње ко је се мо гу пред-
у зе ти су по зна ва ње стран ке и пра ће ње ње ног по сло ва ња и до ста вља ње ин-
фор ма ци ја, по да та ка и до ку мен та ци је Упра ви за спре ча ва ње пра ња нов ца и 
фи нан си ра ња те ро ри зма (у да љем тек сту: Упра ва).27 

Пи та ње до зво ље но сти и упо тре бе вир ту ел них ва лу та у Ре пу бли ци Ср би-
ји ни је екс пли цит но од ре ђе но. Ме ђу тим, оба вља ње по сло ва у ве зи вир ту ел них 
ва лу та по ми ње се упра во у од ред би ЗПНФТ ко јом се као об ве зни ци За ко на 
на во де и “ли ца ко ја се ба ве пру жа њем услу га ку по ви не, про да је или пре но-
са вир ту ел них ва лу та или за ме не тих ва лу та за но вац или дру гу имо ви ну 
пре ко ин тер нет плат фор ми, уре ђа ја у фи зич ком об ли ку или на дру ги на чин, 
од но сно ко ја по сре ду ју при пру жа њу ових услу га”.28 Ова од ред ба ЗПНФТ 
пред ста вља по сле ди цу уса гла ша ва ња од ред би но вог за ко на у обла сти пра ња 
нов ца и фи нан си ра ња те ро ри зма са европ ским про пи си ма ко ји ма се круг 
об ве зни ка про пи са у обла сти пра ња нов ца и фи нан си ра ња те ро ри зма ши ри 
и на ли ца ко ја уче ству ју у по сло ви ма са вир ту ел ним ва лу та ма.29 У том сми-
слу, За ко ном се при хва та чи ње ни ца да су услу ге у ве зи вир ту ел них ва лу та 
у Ре пу бли ци Ср би ји ре ал ност, па се у том сми слу да је мо гућ ност да се спре чи 
зло у по тре ба вир ту ел них ва лу та у про це су пра ња нов ца, али се не пре ју ди ци ра 

24 За кон о спре ча ва њу пра ња нов ца и фи на нсира ња те ро ри зма – ЗПНФТ, Слу жбе ни 
гла сник РС, бр. 113/17.

25 За кон о огра ни ча ва њу рас по ла га ња имо ви ном у ци љу спре ча ва ња те ро ри зма и ши-
ре ња оруж ја за ма сов но уни ште ње – ЗСТО МУ, Слу жбе ни гла сник РС, бр.29/15, 113/17 и 41/18.

26 ЗПНФТ, Слу жбе ни гла сник РС, бр. 113/17, чл. 5, ст. 1.
27 ЗПНФТ, Слу жбе ни гла сник РС, бр. 113/17, чл. 5, ст. 2, тч. 1 и 2.
28 ЗПНФТ, Слу жбе ни гла сник РС, бр. 113/17, чл. 4, ст. 1, тч. 17.
29 Ди рек ти ва Европ ске уни је ко ја се од но си на спре ча ва ње пра ња нов ца и фи нан си-

ра ње те ро ри зма до пу ње на је ма ја 2018. го ди не од ред ба ма ко је се од но се на де фи ни са ње и 
трет ман вир ту ел них ва лу та са аспек та спре ча ва ња зло у по тре бе у про це су пра ња нов ца. 
Срп ски За кон о спре ча ва њу пра ња нов ца и фи нан си ра ња те ро ри зма до нет де цем бра 2017. 
го ди не уса гла шен је са ми шље њи ма и ста во ви ма европ ских ин сти ту ци ја ко је су уче ство ва-
ле у за ко но дав ном про це су по во дом до пу не по ме ну те Ди рек ти ве. Ви ди Di rec ti ve (EU) 
2018/843 of the Eu ro pean Par li a ment and of the Co un cil amen ding Di rec ti ve (EU) 2015/849 on 
the pre ven tion of the use of the fi nan cial system for the pur po ses of mo ney la un de ring or ter ro rist 
fi nan cing, and amen ding Di rec ti ves 2009/138/EC and 2013/36/EU, 30 May 2018, Stras bo urg, Of-
fi cial Jo u r nal of the Eu ro pean Union L 156/43, https://eur-lex.eu ro pa.eu /le gal-con tent/EN/TXT 
/?uri =CE LEX:32018L0843#nt r1-L_2018156EN.01004301-E0001, при сту пље но 15.8.2018.
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њи хов прав ни ре жим (не/до зво ље ност) ни ти њи хо ва при ро да (ро ба или пра ва 
ва лу та), с об зи ром на то да овај за кон уре ђу је област спре ча ва ња пра ња нов ца. 

Ре пу бли ка Ср би ја ни је из у зе так ка да је реч о др жа ва ма ко је ни су по зи-
тив ним пра вом из ри чи то од ре ди ле став пре ма вир ту ел ним ва лу та ма. У 
не ким др жа ва ма по сло ви са вир ту ел ним ва лу та ма се пра те у кон тек сту њи-
хо вог ути ца ја на фи нан сиј ски си стем, па се у из ве шта ји ма цен трал них ба-
на ка или њи хо вих пред став ни ка мо гу на ћи ста во ви и ми шље ња по во дом 
то га.30 Народна банка Србије (у даљем тексту: НБС) издала је саопштење у 
коме указује да виртуелне валуте нису дозвољено средство плаћања у Репу бли-
ци Србији и да лица која се упуштају у послове са виртуелним валутама то 
чине на сопствену одговорност.31 Ме ђу тим, прав на не у ре ђе ност ове обла сти 
мо же до ве сти до озбиљ них по сле ди ца по при ват ни и јав ни ин те рес. Та ко по-
сто ји мо гућ ност да се ре ги стро ва на при вред на дру штва пре ко ин тер не та 
пред ста ве као „крип то ме њач ни це“, док би у зва нич ним ре ги стри ма би ла 
ре ги стро ва на као при вред на дру штва за тр го ви ну на ма ло, тр го ви ну пу тем 
по ште и ин тер не та и сл. у на ме ри да ис ко ри сте прав ну не су кла ђе ност и на тај 
на чин за о би ђу за кон ске оба ве зе и па жњу ор га на над ле жних за су зби ја ње пра ња 
нов ца и фи нан си ра ња те ро ри зма. 

На ве де ни про блем био би ре шен про пи си ва њем оба ве зе и по ступ ка 
ре ги стра ци је при вред них дру шта ва за по сло ве са вир ту ел ним ва лу та ма, 
што је у скла ду са чла ном 47. Ди рек ти ве 2018/843 ко ји пред ви ђа оба ве зу за 
др жа ве чла ни це да се пру жа о ци услу га ме њач ких по сло ва и вир ту ел них 
нов ча ни ка ре ги стру ју за оба вља ње де лат но сти у ве зи вир ту ел них ва лу та. 
По сту пак ли цен ци ра ња “крип то ме њач ни ца” мо гао би би ти про пи сан по ана-
ло ги ји са по ступ ком ре ги стра ци је плат них ин сти ту ци ја или ин сти ту ци ја 
елек трон ског нов ца. У том сми слу мо же мо на ве сти од лу ку НБС ве за ну за 

30 Ов де ће мо спо ме ну ти су прот на схва та ња фи нан сиј ских ин сти ту ци ја у Фран цу ској 
и Не мач кој. Са ве зни фи нан сиј ски ре ви зор у Не мач кој из дао је са оп ште ње у ко ме кон ста ту-
је да је бит ко ин фи нан сиј ски ин стру мент ко ји не пред ста вља за кон ско сред ство пла ћа ња, 
али да се по пра ви ли ма при ват ног пра ва и у скла ду са сло бо дом уго ва ра ња, из ме ђу два 
ли ца мо же уго во ри ти ис пла та у бит ко и ну. Та ква ис пла та не под ле же кон тро ли ба на ка, ме-
ђу тим ако је реч о ус по ста вља њу ме њач ни це крип то ва лу та у том слу ча ју огра ни че ња мо гу 
би ти на мет ну та. С дру ге стра не цен трал на бан ка Фран цу ске у свом из ве шта ју на во ди да се 
бит ко ин не мо же сма тра ти пра вом ва лу том и да је опа сна јер мо же по слу жи ти за пра ње 
нов ца и дру ге не за ко ни те рад ње. Ви ди The Law Li brary of Con gress Re port on the Re gu la tion 
of Bit coin in Se lec ted Ju ris dic ti ons, Ja nu ary 2014, 9-10. https://www.loc.gov/law/help/bit coin-sur vey/ 
re gu la tion-of -bit coin.pdf , при сту пље но 27.7.2018.

31 Види саопштење НБС од 2.10.2014. године https://www.nbs.rs/internet/latinica/scripts/
show Content.html?id=7605&konverzija=no, приступљено 10.10.2018. Уместо означене рече-
нице треба да пише: Народна банка Србије (у даљем тексту: НБС) издала је саопштење у коме 
указује да виртуелне валуте нису дозвољено средство плаћања у Републици Србији и да 
лица која се упуштају у послове са виртуелним валутама то чине на сопствену одговорност. 
А затим убацити фус ноту: Види саопштење НБС од 2.10.2014. године https://www.nbs.rs/
internet/latinica/scripts/showContent.html?id=7605&konverzija=no, приступљено 10.10.2018.
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ин сти ту ци је елек трон ског нов ца ко ја гла си: “Из вр шни од бор На род не бан ке 
Ср би је је, на сед ни ци одр жа ној 28. сеп тем бра 2015. го ди не, до нео од лу ку да 
при вред ним дру штви ма TEN FO RE д.o.о. Бе о град 32 и EKI TRAN SFERS д.o.о. 
Бе о град33 да до зво ле за пру жа ње плат них услу га... По до би ја њу до зво ле за 
пру жа ње плат них услу га на ве де ни су бјек ти би ће у мо гућ но сти да се, у по-
ступ ку про пи са ном За ко ном, ре ги стру ју као плат на ин сти ту ци ја под но-
ше њем ре ги стра ци о не при ја ве Аген ци ји за при вред не ре ги стре.”34 “Крип-
то ме њач ни це” би тек по до би је ној до зво ли НБС или не ке дру ге ре ле вант не 
др жав не ин сти ту ци је (у за ви сно сти од то га да ли ће се вир ту ел не ва лу те 
сма тра ти ро бом или пра вим ва лу та ма), мо гле би ти ре ги стро ва не за оба вља ње 
услу га у ве зи ку по ви не, про да је и/или за ме не вир ту ел них ва лу та. По ступ ком 
ре ги стра ци је и ли цен ци ра ња при вред них дру шта ва за по сло ве са вир ту ел-
ним ва лу та ма и ажу р но во ђе ње спи ска тих дру шта ва на сај ту НБС или 
дру ге др жав не ин сти ту ци је оства ри ла би се прав на и по слов на си гур ност у 
ве зи вир ту ел них ва лу та, а са дру ге стра не омо гу ћи ла би се ефи ка сни ја кон-
тро ла и над зор др жав них ор га на у обла сти спре ча ва ња пра ња нов ца и фи-
нан си ра ња те ро ри зма. Има ју ћи у ви ду да по јед не вир ту ел не ва лу те има ју 
ве ли ке нов ча не вред но сти мо гло би се пред ви де ти ре ше ње по ко ме “крип-
то ме њач ни це” тре ба да има ју ви ши ми ни мал ни упи са ни основ ни ка пи тал 
чи ме би се на не ки на чин пру жи ла си гур ност ко ри сни ци ма услу га, док би 
се с дру ге стра не ве ро ват но сма њио број та квих дру шта ва па би и кон тро ла 
и над зор над њи ма би ли јед но став ни ји. Ни та кво ре ше ње не би би ло не по-
зна то у срп ском пра ву с об зи ром на то да је за до би ја ње до зво ле за ба вље ње 
плат ним услу га ма За кон о плат ним услу га ма пред ви део ми ни мал не из но се 
основ ног ка пи та ла за плат не ин сти ту ци је ко ји из но се 20 000, 50 000 и 125 000 
евра у ди нар ској про тив вред но сти35 у за ви сно сти од вр сте плат них услу га за 
ко је се тра жи до зво ла. На ве де ним ре ше њи ма по ме ну та при вред на дру штва 
би се уве ла у ре дов ни фи нан сиј ски си стем Ре пу бли ке Ср би ји у сми слу да оба-
вља ју по сло ве за ко је су ре ги стро ва на чи ме би се обез бе ди ла и пу на тран-
спа рент ност њи хо вог ра да и при ме на стан дар да у ве зи спре ча ва ња пра ња 
нов ца и фи нан си ра ња те ро ри зма.

Основ на оба ве за свих об ве зни ка ЗПНФТ, укљу чу ју ћи и “крип то ме њач-
ни це” је до ста вља ње од го ва ра ју ћих по да та ка о сва кој го то вин ској тран сак-

32 На сај ту овог при вред ног дру штва ја сно је ис так ну то ре ше ње НБС, ви ди http://www.
ten fo re.rs/o-na ma/do zvo la-nb s.html, при сту пље но 10.7.2018.

33 „Плат на ин сти ту ци ја је ре ги сто ва на за пру жа ње плат них услу га код На род не бан ке 
Ср би је, Кра ља Пе тра бр 12, 11000 Бе о град, на осно ву Ре ше ња бр 77 од 13.10.2016. го ди не и 
има иден ти фи ка ци о ну озна ку 705“ http://eki tran sfers.rs/doc /02.%20Op%C5%A1ti%20uslo vi%20
po slo va nja%20PP .PD F , при сту пље но 10.7.2018.

34 https://www.nbs.rs/in ter net/ci ri li ca/58/in dex.html, при сту пље но 10.7.2018.
35 За кон о плат ним услу га ма, Слу жбе ни гла сник РС, бр. 139/14 и 44/18, чл. 83.
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ци ји у из но су од 15.000 евра или ви ше у ди нар ској про тив вред но сти (из нос 
за ви си од вр сте об ве зни ка, а из нос од 15 000 је нај ви ши ко ји је пред ви ђен у 
За ко ну), и то од мах ка да је из вр ше на, а нај ка сни је у ро ку од три да на од да-
на из вр ше ња тран сак ци је. Об ве зник је ду жан да Упра ви до ста ви ре ле вант не 
по дат ке увек ка да у ве зи са тран сак ци јом или стран ком по сто је осно ви сум ње 
да се ра ди о пра њу нов ца или фи нан си ра њу те ро ри зма, и то пре из вр ше ња 
тран сак ци је, и да у из ве шта ју на ве де рок у ко ме та тран сак ци ја тре ба да се 
из вр ши. У слу ча ју хит но сти, та кво оба ве ште ње мо же се да ти и те ле фо ном, 
али се на кнад но мо ра до ста ви ти Упра ви у пи сме ном об ли ку нај ка сни је сле-
де ћег рад ног да на.36 Ме ђу тим, ка да је реч о тран сак ци ја ма вир ту ел них ва-
лу та, адре се пре ко ко јих се ко ри сник иден ти фи ку је су јав не и до ступ не на 
мре жи, док је сам иден ти тет ко ри сни ка не по знат и скри вен. Ано ним ност 
ко ри сни ку омо гу ћа ва да “бит ко ин упо тре би за фи нан си ра ње не ла гал них 
тр жи шта, као што је Пут сви ле37, уз по моћ спе ци јал ног ин тер нет про то ко ла 
То ра-а. Тор омо гу ћа ва ко ри сни ци ма скри ва ње IP адре се и чи ни оте жа ним 
от кри ва ње фи зич ке ло ка ци је ко ри сни ка. Упо тре бом То ра ко ри сни ци су у 
при ли ци да на ру че за бра ње ну ро бу. Са ис пла та ма у бит ко и ни ма и ек нрип-
то ва ним адре са ма ис по ру ка ве о ма је те шко по ве за ти ко ри сни ке са њи хо вим 
на руџ ба ма.”38 Ве ли ка при влач ност по сло ва са вир ту ел ним ва лу та ма до во ди 
до стал ног уна пре ђе ња вир ту елних ва лу та у по гле ду без бед но сти, ано ним-
но сти и при ват но сти као основ них осо би на вир ту ел них ва лу та што се мо же 
оце ни ти не га тив но са по зи ци је ор га на ко ји вр ше по сло ве от кри ва ња и су-
зби ја ња пра ња нов ца и фи нан си ра ња те ро ри зма. Јед на од та квих вир ту ел них 
ва лу та је мо не ро. „Ве ћи на по сто је ћих вир ту ел них ва лу та, укљу чу ју ћи бит-
ко ин и ете ре ум, има јав но до сту пан спи сак тран сак ци ја, што зна чи да би ло 
ко у све ту мо же да про ве ри и пра ти све тран сак ци је. Та ко ђе, сла ње и при јем 
јав них адре са за тран сак ци је мо гу би ти по ве за ни са иден ти те том ко ри сни-
ка. Мо не ро ко ри сти крип то граф ске ал го рит ме да са кри је адре су по ши ља о-
ца и при ма о ца, као и из нос тран сак ци је.“39 Код мо не ра по сто је ра зни на чи ни, 
из ме ђу оста лог тзв. стелт од но сно при кри ве не адре се, да се са кри је по ре кло, 
из нос и од ре ди ште тран сак ци ја, због че га та кве вир ту ел не ва лу те пред ста-

36 ЗПНФТ, Слу жбе ни гла сник РС, бр. 113/17, чл. 47.
37 Пут сви ле је на зив за скри ве ну ин тер нет стра ни цу ко ју је кре и рао Рос Ви ли јам 

Ул брихт с на ме ром да „ко ри сни ци ма омо гу ћи ку по ви ну и про да ју дро ге и дру ге не за ко ни-
те ро бе и услу га, ано ним но и ван до ма ша ја др жав них ор га на.“ О то ме ви ди у: Ross Ul bricht, 
the Cre a tor and Ow ner of the Silk Road Web si te, Fo und Gu ilty in Man hat tan Fe de ral Co u rt on All 
Co unts, https://www.fbi.gov/con tact-us/fi eld-of fi ces/ne wyor k/news/press-re le a ses/ross-ul bricht-
th e-cre a tor-and -ow ner-of -th e-silk-road-web si te-fo und-gu ilty-in -man hat tan-fe de ral-co u rt-on -al l -
co unts, при сту пље но 10.9.2018. 

38 R. Ca e ta no,18.
39 https://get mo ne ro.org /get -sta r ted/what-is-mo ne ro/ при сту пље но 10.9.2018.
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вља ју са вр ше но сред ство за пра ње нов ца и фи нан си ра ње те ро ри стич ких 
ак тив но сти ши ром све та.

По ред ано ним но сти ко ри сни ка, де цен тра ли за ци ја по сло ва са вир ту ел-
ним ва лу та ма, њи хо ва ин тер на ци о на ли за ци ја, раз ли чит трет ман вир ту ел них 
ва лу та од др жа ве до др жа ве и по сто ја ње тзв. по ре ских ра је ва да је мо гућ ност 
да се фи нан сиј ски си стем Ре пу бли ке Ср би је из бег не у мо мен ту пре тва ра ња 
вир ту ел не ва лу те у на ци о нал ну ва лу ту, те да се но вац кон вер то ван на не кој 
од свет ских де сти на ци ја уне се у Ре пу бли ку Ср би ју у ви ду го то ви не, стра них 
ула га ња40 и сл. Због на ве де них оба ве за при ја вљи ва ња сум њи вих тран сак-
ци ја ко је су при сут не у ве ћи ни др жа ва, ли ца ко ја уче ству ју у тран сак ци ја ма 
за при ја вљи ва ње свог по сло ва ња и бо рав ка би ра ју др жа ве ко је су “по ре ски 
ра је ви” од но сно др жа ве у ко ји ма се тран сак ци је са ве ли ким из но си ма не 
при ја вљу ју или ко је не са ра ђу ју са дру гим др жа ва ма. Но вац се ис пла ћу је пре ко 
ко ре спо дент них ба на ка на не ре зи дент не ра чу не или се пре ко фик тив них преду-
зе ћа на осно ву ко јих су ре ги стро ва ни отво ре ни нов ча ни ци но вац уба цу је у 
ле гал не то ко ве и по сло ве. У том сми слу по себ ну па жњу при ли ком кон тро ле 
и над зо ра тре ба по све ти ти не вла ди ним и до бро твор ним ор га ни за ци ја ма 
ко је су у ве зи или се мо гу до ве сти у ве зу са те ро ри стич ким ор га ни за ци ја ма 
с об зи ром на то да “те ро ри стич ке ор га ни за ци је ко ри сте ла жне ор га ни за ци је 
ка ко би се при вид но пред ста вља ле као ле ги тим не до бро твор не ор га ни за ци је 
ра ди ма ски ра ња ак тив но сти на фи нан си ра њу те ро ри зма и да ва ња при вид но 
ле ги тим ног обра зло же ња за ве зе се те ро ри стич ким гру па ма.”41 

Ин тер на ци о на ли за ци ја је ви дљи ва и на при ме ру сер ве ра од но сно руд-
ни ка у ко ји ма се ко па ју вир ту ел не ва лу те и пред у зе ћа ко ја пру жа ју услу ге 
ме њач ких по сло ва, а ко ја су ре ги стро ва на у јед ној зе мљи, а по сло ва ње вр ше 
у ви ше зе ма ља (то је слу чај са CEO.IX). Ин тер на ци о на ли за ци ја до во ди и до 
про бле ма кри вич ног про це су и ра ња с об зи ром на то да се у не ким др жа ва ма 
по сло ви са вир ту ел ним ва лу та ма сма тра ју са став ним де лом фи нан сиј ског 
по сло ва ња, док су у дру гим они за бра ње ни. С дру ге стра не, “пре ма тра ди-
ци о нал ним прин ци пи ма ме ђу на род ног јав ног пра ва др жа ве има ју над ле-
жност са мо у окви ру сво јих су ве ре них гра ни ца, па је са мим тим и ме сто 
пред у зи ма ња рад њи и ме ра над ле жних ор га на у от кри ва њу, го ње њу и во ђе-

40 За ко ном о ула га њи ма ста тус стра ног ула га ча има и др жа вља нин Ре пу бли ке Ср би је са 
стал ним ме стом бо рав ка из ван Ре пу бли ке Ср би је ду жим од јед не го ди не. За кон о ула га њи-
ма, Слу жбе ни гла сник РС, бр. 89/15, чл. 3, ст. 5, тч. 3. Има ју ћи у ви ду ме сто и уло гу на ших 
др жа вља на у ин тер на ци о нал ним по сло ви ма кри јум ча ре ња ни је не мо гу ће да се не ко од ових 
ли ца по ја ви као стра ни ула гач (са мо стал но или у ко о пе ра ци ји са стра ним др жа вља ни ма) и 
да у ле гал не то ко ве уне се но вац сте чен на не за ко нит на чин, по себ но ако се узме у об зир 
ори јен ти са ност Ре пу бли ке Ср би је ка при вла че њу стра них ин ве сти ци ја. 

41 Фи нан си ра ње те ро ри зма, Рад на гру па за фи нан сиј ске ме ре про тив пра ња нов ца – 
ма те ри ја ли, Бе о град, 2008, 14.
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њу кри вич ног по ступ ка за де ла ви со ко тех но ло шког кри ми на ла огра ни че но 
на те ри то ри ју др жа ве.”42 

Дру штво за ре ви зи ју и са мо стал ни ре ви зор, пред у зет ни ци и прав на 
ли ца ко ја се ба ве пру жа њем ра чу но вод стве них услу га и по ре ски са вет ни ци 
ду жни су да, у слу ча ју ка да стран ка од њих тра жи са вет у ве зи са пра њем 
нов ца или фи нан си ра њем те ро ри зма, о то ме од мах оба ве сте Упра ву, а нај-
ка сни је у ро ку од три да на од да на ка да је стран ка тра жи ла са вет.43 Иза 
при вред них дру шта ва ко ја се да нас осни ва ју у Ре пу бли ци Ср би ји за оба-
вља ње по сло ва са вир ту ел ним ва лу та ма че сто се кри ју фи зич ка и/или прав-
на ли ца ко ја вр ше не фор мал не кон сул тант ске по сло ве за ли ца ко ја же ле да 
уче ству ју у крип то би зни су. По тен ци јал ни кли јен ти та кве вр сте кон сул тант-
ских услу га мо гу би ти сви, од аван ту ри ста жељ них ла ке за ра де до ли ца из 
те ро ри стич ких ор га ни за ци ја ко ја на овај на чин же ле да обез бе де до дат ну 
ано ним ност јер су у не фор мал ном од но су са пру жа о цем услу га.

За кон о огра ни ча ва њу рас по ла га ња имо ви ном у ци љу спре ча ва ња те-
ро ри зма и ши ре ња оруж ја за ма сов но уни ште ње та ко ђе пред ви ђа ме ре ко је 
пред у зи ма ју об ве зни ци ра ди огра ни ча ва ња рас по ла га ња имо ви ном озна че-
ним ли ци ма. “Огра ни ча ва ње рас по ла га ња имо ви ном у сми слу овог За ко на 
je привременa забранa пре но са, кон вер зи је, рас по ла га ња и пре ме шта ња имо-
ви не или при вре ме но упра вља ње том имо ви ном на осно ву од лу ке над ле жног 
др жав ног ор га на.”44 “Озна че но ли це у сми слу овог За ко на је фи зич ко ли це, 
прав но ли це, као и гру па или удру же ње, ре ги стро ва но или не ре ги стро ва но, 
ко је је озна че но и ста вље но на ли сту те ро ри ста, те ро ри стич ких ор га ни за-
ци ја или фи нан си је ра те ро ри ста, као и на ли сту ли ца ко ја се до во де у ве зу 
са ши ре њем оруж ја за ма сов но уни ште ње и по себ ним ли ста ма на осно ву: 
од го ва ра ју ћих ре зо лу ци ја Са ве та без бед но сти Ује ди ње них на ци ја или ака-
та ме ђу на род них ор га ни за ци ја чи ји је др жа ва члан, пред ло га над ле жних 
др жав них ор га на или на осно ву обра зло же ног зах те ва стра не др жа ве.”45 
Ли сте се пре ко Упра ве до ста вља ју об ве зни ци ма ЗПНФТ и дру гим ли ци ма 
ко ја пред у зи ма ју рад ње и ме ре за спре ча ва ње фи нан си ра ња те ро ри зма, од-
но сно ши ре ња оруж ја за ма сов но уни ште ње, а до ступ не су и на сај ту Упра-
ве. “Прав но или фи зич ко ли це ду жно је да при ли ком оба вља ња по сла или 
де лат но сти утвр ди да ли има по сло ва или дру гих слич них од но са са озна-
че ним ли цем. Ако прав но или фи зич ко ли це утвр ди да има по сло ва или 

42 М. Пи са рић, По треб ни нор ма тив ни од го вор на про бле ме от кри ва ња и до ка зи ва ња 
де ла ви ско ко тех но ло шког кри ми на ла, Збо р ник ра до ва Прав ног фа кул те та у Но вом Са ду, 
1/2013, Но ви Сад, стр. 293.

43 ЗПНФТ, Слу жбе ни гла сник РС, бр. 113/17, чл. 47.
44 ЗСТО МУ, Слу жбе ни гла сник РС, бр.29/15, 113/17 и 41/18, чл. 2, ст. 1.
45 ЗСТО МУ, Слу жбе ни гла сник РС, бр.29/15, 113/17 и 41/18, чл. 2, ст. 3.
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дру гих слич них од но са са озна че ним ли цем ду жно је да у нај кра ћем мо гу ћем 
ро ку огра ни чи рас по ла га ње имо ви ном озна че ног ли ца и о то ме од мах, а нај-
ка сни је у ро ку од 24 ча са, оба ве сти Упра ву.”46

ЗА КЉУ ЧАК

Вир ту ел не ва лу те мо гу пред ста вља ти иде ал но сред ство за пра ње нов-
ца и фи нан си ра ње кри ми нал них рад њи из ви ше раз ло га. Пре све га, вир ту-
ел не ва лу те на ста ју по твр дом ре ше ња ма те ма тич ких за го нет ки ко је по ста-
вља ју де цен тра ли зо ва не ра чу нар ске мре же и као та кве, њи хо ве вред но сти 
ни су ве за не за ре ал не па ра ме тре, већ су од ре ђе не пра ви ли ма мре же. Због 
то га, вир ту ел не ва лу те су из ван кон тро ле над ле жних др жав них ор га на у 
по гле ду на стан ка и рас по ла га ња. Сле де ћа ка рак те ри сти ка вир ту ел них ва-
лу та по доб на за пра ње нов ца је сте ано ним ност има о ца ко ји се “кри је” иза 
јав не адре се на осно ву ко је се он пре по зна је на мре жи. Упо тре бом по себ них 
про то ко ла (нпр. Тор) мо гу ће је са кри ти IP адре су ко ри сни ка услед че га је 
до дат но оте жа но утвр ђи ва ње иден ти те та ко ри сни ка.47 По ред то га, ано ним-
ност се не од но си са мо на ко ри сни ка, већ и на по сло ве у ве зи вир ту ел них 
ва лу та ко ји у пот пу но сти мо гу оста ти ван па жње над ле жних др жав них ор га-
на, све до тре нут ка ка да не ко од лу чи да вир ту ел ну ва лу ту пре тво ри у пра вом 
при зна ту ва лу ту или из вр ши пла ћа ње ро ба или услу га.

Пр во пи та ње од ко га тре ба кре ну ти у ре ша ва њу ста ту са вир ту ел них 
ва лу та је пи та ње њи хо ве до зво ље но сти. Упо ред но пра во и прак са у овој 
обла сти ну де раз ли чи та ре ше ња, од за бра не до из јед на ча ва ња вир ту ел них 
ва лу та са пра вим ва лу та ма у плат ном про ме ту. У том сми слу се не мо же 
ре ћи да по сто ји по жељ но и уни форм но ре ше ње. Ор га ни Европ ске уни је, 
чи ја су ми шље ња и од лу ке са ста но ви шта Ре пу бли ке Ср би је ре ле вант на и 
зна чај на, при хва та ју не ми нов ност по сто ја ње вир ту ел них ва лу та и пред ви-
ђа ју ме ре на пла ну су зби ја ња пра ња нов ца пре ма су бјек ти ма укљу че ним у 
по сло ве са вир ту ел ним ва лу та ма, али су уз др жа ни ка да је у пи та њу њи хо ва 
ши ра упо тре ба.

Ме ђу тим, ре ша ва ње ме ста и уло ге вир ту ел них ва лу та у фи нан сиј ском 
и роб ном про ме ту и уоп ште у прав ном по рет ку не сме од ло жи ти ре ша ва ње 
не ких очи глед них по сле ди ца ко је по сло ви са вир ту ел ним ва лу та ма има ју. 
Ка да су без бед но сни раз ло зи у пи та њу све др жа ве и ор га ни за ци је су све сне 
да се не до ста ци у по гле ду ста ту сних пи та ња вир ту ел них ва лу та мо гу зло у-

46 ЗСТО МУ, Слу жбе ни гла сник РС, бр.29/15, 113/17 и 41/18, чл. 8.
47 О спе ци фич но сти ма от кри ва ња и до ка зи ва ња кри вич них де ла у ве зи зло у по тре бе 

ра чу нар ске тех но ло ги је ви ди Т. Лу кић, Ди ги тал ни до ка зи, Збо р ник ра до ва Прав ног фа кул-
те та у Но вом Са ду, 2/2012, Но ви Сад, стр. 177-192.
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по тре би ти у ци љу кри ми нал них рад њи. Док се пи та ње ста ту са вир ту ел них 
ва лу та не ре ши, тре ба ус по ста ви ти про ви зор ну за шти ту фи нан сиј ског си-
сте ма од зло у по тре ба ко ја би оне мо гу ћи ла пра ње нов ца или би ло ко ју дру гу 
не до зво ље ну рад њу у ко ју би би ле укљу че не вир ту ел не ва лу те. У том сми слу, 
та кав про ви зор ни си стем би тре ба ло да обез бе ди кон тро лу над су бјек ти ма 
ко ји уче ству ју у по сло ви ма са вир ту ел ним ва лу та ма. Кон тро ла би зна чи ла 
оба ве зну ре ги стра ци ју су бје ка та ко ји оба вља ју по сло ве у ве зи вир ту ел них 
ва лу та, ко ја би би ла усло вље на до зво лом цен трал не бан ке или дру гог др жав-
ног ор га на. Је ди но на тај на чин би се та кви су бјек ти мо гли ефи ка сно укљу-
чи ти у круг об ве зни ка про пи са у обла сти су зби ја ња пра ња нов ца. Ре ше ње 
при сут но у срп ском пра ву ко је пред ви ђа да су об ве зни ци ЗПНФТ и су бјек ти 
укљу че ни у по сло ве са вир ту ел ним ва лу та ма не мо же да ти за до во ља ва ју ће 
ре ше ње, јер не по сто ји про пи са на оба ве за и по сту пак ре ги стра ци је за та кве 
услу ге па у прак си не по сто ји пред ста ва о то ме ко су су бјек ти на ко је се та 
оба ве за од но си.
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Pos si bi li ti es for Mi su ses of Vir tual Cur ren ci es in  
Mo ney La un de ring Pro cess and Fi nan cing Ter ro rism

Ab stract: Vir tual cur ren ci es re pre sent da ta sets that ari se by sol ving the 
most com plex mat he ma ti cal equ a ti ons by using the most sop hi sti ca ted com pu ter 
tec hno lo gi es and which are re cog ni zed as so me kind of va lue that stands in a 
cer tain re la ti on ship with na ti o nal cur ren ci es. Pro tec tion of vir tual cur ren ci es 
from fal si fi ca tion or any ot her in ter fe ren ce with the ir fun cti o ning is gu a ran teed 
by crypto grap hic al go rithms, the re fo re vir tual cur ren ci es can be con si de red as 
a uni que fi nan cial in stru ment in a tec hno lo gi cal sen se. The dan gers of mi su sing 
vir tual cur rency co me from a non-adap ted en vi ron ment in which they ope ra te 
and which can turn them in to an ef fec ti ve tool for mo ney la un de ring, fi nan cing 
of ter ro rism and ot her mo re se ri o us forms of cri me.

Keywords: Vir tual cur ren ci es, mo ney la un de ring, fi nan cing ter ro rism. 
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