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НЕ КИ АСПЕК ТИ БЕЗ БЕД НО СНЕ КУЛ ТУ РЕ  
У ИН ФОР МА ЦИ О НИМ ТЕХ НО ЛО ГИ ЈА МА*

Сажетак:Ин фор ма ци о не тех но ло ги је (ИТ) су, из ме ђу оста лог, на ста-
ле ка ко би очу ва ле и уна пре ди ле жи вот и рад чо ве ка на по љу ко му ни ка ци је, 
обра зо ва ња, очу ва ња здра вља, за шти те жи вот не сре ди не и сл. Ме ђу тим, 
све тех но ло шке ино ва ци је су по ред по зи тив них има ле и оне не га тив не по-
сле ди це по са мо дру штво (и ње го ву без бед ност). Та ко је и раз вој ИТ пра ћен 
број ним про бле ми ма, пи та њи ма и кон тро вер за ма ко ји у од ре ђе ној ме ри и у 
од ре ђе ним слу ча је ви ма мо гу до ве сти до угро жа ва ња (по је дин ца, гру па, ком-
па ни ја, др жа ве, ме ђу на род не за јед ни це и чо ве чан ства у це ли ни). То је на мет-
ну ло по тре бу ан га жо ва ња свих (по сто је ћих и но вих) дру штве них по тен ци ја-
ла ка ко би се иден ти фи ко ва ли сви они про бле ми и по сле ди це ко је по дру штво 
оста вља ју ка ко раз вој та ко и при ме на ИТ. Је дан од тих по тен ци ја ла или 

* Рад је на стао као ре зул тат ра да на на уч но-ис тра жи вач ком про јек ту „Прав на тра дици-
ја и но ви прав ни иза зо ви“ у 2023. го ди ни, а чи ји је но си лац Прав ни фа кул те т Уни вер зи те та 
у Но вом Са ду.
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ме ха ни за ма ко ји дру штву сто је на рас по ла га њу је сте и без бед но сна кул ту-
ра (у ИТ). Без бед но сна кул ту ра је ап со лут но по зи тив на ка те го ри ја, а ње на 
основ на функ ци ја је сте пре вен ци ја на стан ка угро жа ва ју ћих по ја ва и оства-
ри ва ње оп ти мал ног ста ња без бед но сти. С тим у ве зи, пред мет овог ра да 
је сте ана ли за не ких аспе ка та без бед но сне кул ту ре у ИТ (пр вен стве но етич-
ких, со ци о ло шких, еко ном ских и прав них). Циљ ра да је про ши ре ње те о риј ског 
фон да зна ња из обла сти без бед но сне кул ту ре у ИТ, као и прак тич но унапре-
ђе ње де ло ва ња и ра да свих ко ји уче ству ју у кре и ра њу (раз во ју) и при ме ни ИТ. 

Кључнеречи: без бед ност, ин фор ма ци о не тех но ло ги је, без бед но сна кул-
ту ра, без бед но сна кул ту ра у ин фор ма ци о ним тех но ло ги ја ма, ин фор ма ци о но-
-без бед но сна кул ту ра.

1. УВОД

Јед на од основ них пре о ку па ци ја чо ве ка од ње го вог на стан ка до да нас била 
је ка ко да оп ста не, а он да и ка ко да се раз ви ја и на пре ду је, од но сно ка ко да бу де 
без бе дан.1 Да нас се све ви ше го во ри о тзв. че твр тој ин ду стриј ској ре во лу ци-
ји ко ја је ве за на за раз вој ди ги тал них и ин фор ма ци о них тех но ло ги ја (у да љем 
тек сту: ИТ), или ка ко ка жу по је ди ни ау то ри, „ин фор ма ци о не тех но ло ги је вр ше 
не у пит ну тран сфор ма ци ју (ин фор ма ци о на ре во лу ци ја) из ин ду стриј ског у ин-
фор ма тич ко дру штво, на ја вљу ју ћи но ву ди ги тал ну еру“.2 С тим у ве зи је и 
кри ла ти ца „Све што ра ди – ау то ма ти зу је се, све што вре ди – ди ги та ли зу је се“.3 

Основ на функ ци ја ИТ је (или би бар тре ба ло да бу де) уна пре ђе ње људ-
ског жи во та, ра да, ко му ни ка ци је, обра зо ва ња, здра вља, кул ту ре, без бед но сти 
и др. Иде се чак до тле да се твр ди да су кључ не ка рак те ри сти ке са вре ме ног 
дру штва упра во раз вој и упо тре ба ИТ. Због то га се све ви ше ко ри сте тер ми ни 
„ин фор ма ци о но до ба“, „тех но ло шко-ин фор ма ционо до ба“, „ди ги тал на ера“, 
„ин фор ма тич ко дру штво“, „ин фор ма ци о но дру штво“, од но сно дру штво чији 
су оп ста нак и раз вој за сно ва ни на ИТ. У ака дем ским кру го ви ма, али и прак си 
по ста вља ју се пи та ња ка ко и ко ли ко ИТ (пр вен стве но сај бер про стор, ин тер-
нет, ве штач ка ин те ли ген ци ја) ути чу на оства ри ва ње на ци о нал не без бед но сти, 
а он да и ме ђу на род них од но са, као и обр ну то, ко ји су ути ца ји ме ђу на род них 
од но са у сај бер до ме ну.4 ИT да нас све ви ше по ста ју еле мент мо ћи др жа ва, 

1 Љу бо мир Ста јић, Осно ви си сте ма без бед но сти – са осно ва ма ис тра жи ва ња без-
бед но сних по ја ва, Но ви Сад 2021, 38. 

2 Са ша Ми јал ко вић, Ве ра Аре жи на-Ђе рић, Го ран Бо шко вић, „Ко ре ла ци ја ин фор ма-
ци о не и на ци о нал не без бед но сти“, На уч но-струч но са ве то ва ње ЗИ ТЕХ, Бе о град 2010.

3 Ibid.
4 Вид. Na zli Chuc ri, Da vid D. Clark, In ter na ti o nal Re la ti ons in the Cyber Age, The Co-Evo-

lu tion Di lem ma, Cam brid ge Mas sac hu setts 2018.
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по ред мо ћи зна ња, вој не мо ћи, еко ном ске и по ли тич ке мо ћи. То је из ме ђу 
оста лог и до ве ло до сво је вр сне „тр ке“ ве ли ких си ла у по гле ду до ми на ци је 
у овој сфе ри људ ске де лат но сти. 

Тре ба би ти све стан да су све тех но ло шке ино ва ци је у људ ском дру штву 
по ред по зи тив них има ле и оне не га тив не по сле ди це по са мо дру штво (и ње-
го ву без бед ност). Јед на од нај ви дљи ви јих је сте и то да ИТ да нас ни су под-
јед на ко до ступ не сви ма.5 Со ци јал но ра сло ја ва ње је при мет но и у овој сфе ри, 
како уну тар др жа ве та ко и из ме ђу др жа ва. Вр ло ла ко и вр ло че сто ИТ мо гу 
пре ра сти у ге не ра тор со ци јал них раз ли ка у дру штву,6 што са мо по се би 
пред ста вља из вор угро жа ва ња. С тим у ве зи, од го вор ност за то сно се ка ко 
крај њи ко ри сни ци ИТ, та ко и ком па ни је ко је ра де на раз во ју и ино ва ци ја ма 
у ИТ сфе ри. По себ но, од го вор ност је и на др жа ва ма и ме ђу на род ној за једни-
ци, као и стру ков ним удру же њи ма (на ци о нал ног и ме ђу на род ног ка рак те ра) 
да сво јим нор ма тив ним ак тив но сти ма уре де основ на и нај ва жни ја пи та ња 
раз во ја и упо тре бе ИТ.

Је дан од „но вих“ при сту па ко ји дру штву сто ји на рас по ла га њу ка да су 
у пи та њу раз вој и при ме на ИТ, a ко ји ће би ти у функ ци ји оства ри ва ња без-
бед но сти, је сте кон цепт без бед но сне кул ту ре. Ка да су у пи та њу без бед ност 
дру штва и ИТ, без бед но сна кул ту ра нам ука зу је да мо ра мо би ти све сни да 
ко ли ко год ИТ убр за ва ју и олак ша ва ју сва ко днев ни рад и жи вот чо ве ка, то-
ли ко са дру ге стра не до но се и ре ал ну опа сност ње не зло у по тре бе, са не та ко 
за не мар љи вим по сле ди ца ма. Због то га по себ ну па жњу тре ба по све ти ти пи-
та њи ма да љег раз во ја ИТ, а по себ но ве штач ке ин те ли ген ци је око ко је по сто-
је број на отво ре на, не ре ше на пи та ња и кон тро вер зе.7 Пи та ње оства ри ва ња 

5 Оп ште је по зна та чи ње ни ца да ИТ и ве штач ка ин те ли ген ци ја ни су под јед на ко раз ви-
је не и у упо тре би у свим др жа ва ма. Свет ски ли де ри у овој обла сти су пре све га САД, Ки на, 
Ру ска Фе де ра ци ја, Ве ли ка Бри та ни ја, Ја пан, Ју жна Ко ре ја, по је ди не др жа ве чла ни це ЕУ.

6 По је ди ни ау то ри ука зу ју упра во на ову вр сту иза зо ва ка да је у пи та њу при ме на ве штач-
ке ин те ли ген ци је, а то су со ци јал не раз ли ке ње не при ме не, од но сно за ме на и по ти ски ва ње 
људ ског ра да. Ау то ма ти за ци ја по је ди них про це са сва ка ко до во ди до сма ње ња тро шко ва и 
по ве ћа ња до би ти, али ће то ну жно ре зул то ва ти гу бит ком по сла на хи ља де и ми ли о не љу ди. 
Та кав ток до га ђа ја ће не ми нов но до ве сти до да љег про ду бље ња по ла ри за ци је са вре ме ног 
дру штва. Ср бо бран Бран ко вић, „Ве штач ка ин те ли ген ци ја и дру штво“, Срп ска по ли тич ка 
ми сао 2/2017, 30. За ни мљи во је да је на ова кав раз вој до га ђа ја ука зи вао про фе сор Ра до мир 
Лу кић још дав не 1976. го ди не, ис ти чу ћи да са вре ме ни дру штве ни про це си (у овом слу ча ју 
ро бо ти за ци ја) „чо ве ка пре тва ра ју у ствар, а дру штве не од но се у од но се из ме ђу ства ри уме сто 
из ме ђу љу ди“. Та ко ђе, проф. Лу кић по себ но ука зу је на то да „тех ни ка ни је са ма се би циљ 
не го сред ство за оства ри ва ње јед ног бит ног ци ља – а то је ства ра ње пот пу ни јег, са вр ше ни јег и 
срећ ни јег чо века и дру штва“. Ра до мир Лу кић, Со ци о ло ги ја мо ра ла, Бе о град 1976, 590 и 594.

7 Је дан од нај но вих при ме ра је сте да је нај ви ши фи нан сиј ски ре гу ла тор у Сје ди ње ним 
Аме рич ким Др жа ва ма по пр ви пут упо зо рио да упо тре ба ве штач ке ин те ли ген ци је пред ста-
вља ри зик за фи нан сиј ски си стем. Са вет за над зор фи нан сиј ске ста бил но сти (FSOC), тим 
во де ћих ре гу ла то ра ши ром аме рич ке вла де, фор мал но је кла си фи ко вао ве штач ку ин те ли-
ген ци ју као „ра њи вост у на ста ја њу“. Са вет упо зо ра ва да „ве штач ка ин те ли ген ци ја има 
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људ ских пра ва у ди ги тал ној ери је не што на шта по себ но тре ба обра ти ти 
па жњу.8 Да ље, до вољ но је на ве сти при мер да да нас сви објек ти и си сте ми 
ко ји чи не кри тич ну ин фра струк ту ру9 у јед ној др жа ви функ ци о ни шу и ра де 
на плат фор ма ма, про гра ми ма, софт ве ри ма и ин фор ма ци о ним си сте ми ма, 
од но сно ИТ. Не тре ба би ти то ли ко ма што вит да се за ми сле стра вич не по сле-
ди це по без бед ност дру штва и др жа ве, на ста ле услед сај бер на па да на објек те 
(елек тро)е нер гет ског си сте ма,10 ну кле ар на по стро је ња, хе миј ске ин ду стрије, 
здрав стве ног си сте ма, же ле знич ког са о бра ћа ја, ави о са о бра ћа ја и сл. Не по-
сред не по сле ди це би осе ти ли и сви гра ђа ни.

2. ПО ЈАМ ИН ФОР МА ЦИ О НИХ ТЕХ НО ЛО ГИ ЈА  
И ЊИ ХОВ УТИ ЦАЈ НА БЕЗ БЕД НОСТ

У нај оп шти јем сми слу, под ИТ под ра зу ме ва мо ра чу на ре и те ле ко му ни-
ка ци о ну опре му за при ку пља ње, аутоматску об ра ду, скла ди ште ње и пре нос 
по да та ка. Сма тра се да се из раз ИТ, у сми слу у ко јем га да нас по зна је мо, пр ви 
пут по ја вио 1958. го ди не. На и ме, син таг ма ИТ се са сто ји из ре чи ин фор ма-
ци ја и тех но ло ги ја, при че му се ин фор ма ци ја де фи ни ше као зна ње сте че но 
ис тра жи ва њем, про у ча ва њем или ин струк ци ја ма, док се тех но ло ги ја де фи-
ни ше као прак тич на при ме на зна ња.11 Пре ма Ме ђу на род ној про фе си о нал ној 

по тен ци јал да под стак не ино ва ци је и под стак не ефи ка сност, али ње го ва упо тре ба у фи нан-
сиј ским услу га ма зах те ва про ми шље ну при ме ну и над зор за упра вља ње по тен ци јал ним 
ри зи ци ма“. https://eu rac tiv.mon do.rs/eko no mi ja/a5281/Ve stac ka-in te li gen ci ja-je -opa snost-za-fi-
nan sij ski-si stem-upo zo ra va-FSOC.html?utm_so ur ce=ku rir_bi znis&ut m_me di um=eu rac tiv_wid-
get&utm _cam pa ign=na slov na/in fo biz, 16. де цем бар 2023.

8 Оства ри ва ње пра ва на при ват ност и сло бо ду из ра жа ва ња, пра во на за шти ту по да-
та ка о лич но сти, ау тор ска и дру га срод на пра ва и др.

9 У скла ду са чл. 4, ст. 1 За ко на о кри тич ној ин фра струк ту ри (Слу жбе ни гла сник РС, 
број 87/18), кри тич ну ин фра струк ту ру чи не „си сте ми, мре же, објек ти или њи хо ви де ло ви, 
чи ји пре кид функ ци о ни са ња или пре кид ис по ру ке ро ба од но сно услу га мо же има ти озбиљне 
по сле ди це на на ци о нал ну без бед ност, здра вље и жи во те љу ди, имо ви ну, жи вот ну сре ди ну, 
без бед ност гра ђа на, еко ном ску ста бил ност, од но сно угро зи ти функ ци о ни са ње Ре пу бли ке 
Ср би је“. Чл. 6, ст, 1 су од ре ђе ни сек то ри у ко ји ма се вр ши иден ти фи ка ци ја и од ре ђи ва ње кри-
тич не ин фра струк ту ре. То су: енер ге ти ка, са о бра ћај, снаб де ва ње во дом и хра ном, здрав ство, 
фи нан си је, те ле ко му ни ка ци о не и ин фор ма ци о не тех но ло ги је, за шти та жи вот не сре ди не 
и функ ци о ни са ње др жав них ор га на. Бит но је на по ме ну ти да су упра во ИТ од ре ђе не као је дан 
од сек то ра ко ји чи ни кри тич ну ин фра струк ту ру. Са без бед но сног аспек та је још зна чај ни је 
то што сви оста ли сек то ри функ ци о ни шу на плат фор ма ма (софт ве ри ма, хар две ри ма и др.) 
ко ји чи не ИТ.

10 Елек тро при вре да Ср би је је би ла обје кат ха кер ског на па да 19. де цем бра 2023. го ди не. 
Пре ма пр вим из ве шта ва њи ма ме ди ја, у пи та њу је био ха кер ски на пад крип то-ти па. https://www.
b92.net/biz/ve sti/sr bi ja/ha ke ri-na pa li-ep s-si stem-se -us pe sno-opo ra vlja-2452512, 19. де цем бар 2023.

11 Мир ја на Пет ко вић, Је ле на Лу кић, „Ути цај ин фор ма ци о не тех но ло ги је на ди зајн ор-
га ни за ци је: при мер ор га ни за ци је у здрав ству“, Со ци о ло ги ја 3/2013, 441.
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ор га ни за ци ји из обла сти ин фор ма ци о них тех но ло ги ја (ISA CA), ИТ (енгл. 
in for ma tion teh no logy) об у хва та ју „хар двер, софт вер, ко му ни ка ци о на и дру га 
сред ства ко ја се ко ри сте за унос, скла ди ште ње, об ра ду, пре нос и из лаз пода-
та ка у би ло ком об ли ку“.12 ИТ се та ко ђе де фи ни ше и као „из у ча ва ње, ди зајн, 
раз вој, им пле мен та ци ја и по др шка или упра вља ње у ра чу нар ским ин фор-
ма ци о ним си сте ми ма, софт вер ским апли ка ци ја ма и хар две ром“. Ме ђу тим, 
тре ба ре ћи да по јам ИТ че сто об у хва та и знат но ши ре по ље обла сти тех но-
ло ги је, по чев од све га оно га чи ме се ИТ про фе си о нал ци ба ве, од но сно ин ста-
ла ци ја апли ка тив них про гра ма, њи хо во про јек то ва ње, умре жа ва ње и ин же-
ње ринг ра чу нар ских хар две ра, ди зај ни ра ње софт ве ра и ба за по да та ка као и 
упра вља ње и ад ми ни стра ци ја ин фор ма ци о ним си сте мом,13 па све до раз воја 
и упо тре бе ве штач ке ин те ли ген ци је.

Тре ба на по ме ну ти да су у упо тре би и тер ми ни ин фор ма ци о но-ко му ни-
ка ци о не тех но ло ги је (ИКТ) или ин фор ма ци о но-те ле ко му ни ка ци о не тех но-
ло ги је (ИТТ), чи ји је циљ да се ука же на зна чај ИТ у оства ри ва њу ко му ни-
ка ци је ко ја се од ви ја пу тем те ле фо на (да нас „па мет них“ те ле фо на), ка бло ва, 
ин тер не та, ра чу на ра и др. Њи хов пр вен стве ни зна чај за дру штво је сте мо-
гућ ност ску пља ња и об ра де ве ли ких ко ли чи на по да та ка и ин фор ма ци ја, а 
он да и њи хо ва упо тре ба пу тем истих ИТ. Ово су ујед но и јед ни од нај ве ћих 
бе не фи та по дру штво. Тре ба на по ме ну ти да у са вре ме ном дру штву, у ве ли-
ким си сте ми ма ко ји функ ци о ни шу на ба зи ве ли ког бро ја по да та ка и ин фор-
ма ци ја, вре ме и кон ти ну и тет оства ри ва ња по сло ва ња или де лат но сти је 
кљу чан фак тор оп стан ка и раз во ја. Ти пи чан при мер то га је сте оства ри ва ње 
не ких од пра ва гра ђа на пред др жав ним ор га ни ма, јав ним слу жба ма, при-
вред ним су бјек ти ма, обра зов ним и здрав стве ним уста но ва ма. Не та ко дав на 
пан де ми ја КО ВИД-19 је ука за ла на зна чај одр жа ва ња кон ти ну и те та обра-
зов ног про це са у обра зов ном си сте му или по сло ва ња при вред них су бјек та, 
а све у усло ви ма физичке изо ло ва но сти ко ја је тре ба ло да спре чи ши ре ње 
ви ру са. 

Све му то ме тре ба до да ти и до ско ро не за ми сли ве мо гућ но сти раз во ја и 
упо тре бе ве штач ке ин те ли ген ци је ко ја је у функ ци ји олак ша ња и уна пређе-
ња људ ског ра да у ин ду стри ји, ле че ња по је ди них бо ле сти,14 ин ва ли ди те та, 

12 ISA CA, Glos sary. До ступ но на: https://www.isa ca.org /-/me dia/fi les/isa cadp/pro ject/isa-
ca/re so ur ces/glos sary/glos sary.pdf, 25. ок то бар 2023.

13 https://sr.wi ki pe dia.or g/wi ki/In for ma ci o na_teh no lo gi ja, 20. сеп тем бар 2023.
14 Уз по моћ ве штач ке ин те ли ген ци је на уч ни ци Брод ин сти ту та (Broad In sti tu te) у Ма-

са чу сет су ис пи та ли су и те сти ра ли ми ли о не хе миј ских је ди ње ња и про на шли но ви тип 
ан ти би о ти ка, ко ји је у ста њу да оне спо со би две вр сте бак те ри ја ко је су по ста ле иму не на по-
сто је ће ан ти би о ти ке. https://zdra vlje.ku rir.rs /ve sti/4321134/ot kri ve na-no va-vr sta-an ti bi o ti ka-uz - 
po moc-ve stac ke-in te li gen ci je, 21. де цем бар 2023.
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уна пре ђе ња обра зов ног про це са,15 прав нич ке про фе си је,16 еко ло ги је и за шти-
те жи вот не сре ди не, по љо при вре де, ме те о ро ло ги је и др. Ме ђу тим, тре ба би ти 
све стан и ува жи ти и од ре ђе на огра ни че ња, па и мо гућ но сти зло у по тре ба 
ИТ и ве штач ке ин те ли ген ци је.

Ја сно је да је функ ци о ни са ње мо дер ног дру штва и чо ве ка да нас не за ми-
сли во без ИТ, од но сно да не ма обла сти ни ти по сла (сем про стог руч ног ра да) 
где ни су за сту пље не ИТ. Као та кве, оне у ве ли кој ме ри ути чу и на оства ри-
ва ње без бед но сти у дру штву. Због то га пи та ње раз во ја и упо тре бе ИТ и оства-
ри ва ња ин фор ма ци о не без бед но сти по ста ју до ми нант на пи та ња на ци о нал не,17 
али и оста лих ни воа без бед но сти. Сва ко днев но смо све до ци све ве ћег бро ја 
без бед но сних про бле ма у ве зи са ИТ,18 што је у ве ћи ни др жа ва по кре ну ло 
број не ини ци ја ти ве ка но вим при сту пи ма (прав ним, без бед но сним, по ли-
тич ким, етич ким и др.) ње ном да љем раз во ју и упо тре би.

3. КЛА СИ ФИ КА ЦИ ЈА ПО СЛЕ ДИ ЦА РАЗ ВО ЈА И УПО ТРЕ БЕ  
ИН ФОР МА ЦИ О НИХ ТЕХ НО ЛО ГИ ЈА ПО ДРУ ШТВО

Узи ма ју ћи у об зир да по сле ди це раз во ја и упо тре бе (ко ри шће ња) ИТ може 
има ти раз ли чи те по сле ди це по раз вој и функ ци о ни са ње дру штва, нео п ход но 
је из вр ши ти кла си фи ка ци ју тих по сле ди ца. Ува жа ва ју ћи на уч ни при ступ, 
по сле ди це мо гу би ти кла си фи ко ва не у скла ду са сле де ћим кри те ри ју ми ма: 
I. Пре ма ис хо ду по сле ди ца:

1) По зи тив не и 
2) Не га тив не.

II. Пре ма обла сти дру штве ног жи во та у ко ји ма се по сле ди це ис по ља ва ју:
1) Без бед ност (си стем без бед но сти);

15 О про ме на ма у обра зо ва њу ко је ге не ри ште Че твр та ин ду стриј ска ре во лу ци ја вид. 
Јо ван Ба зић, „Трен до ви про ме на у дру штву и обра зо ва њу ко је ге не ри ше Че твр та ин ду стриј-
ска ре во лу ци ја“, Со ци о ло шки пре глед 4/2017, стр. 526-546.

16 О ала ти ма за по др шку прав нич кој про фе си ји ко ји ко ри сте тех ни ке ве штач ке ин те-
ли ген ци је вид. Мар ко Мар ко вић, Сте ван Го сто јић, Дра го Ин ђић, „Ве штач ка ин те ли ген ција 
и пра во: пре глед тех ни ка и ала та за ау то ма ти за ци ју за да та ка“, Ин фо М 73/2021, 42-48.

17 О ути ца ју ИТ на на ци о нал ну без бед ност вид: Ka mran Yega ne gi, Za hra Ar ba bi Asma 
Ibra him Hus sein, „The ro le of in for ma tion tec hno logy in na ti o nal se cu rity“ Jo ur nal of Physics: 
Con fe ren ce Se ri es 1/2020; Du šan Pro ro ko vić, Mar ko Pa re za no vić, „Ar ti fi cial In te li gen ce and 
Psyho lo gi cal – Pro pa gan da Ope ra ti ons in the Con text of Thre at to Na ti o nal Se cu rity”, The Po licy 
of Na ti o nal Se cu rity 2/2023, 13-32; Не над Пут ник, Сај бер рат и сај бер мир, Бе о град 2022; 
Дра ган Мла де но вић, Ме ђу на род ни аспек ти сај бер ра то ва ња, Бе о град 2012.

18 Ту сва ка ко убра ја мо све број ни је по јав не об ли ке сај бер кри ми на ла, сај бер на па де 
на др жав не ор га не и јав не слу жбе и уста но ве, ла жне до ја ве о под мет ну тим бом ба ма у обра-
зов ним и дру гим уста но ва ма, мо гућ но сти во ђе ња сај бер ра то ва ња, вр шњач ког на си ља у сај бер 
(ди ги тал ном) окру же њу, ин тер нет пре ва ре и кра ђе иден ти те та и сл.
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2) Еко но ми ја;
3) Фи нан си је;
4) Здрав ство;
5) Еко ло ги ја (жи вот на сре ди на);
6) На у ка и обра зо ва ње;
7) По ли ти ка;
8) Пра во; 
9) Мо рал и др.

III. Пре ма су бјек ти ма на ко ји ма се по сле ди це ис по ља ва ју:
1) По је ди нац (де ца, ста ри, рад ни ци и др.);
2) При вред ни су бјек ти (ор га ни за ци ја, кор по ра ци ја);
3) Др жа ва и др жав ни ор га ни;
4) Јав не слу жбе и уста но ве;
5) Дру штво;
6) Ме ђу на род на за јед ни ца.

IV. Пре ма про сто ру у ко јем се по сле ди це ис по ља ва ју:
1) Сај бер про стор (ди ги тал ни свет) и
2) Фи зич ки про стор (ре ал ни свет). 

V. Пре ма пред ви дљи во сти по сле ди це:
1) По сле ди це ко је се мо гу пред ви де ти и
2) По сле ди це ко је се не мо гу пред ви де ти.

VI. Пре ма по сле ди ца ма ко је на ста ју с об зи ром на ме ди јум из па ле те ИТ:
1) Ин тер нет;
2) Дру штве не мре же;
3) Елек трон ска сред ства ин фор ми са ња, ала ти за елек трон ска пла ћа ња 

и тр го ви ну и др.;
4) Па мет ни те ле фо ни, та бле ти, ра чу на ри, ру те ри;
5) Елек трон ска по шта;
6) Вир ту ел ни си сте ми, ве штач ка ин те ли ген ци ја и др.

VII. Пре ма ди рект но сти ути ца ја на без бед ност дру штва:
1) Ди рект не (не по сред не) по сле ди це и
2) Ин ди рект не (по сред не) по сле ди це.

VI II. Пре ма на ме ри иза зи ва ња по сле ди це:
1) На мер но иза зва не;
2) Слу чај не (не на мер не) и 
3) Ме шо ви те.

IX. Пре ма ефек ти ма ко је по сле ди це иза зи ва ју:
1) Крат ко роч не;
2) Сред њо роч не и 
3) Ду го роч не.
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4. БЕЗ БЕД НО СНА КУЛ ТУ РА  
У ИН ФОР МА ЦИ О НИМ ТЕХ НО ЛО ГИ ЈА МА

Ка ко би се дру штво за шти ти ло од не га тив них по сле ди ца раз во ја и упо-
тре бе ИТ, у сва ком дру штву тре ба ра ди ти на раз во ју и уна пре ђе њу без бед-
но сне кул ту ре. Без бед но сна кул ту ра као ре ла тив но нов кон цепт раз ви јен у 
окви ру на у ке без бед но сти, вр ло бр зо је на шао сво ју при ме ну и у обла сти ИТ.19 
На и ме, при ме на без бед но сне кул ту ре у ИТ пред мет је на уч не и струч не 
ана ли зе ка ко у све ту20 та ко и код нас.

По ста ло је ја сно да је за пи та ње за шти те ин фор ма ци о не без бед но сти 
нео п ход но при су ство зна чај ног ни воа по је ди нач не и ко лек тив не све сти о по-
тре би за шти те, од но сно о по тре би по сто ја ња и раз во ја без бед но сне кул ту ре 
свих уче сни ка у про це су раз во ја и при ме не ИТ. Осно ву без бед но сне кул ту ре 
у ИТ чи ни пре све га свест21 о по сто ја њу без бед но сне прет ње, од но сно зна ња 
о из во ри ма, об ли ци ма и но си о ци ма угро жа ва ња у ин фор ма ци о ној сфе ри 
(ИТ и ин фор ма ци о на без бед ност), као и зна ња и ве шти не о од го ва ра ју ћим 
ме ха ни зми ма прав не, ор га ни за ци о не, тех нич ке и без бед но сне за шти те. То 
зна чи да без бед но сна свест, као и зна ња и ве шти не из обла сти без бед но сти 
мо ра ју би ти при сут ни ка ко у про це су кон ци пи ра ња, ино ва ци ја и раз во ја ИТ 
(из ра же них пре све га у про це су пред ви ђа ња мо гу ћих не га тив них им пли ка-
ци је те тех но ло ги је при ли ком ње не при ме не у дру штву, а услед ко јих мо же 
до ћи до угро жа ва ња без бед но сти по је дин ца или не ког дру гог ни воа без бед-
но сти), та ко и при ли ком ње не упо тре бе (при ме не). Са дру ге стра не, без бед-
но сна свест, зна ња22 и ве шти не ко ри сни ка ИТ ука зу ју на то да по ред за штите 

19 Ка да су у пи та њу ИТ, у пи та њу је тзв. ин фор ма ци о на кул ту ра, од но сно ин фор ма ци-
о но-без бед но сна кул ту ра као ин те грал на ком по нен та без бед но сне кул ту ре. При ме на без бед-
но сне кул ту ре је из ме ђу оста лог из ра же на и у сле де ћим обла сти ма дру штве ног жи во та и 
де ло ва ња: ну кле ар на без бед но сна кул ту ра, здрав стве на без бед но сна кул ту ра, са о бра ћај на 
без бед но сна кул ту ра, еко ло шка без бед но сна кул ту ра и др.

20 О раз ли чи тим аспек ти ма, де фи ни ци ја ма и при сту пи ма ин фор ма ци о но-без бед но сној 
кул ту ри вид. Mo ham med Al nat he er, „A Con cep tual Mo del to Un der stand In for ma tion Se cu rity 
Cul tu re“, In ter na ti o nal Jo ur nal of So cial Sci en ce and Hu ma nity 2/2014, 104-108; Ade la da Ve i ga, 
Ni co Mar tins, „De fi ning and iden tifying do mi nant in for ma tion se cu rity cul tu res and sub cul tu res“, 
Com pu ters & Se cu rity 70/2017, 72-94; Betsy Uc hen du, Ja son Nur se, Ma ria Ba da, Ste ven Fur nell, 
„De ve lo ping a cyber se cu rity cul tu re: Cur rent prac ti ces and fu tu re ne eds“, Com pu ters & Se cu rity 
109/2021, Ar tic le 102387.

21 Или ка ко по је ди ни ау то ри ка жу „без бед но сна свест“. Она под ра зу ме ва схва та ње и 
раз у ме ва ње ри зи ка ко ји ИТ са со бом но се. Сло бо дан Пе тро вић, „Без бед но сна свест, обу ка и 
еду ка ци ја – кри тич не ком по нен те за шти те ки бер-про сто ра“, На уч но-струч но са ве то ва ње 
ЗИ ТЕХ, Бе о град 2006.

22 Ка да су у пи та њу зна ња, по треб но је спо ме ну ти спро ве де но ем пи риј ско ис тра жи ва ње 
о фак то ри ма ве за ним за по на ша ње у сај бер без бед но сти код сред њо шко ла ца у на шој зе мљи. 
Ис тра жи ва њем је утвр ђе но да уче ни ци не ма ју по треб на зна ња ни ти аде кват ну свест о прет-
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ин те ре са и по тре ба ко ри сни ка ИТ тре ба да се за шти те и сва хар двер ска и 
софт вер ска ма те ри јал на до бра ка ко ко ри сни ка та ко и свих оних са ко ји ма 
ко ри сник сту па у кон такт пу тем ИТ. Са мо та да мо же мо го во ри ти о без бед-
но сти свих и за све, о без бед но сти где сва ки члан дру штва по ред то га што 
бри не о се би бри не и о без бед но сти дру гих чла но ва дру штва. Упра во та свест 
о зна ча ју да се бри не о ту ђој као и о соп стве ној без бед но сти (у ин фор ма цио-
ној сфе ри), чи ни осно ву без бед но сне кул ту ре у ИТ.

Без бед но сна кул ту ра у ИТ или ин фор ма ци о на-без бедноснa кул ту ра 
под ра зу ме ва и од ре ђе ну ак тив ност или по на ша ње, а ко ја су за сно ва на на 
прет ход но на веде ним зна њи ма и ве шти на ма. По ред ин ди ви ду ал ног ни воа, ово 
је на ро чи то бит но у ор га ни за ци ја ма, па се у том сми слу ин фор ма ци о но-без-
бед но сна кул ту ра схва та као ин те грал ни део ор га ни за ци о не кул ту ре.23 То ме 
у при лог го во ре и ста во ви стра них ау то ра ко ји кул ту ру ин фор ма ци о не без-
бед но сти (ин фор ма ци о но-без бед но сну кул ту ру) де фи ни шу као прет по став ку 
о то ме ко ји се тип по на ша ња у обла сти без бед но сти ин фор ма ци ја при хва та 
и под сти че ка ко би се ин кор по ри ра ле ка рак те ри сти ке без бед но сти ин фор-
ма ци ја као на чин на ко ји се ства ри ра де у ор га ни за ци ји.24 Слич но то ме, по је-
ди ни до ма ћи ау то ри ин фор ма ци о но-без бед но сну кул ту ру од ре ђу ју као „је-
дин ство зна ња, пер цеп ци је, уве ре ња и ста во ва за по сле них о ин фор ма ци о ној 
без бед но сти ор га ни за ци је и по тре би при ме не ме ра и по сту па ка (де фи ни са-
них по ли ти ком ин фор ма ци о не без бед но сти и фор ма ли зо ва них про це ду ра ма) 
и њи хо вог ускла ђе ног по сту па ња у сва ко днев ној при ме ни тих ме ра, као и спо-
соб ност пре по зна ва ња прет њи, ми ни ми зи ра ња ри зи ка и до но ше ња од лу ка 
из до ме на соп стве не од го вор но сти у ве зи са без бед но шћу ИКТ си сте ма“.25

На кра ју, у по ку ша ју да су бли ми ра мо прет ход но на ве де но, без бед но сну 
кул ту ру у ИТ мо же мо де фи ни са ти као скуп усво је них ста во ва, зна ња, ве шти-
на и пра ви ла из обла сти (ин фор ма ци о не) без бед но сти, ис по ље них као по на шање 
и про цес, о по тре би, на чи ни ма и сред стви ма за шти те лич них, кор по ра тив них, 

ња ма у сај бер про сто ру. Иа ко по сто је зна чај ни ре сур си на ин тер не ту, као и број ни ту то ри ја ли, 
они се ни су по ка за ли као ефи ка сна сред ства за уче ње уче ни ка. Ка ко ау то ри ис тра жи ва ња 
ис ти чу, ово мо же би ти сиг нал обра зов ним ин сти ту ци ја ма да ак тив ни је при сту пе по бољ ша њу 
зна ња о сај бер без бед но сти на струк ту рал ни на чин и да на у че уче ни ке да се за шти те од сај бер 
на па да. Прак тич не им пли ка ци је ис тра жи ва ња су да уче ни ци тре ба да има ју ефек тив ну 
обу ку у сред њој шко ли о без бед ни јем по на ша њу. Ana Ko va če vić, Ne nad Put nik, Oli ver Toško-
vić, „Fac tors Re la ted to Cyber Se cu rity Be ha vi or“, IE EE Ac cess 8/2020, 125140-125148.

23 О ор га ни за ци о ној кул ту ри, а на ро чи то у без бед но сним ор га ни за ци ја ма вид. Chad 
Whe lan, „Or ga ni sa ti o nal cul tu re and cul tu ral shan ge: A net work per spec ti ve”, Au stra lian & New 
Ze land Jo ur nal of Cri mi no logy 4/2016, 583-599.

24 Ade le Mar tins, Jan Eloff, „In for ma tion Se cu rity Cul tu re“, Se cu rity in the In for ma tion 
So ci ety – Vi si ons and Per spec ti ves (eds. M. Ade eb Gho na imy, Mah moud T. El-Ha di di, He ba K. 
Aslan), IFIP Advan ces in In for ma tion and Com mu ni ca tion Tec hno logy 86/2022, 205-206.

25 Ан ђе ли ја Ђу кић, Де јан Ву ле тић, „Осно ви ин фор ма ци о но-без бед но сне кул ту ре у 
ор га ни за ци ји“, Без бед ност 3/2022, 146.
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др жав них, на ци о нал них и ме ђу на род них вред но сти од свих из во ра, об ли ка 
и но си ла ца угро жа ва ња ин фор ма ци о не без бед но сти без об зи ра на ме сто или 
вре ме њи хо вог ис по ља ва ња.26 

5. НЕ КИ АСПЕК ТИ БЕЗ БЕД НО СНЕ КУЛ ТУ РЕ  
У ИН ФОР МА ЦИ О НИМ ТЕХ НО ЛО ГИ ЈА МА

Зна чај ИТ, а он да и раз во ја без бед но сне кул ту ре у ИТ мо же мо са гле да ти 
из ви ше раз ли чи тих угло ва, гле ди шта или аспе ка та. Овим пи та њем се ба ве 
раз ли чи те на у ке и на уч не ди сци пли не и сва ка од њих по ла зи од свог пред-
ме та ис тра жи ва ња. На и ме, до бро би ти без бед но сне кул ту ре у ИТ мо же мо 
са гле да ти кроз ви ше раз ли чи тих аспе ка та и то: етич ки, ор га ни за ци о ни, со-
ци о ло шки, еко ном ски, по ли тич ки, на уч но-обра зов ни, прав ни, пси хо ло шки, 
ан тро по ло шки, кул ту ро ло шки, фи ло зоф ски, вој ни и дру ги.27 На ве де но нам 
ука зу је да је при ли ком ана ли зи ра ња пи та ња раз во ја и упо тре бе ИТ, а он да 
и уло ге и зна ча ја без бед но сне кул ту ре у ИТ по тре бан мул ти ди сци пли на ран 
и хо ли стич ки при ступ. На рав но, нео п ход но је и ука за ти на то да се по је ди ни 
аспек ти пре кла па ју, про жи ма ју и до пу њу ју, што са мо још јед ном потврђу је 
став да је у ис тра жи ва њу ових фе но ме на нео п хо дан мул ти ди сци пли на ран и 
хо ли стич ки при ступ. Узи ма ју ћи у об зир по тре бе и обим овог ра да, ми ће мо 
се у овом ра ду освр ну ти на сле де ће аспек те без бед но сне кул ту ре у ИТ: етич ки, 
со ци о ло шки, еко ном ски и прав ни.

5.1. Етич ки аспек ти без бед но сне кул ту ре у ИТ

Као што смо ра ни је на по ме ну ли, ИТ у зна чај ној ме ри ме ња ју стил жи-
во та са вре ме ног чо ве ка, ме ња ју дру штве не оби ча је и обра сце по на ша ња. 
Због то га је нео п ход но од ре ђе на етич ка пи та ња раз ма тра ти као део раз во ја 
и упо тре бе ИТ на на чин да не до ђе до угро жа ва ња. Та етич ка пи та ња су 
да нас до ми нант на ка ко на ме ђу на род ном,28 та ко и на ци о нал ном, др жав ном 
ни воу.

26 Љу бо мир Ста јић, Са ша Ми јал ко вић, Све тла на Ста на ре вић, Без бед но сна кул ту ра, 
Но ви Сад 2013, 43; Љ. Ста јић, 76. 

27 Упор. Љ. Ста јић et al., 51-68.
28 Етич ка пи та ња у обла сти ИТ на ме ђу на род ном пла ну су да нас на ро чи то за сту пљена 

у обла сти ве штач ке ин те ли ген ци је. На и ме, на Са ми ту о упра вља њу ве штач ком ин те ли ген-
ци јом Свет ског еко ном ског фо ру ма у Сан Фран ци ску, чи ји је до ма ћин био Цен тар за че тврту 
ин ду стриј ску ре во лу ци ју (C4IR), Ср би ја се као 33. др жа ва при дру жи ла Али јан си упра вља ња 
ве штач ком ин те ли ген ци јом. Циљ Са ми та, ко ји је оку пио ли де ре и струч ња ке из пре ко 200 
во де ћих свет ских ком па ни ја, ор га ни за ци ја, био је да се про мо ви шу од го вор не ино ва ци је ве штач-
ке ин те ли ген ци је, ста вља ју ћи етич ке смер ни це као при о ри тет у тех но ло шком на прет ку. 
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Ка да је у пи та њу раз вој ИТ, по сто ја ње и раз ви је ност без бед но сне кул-
ту ре у ве ли кој ме ри за ви си од по сто ја ња и раз ви је но сти мо рал них вред но сти 
и мо рал них пра ви ла јед ног дру штва, мо рал них на че ла и прин ци па ко ји ма 
се по је ди ни ци и ком па ни је, ко је се ба ве раз во јем ИТ,29 ру ко во де у свом сва-
ко днев ном ра ду и по сло ва њу. Етич ко про це њи ва ње вред но сти у сми слу шта 
је до бро, а шта ло ше, ди рект но се од ра жа ва на (без бед но сно) по на ша ње и 
ре а го ва ње ко је на ста је у про це су раз во ја и ино ва ци ја ИТ.30 То зна чи да од тога 
шта дру штво, али и ком па ни је и њи хо ви ин же ње ри – про гра ме ри, де ве ло-
пе ри при хва та ју као до бро, а шта ло ше кад је у пи та њу раз вој ИТ, ди рект но 
за ви си и ка ква ће би ти без бед но сна кул ту ра. Због то га је нео п ход но пре све га 
са гле да ти све оне не га тив не аспек те (да љег) раз во ја ИТ, јер по ста вља се пи-
та ње да ли ће већ уве ли ко од ма као про цес раз во ја ИТ (а на ро чи то ве штач ке 
ин те ли ген ци је) мо ћи да се за у ста ви и спре чи на ста нак не ких бу ду ћих про-
бле ма из ра же них кроз угро жа ва ње чи та вог дру штва. Због то га је нео п ход но 
раз ви ја ти про фе си о нал ну ети ку у ИТ ком па ни ја ма. По што ва ње нор ми про-
фе си о нал не ети ке је ин ди ка тор раз ви је не без бед но сне кул ту ре.

Код без бед но сне кул ту ре у при ме ни ИТ од стра не ин ди ви ду ал них ко ри-
сни ка је ве о ма ва жно да чо век сам се би из да је од ре ђе ну мо рал ну за по вест. Та 
за по вест мо ра би ти за сно ва на на све сти о зна ча ју без бед но сних правила и проце-

https://www.ku rir.rs /ve sti/dru stvo/4295068/za-br zi-raz voj-ve stac ke-in te li gen ci je-sr bi ja-se -na -sa-
mi tu-u-sa n-fran ci sku-pri dru zi la-ali jan si-upra vlja nja-ai, 19. но вем бар 2023. Та ко ђе, На пле нар ној 
сед ни ци кон фе рен ци је „AI Jo ur ney“ у Мо скви, ко ја је по све ће на ве штач кој ин те ли ген ци ји, 
ру ски пред сед ник Вла ди мир Пу тин је на гла сио да тех но ло шки свет бу дућ но сти тре ба да 
бу де ви ше по лар ни, те да је чо ве чан ство ду жно да из ра ди ме ха ни зме и пра ви ла у сфе ри ко-
ри шће ња ве штач ке ин те ли ген ци је ко ји су при хва тљи ви за све. Пу тин је ис та као да ру ско 
ис ку ство у ко ри шће њу ве штач ке ин те ли ген ци је мо же би ти упо тре бље но и при ли ком утвр-
ђи ва ња ме ђу на род них етич ких стан дар да у тој обла сти, ка ко би се до шло до урав но те же ног 
си сте ма ко ји је у ин те ре си ма свих, а не са мо од ре ђе них зе ма ља. https://sput nik por tal.rs/20231124/
pu tin-teh no lo ski-svet-bu duc no sti-mo ra-bi ti-vi se po lar ni-co ve can stvo-po ci nje-no vo-po gla vlje- 
1164202018.html?fbclid=IwAR3srV na qo u iW SiU58oCvV9AgoWBG8Sif_70hEXc7xhju KvRdd-
PyhVPYcM, 24. но вем бар 2023. УНЕ СКО је де фи ни сао пр ви гло бал ни уни вер зал ни стан дард 
за ети ку ве штач ке ин те ли ген ци је у чи јој из ра ди је уче ство ва ла Ср би ја са сво јим струч њаци-
ма. Овај етич ки оквир ко ји са др жи број не пре по ру ке за „здрав“ раз вој и ко ри шће ње ве штач ке 
ин те ли ген ци је усво ји ле су 193 зе мље чла ни це УНЕ СКА у но вем бру 2021. го ди не. У пи та њу 
је Пре по ру ке о ети ци си сте ма ве штач ке ин те ли ген ци је (Re com men da tion on the Et hics of AI). 
Прин ци пи из Пре по ру ка са др жа ни су и у Етич ким смер ни ца ма за раз вој, при ме ну и упо тре-
бу по у зда не и од го вор не ве штач ке ин те ли ген ци је у на шој зе мљи. Етич ке смер ни це до ступ не 
на: https://www.ai.gov.rs/tekst/sr/586/etic ke-smer ni ce.php, 14. де цем бар 2023.

29 Јед на од нај но ви јих обла сти при ме ње не ети ке је сте ком пју тер ска ети ка. Вид. Дра га-
на Ћо рић, „Увод у ком пју тер ску ети ку“, Збор ник ра до ва Прав ног фа кул те та у Но вом Са ду 
4/2015, 1813-1830 и D. Mi ka He ster, Pol Dž. Ford, Kom pju te ri i eti ka u saj ber do bu, Be o grad 2009.

30 Тре ба на по ме ну ти да су етич ке вред но сти про мен љи ва ка те го ри ја, од но сно ка ко по-
је ди ни ау то ри на во де да „ети ка ни је јед ном да то схва та ње до брог и ло шег; ње на са др жи на 
је про мен љи ва јер се ба зи ра на про мен љи вом, дру штве но при хва тљи вом схва та њу до брог 
и ло шег.“ Д. Ћо рић, 1814.
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ду ра, зна њу, ве шти на ма и тех но ло ги ји за шти те, а не да она до ла зи као осе ћање 
на ме та ња од стра не не ког дру гог, спо ља, у ви ду не ке им пе ра тив не нор ме.

Од ре ђу ју ћи свој мо рал ни од нос пре ма дру ги ма, це лом дру штву или 
са мом се би, по је ди нац тај од нос мо ра са гле да ти и кроз при зму без бед но сног 
де ло ва ња. Основ ни услов мо рал но при хва тљи вог без бед но сног де ло ва ња 
ка да су у пи та њу ИТ је сте да се прет ход но усво ји си стем вред но сти ка ко ме 
је то де ло ва ње усме ре но. Тај си стем вред но сти се од но си и на по тре бу за шти-
те ин фор ма ци о не без бед но сти ка ко по је дин ца, та ко и по слов них су бјек та, 
др жа ве и чи та вог дру штва. Узи ма ју ћи у об зир на ве де но, етич ки аспект без-
бед но сне кул ту ре у ИТ се из ме ђу оста лог огле да у:31 

− оба вља њу функ ци је ин фор ма ци о не без бед но сти по што ва њем етич ких 
прин ци па (у сми слу при хва та ња оног по зи тив ног и ис прав ног ка да је 
у пи та њу раз вој ИТ – раз вој ИТ ко ји је у функ ци ји раз во ја и без бед но-
сти чо ве ка; ка да је у пи та њу при ме на ИТ, да се она ко ри сти на на чин 
да се дру ги ко ри сни ци и њи хо ве вред но сти не угро зе);

− ши ре њу по зи тив ног ста ња ин фор ма ци о не без бед но сти у си сте му: гра-
ђа нин-гра ђа нин, гра ђа нин-ор га ни за ци ја/кор по ра ци ја, гра ђа нин-др жа ва, 
др жа ва-ме ђу на род на за јед ни ца и обр ну то;

− де ло ва њу на са вест и свест свих при пад ни ка дру штва о то ме шта је мо-
рал но (не)ис прав но ка да су у пи та њу раз вој и упо тре ба ИТ, као и њихо-
вог ути ца ја на оства ри ва ње без бед но сти дру штва;

− по зна ва њу си сте ма мо рал них вред но сти од ре ђе них ка те го ри ја но си ла ца 
угро жа ва ња ин фор ма ци о не без бед но сти (ха ке ри, ор га ни зо ва не кри ми-
нал не гру пе, ком па ни је ко је се ба ве про из вод њом ви ру са, те ро ри стичке 
ор га ни за ци је и др.);

− ин кор по ри ра њу етич ких стан дар да из обла сти ИТ у од го ва ра ју ће за кон-
ске, под за кон ске и дру ге ак те у обла сти ин фор ма ци о не без бед но сти;

− про ме ни мо рал них (етич ких) на че ла у сфе ри ИТ, што тре ба да до ве де 
и до про ме не по на ша ња ка ко кре а то ра та ко и ко ри сни ка ИТ, али и чита-
вог дру штва;

− из град њи и по што ва њу ко дек са про фе си о нал не ети ке у ИТ ин ду стри ји, 
ко јих ће се при др жа ва ти сви за по сле ни.

5.2. Со ци о ло шки (дру штве ни) аспект без бед но сне кул ту ре у ИТ

Ка да су у пи та њу ИТ и мо гућ но сти ње не (зло)упо тре бе у дру штву, може-
мо ре ћи да је на на ста нак без бед но сне кул ту ре као но ве ди сци пли не ути цао:

− по стиг нут сте пен ин фор ма ци о но-тех но ло шког на прет ка, пра ће них све шћу, 
зна њи ма, али и по тре ба ма дру штва и чо ве ка да до бро би ти ИТ под ре ди 

31 Упор. Љ. Ста јић et al., 52-53.
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сво јим по тре ба ма у сва ко днев ном лич ном, по слов ном, по ли тич ком и 
уоп ште дру штве ном жи во ту;

− по тре ба дру штва да соп стве ну (ин фор ма ци о ну) без бед ност по диг не на 
ви ши ни во, на ро чи то код та ко ма сов не и зна чај не сфе ре дру штве ног 
жи во та као што је упо тре ба ИТ;

− по тре ба да се те о риј ска и прак тич на зна ња о без бед но сној кул ту ри у 
ИТ на си сте ма ти зо ван на чин, учи не до ступ ним ве ћем бро ју гра ђа на, 
при вред них су бје ка та и др жав них ор га на.
Као што смо на ве ли, без бед но сна кул ту ра је сво ју при ме ну у дру штву 

про на шла и у обла сти ИТ – ин фор ма ци о но-без бед но сна кул ту ра. Оправ да ње 
за тим про на ла зи мо у све број ни јим и де струк тив ни јим по ја ва ма у сфе ри инфор-
ма ци о не без бед но сти, ко ја зах те ва ју но ве при сту пе про ми шља њу о ИТ у дру-
штву, као и но ве ме ха ни зме за шти те. Ако се од нос дру штво-без бед но сна кул-
ту ра схва та као до пу њу ју ћи од нос, у ко ме је без бед но сна кул ту ра ин те грал ни 
део дру штва, он да је ин фор ма ци о но-без бед но сна кул ту ра инте грал ни део са-
вре ме ног (ин фор ма ци о ног) дру штва, од но сно са став ни део ње го вог жи вље ња. 

У дру штву се фор ми ра ју од ре ђе не ви тал не вред но сти, од ко јих је да љи 
раз вој ИТ (ко ји ће би ти у функ ци ји оства ри ва ња без бед но сти) сва ка ко је дан 
од њих. С тим у ве зи, у дру штву се иден ти фи ку ју и сви они, са аспек та без-
бед но сти, не га тив ни обра сци по на ша ња ко ји ће као та кви би ти санк ци о ни-
са ни мо рал ним и(ли) прав ним нор ма ма. Због то га се ка же да од спо соб но сти 
дру штва да иден ти фи ку је и ана ли зи ра све оне по сле ди це раз во ја и при ме не 
ИТ са не га тив ним пред зна ком, за ви си и ње го ва без бед ност.32 То зна чи иден-
ти фи ка ци ју свих оних из во ра, об ли ка и но си ла ца угро жа ва ња ин фор ма ци о не 
без бед но сти. На кон то га сле ди дру штве на ре ак ци ја у ви ду но вих по ли ти ка 
без бед но сти у ин фор ма ци о ној сфе ри ко ја укљу чу је усва ја ње прав них ака та, 
стра те шких до ку мен та и (ре)ор га ни за ци ју си сте ма на ци о нал не без бед но сти, 
пра ће них пер ма нент ним раз во јем без бед но сне кул ту ре ка ко на ни воу по је-
дин ца та ко и на ни воу чи та вог дру штва.

Од раз ви је но сти без бед но сне кул ту ре у ИТ код свих чла но ва дру штва 
за ви си и оства ри ва ње оп ти мал ног ста ња (ин фор ма ци о не, као ин те грал ног 
де ла ин ди ви ду ал не, на ци о нал не, кор по ра тив не и ме ђу на род не) без бед но сти. 
Ја сно је да ни во раз ви је но сти без бед но сне кул ту ре у ИТ ни је под јед на ко 
раз ви јен у свим дру штви ма као и ме ђу ње ним чла но ви ма. По себ ну па жњу 

32 Још је дав них да на ака де мик Ми хај ло Мар ко вић упо зо ра вао на то да „ка да го во ри мо 
о бла го де ти ма дру штва ин фор ма ти ке, тре ба би ти кри тич ни ји пре ма там ним ње го вим стра-
на ма“. Он да ље на во ди да ће „елек трон ска ре во лу ци ја све ви ше по је дин це из ла га ти при ти ску 
по ру ка и су ге сти ја ко је ће све сно, и, још ви ше, не све сно об ли ко ва ти ста во ве и аспи ра ци је 
гра ђа на и на тр жи шту ро ба и на тр жи шту иде ја“. Ми хај ло Мар ко вић, „Етич ки про бле ми 
на у ке“, Про бле ми на у ке у бу дућ но сти – ис ку ства и ви ђе ња (ур. ака де мик Ми лош Ма цу ра, 
ака де мик Дра го мир Ви то ро вић), Бе о град 1991, 146.
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тре ба по све ти ти раз во ју ин фор ма ци о но-без бед но сне кул ту ре ко ри сни ка, а 
на ро чи то де це и мла дих као ли ца ко ја да нас нај ви ше ко ри сте ИТ. Као нај-
по дло жни ји раз ли чи тим об ли ци ма сај бер угро жа ва ња, на раз во ју њи хо ве 
без бед но сне кул ту ре тре ба нај ви ше ра ди ти. Нај ве ћу уло гу у то ме има ју и 
нај зна чај ни је дру штве не ин сти ту ци је: по ро ди ца, вас пит но-обра зов ни си стем, 
ме ди ји и др.

Да би без бед но сна кул ту ра у ИТ има ла по зи тив не ефек те у дру штву 
нео п ход но је:33 

− ја сно раз гра ни чи ти при хва тљи ве од не при хва тљи вих мо ти ва и ци ље ва 
раз во ја ИТ, као и обра за ца ра да и по на ша ња при ли ком ко ри шће ња ИТ;

− пра во вре ме но ре а го ва ти на де ви ја ци је, про бле ма тич не по ја ве на ста ле 
услед раз во ја и по чет не при ме не ИТ,34 као и про бле ма тич но и не по жељ-
но по на ша ње по је ди них за по сле них/слу жбе ни ка (не про фе си о нал но и 
не бе збед но по на ша ње у ра ду и не по што ва ње основ них прин ци па без-
бед но сне кул ту ре);35

− про мо ви са ти оне за ко не, стан дар де и пра ви ла по на ша ња у обла сти ИТ 
ко је тре ба да раз у ме, а он да и при хва ти ве ћи на љу ди ко ји ко ри сте ИТ;

− при хва ти ти чи ње ни цу да раз ли чи те дру штве не гру пе има ју раз ли чи те 
ста во ве, зах те ве и по тре бе пo пи та њу ин фор ма ци о не без бед но сти, што 
ce ди рект но ре флек ту је и на са др жај њи хо ве без бед но сне кул ту ре;

− ути ца ти на то да од ре ђе не дру штве не гру пе (де ца и мла ди), ин сти ту-
ци је (при вред ни сек тор, јав не слу жбе, уста но ве и пред у зе ћа, по ли ци ја, 
слу жбе без бед но сти и дру ги про фе си о нал ни су бјек ти си сте ма на ци о нал-
не без бед но сти и др.) али и ком па ни је из сфе ре ИТ има ју ви ши ни во 
раз ви је но сти без бед но сне кул ту ре;

− кон стант но ра ди ти на уна пре ђе њу и при ла го ђа ва њу без бед но сне кул ту-
ре са вре ме ним без бед но сним про бле ми ма у обла сти угро жа ва ња ин фор-
ма ци о не без бед но сти, ко ри сте ћи све рас по ло жи ве дру штве не ре сур се.

33 Упор. Љ. Ста јић et al., 56.
34 Ово се на ро чи то од но си на број на упо зо ре ња свет ске стуч не и на уч не јав но сти која 

се од но се на да љи раз вој ве штач ке ин те ли ген ци је. Јед на од обла сти за бри ну то сти ка да је у 
пи та њу ве штач ка ин те ли ген ци ја је сте по ја ва ду бо ке ла жи (енгл. de ep fa ke). На и ме, у пи та њу 
је ком пју тер ска ма ни пу ла ци ја чи ји је ре зул тат опо на ша ње ствар них лич но сти и до га ђа ја, а 
ко ја је, за хва љу ју ћи све раз ви је ни јим спо соб но сти ма ве штач ке ин те ли ген ци је, омо гу ћи ла 
да се без мно го му ке пра ве ком про ми ту ју ћи ви део-кли по ви или ау дио-сним ци. Мо гућ но сти 
ко је је на овај на чин отво ри ла ве штач ка ин те ли ген ци ја до не ле су но ве стра хо ве и по тра гу 
за оним што је ау тен тич но или је дин стве но, из вор но. https://www.nin.rs/dru stvo/ve sti/41852/
im a-li -raz lo ga-za-strah-od-ve stac ke-in te li gen ci je, 6. де цем бар 2023.

35 При ме ра ра ди, не про фе си о нал но и не бе збед но по на ша ња при ли ком упо тре бе ИТ 
об у хва та оне слу ча је ве у ко ји ма за по сле ни слу жбе не ра чу на ре ко ри сте у при ват не свр хе, 
пре ко њих по се ћу ју број не не до зво ље не, пи рат ске сај то ве, при че му са њих „ски да ју“ од ре-
ђе не са др жа је (фил мо ве, му зич ке ма те ри ја ле, софт вер ске про гра ме и сл.).
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5.3. Еко ном ски аспект без бед но сне кул ту ре у ИТ

ИТ су да нас је дан од глав них ге не ра то ра еко ном ског ра ста и раз во ја, 
што ути че и на оства ри ва ње еко ном ске без бед но сти.36 То се ди рект но од ра-
жа ва и на про ме не у рад ном про це су у ви ду ме ха ни за ци је, ко мпју те ри за ције, 
ро бо ти за ци је, ау то ма ти за ци је, ко ји су за сно ва ни на ИТ. Пер ма нент ност ино-
ва ци ја у ИТ је им пе ра тив да љег раз во ја по је ди них др жа ва, али и при вред них 
су бје ка та чи ји се ор га ни за ци ја и по сло ва ње за сни ва на тим истим тех но ло-
ги ја ма.37 Због то га је на ме ђу на род ном пла ну све из ра же ни ја „тр ка“ за во де-
ћом по зи ци јом свет ског ли де ра у обла сти ИТ, а на ро чи то ка да је у пи та њу 
ве штач ка ин те ли ген ци ја.38 Са дру ге стра не, успех по сло ва ња број них ком па-
ни ја у усло ви ма све бр жих ино ва ци ја у ИТ за ви си од раз ви је но сти без бедно-
сне кул ту ре на свим ни во и ма (од топ ме на џе ра, пре ко из вр шног ни воа до свих 
за по сле них). То зна чи да се ИТ ко ри сте уз по што ва ње од ре ђе них обра за ца 
без бед но сног по на ша ња, од но сно по што ва њем од ре ђе них прин ци па и пра-
ви ла из ра же них кроз без бед но сне про це ду ре.

Еко ном ски аспект без бед но сне кул ту ре у ИТ има ви ше по зи тив них ути-
ца ја на оства ри ва ње без бед но сти дру штва, а то су:39 

− усва ја њем основ них, а он да и спе ци ја ли зо ва них зна ња и ве шти на из 
обла сти ИТ и ин фор ма ци о не без бед но сти, спре ча ва се и сма њу је број 
сај бер угро жа ва ња, чи ме се чи не зна чај не еко ном ске уште де (ка ко за 
по је дин ца, та ко и ор га ни за ци ју и си стем без бед но сти), а чи ме се оства-
ру је еко ном ска без бед ност;

− раз ви је на без бед но сна кул ту ра у ИТ ути че на усва ја ње ста во ва и до но-
ше ње прав них про пи са о раз во ју, ко ри шће њу, по сту па њу и из во зу ИТ 
и зна ња ко је мо гу има ти без бед но сне им пли ка ци је (пре свих ИТ у вој ној 
ин ду стри ји и за по тре бе дру гих без бед но сних ор га на); 

− зе мље са раз ви је ном без бед но сном кул ту ром у ИТ има ју ма ње шан се 
да по ста ну жр тве сај бер угро жа ва ња, а чи је по сле ди це се ме ре у ми ли-
јар да ма до ла ра и по ве ћа ва ју из го ди не у го ди ну;40 

36 О еко ном ској без бед но сти вид. Го ран Ми ло ше вић, Љу бо мир Ста јић, Еко ном ска без-
бед ност, Но ви Сад 2022.

37 ИТ ути чу и на оства ри ва ње ор га ни за ци о не струк ту ре ком па ни ја или по јед них јав них 
уста но ва. Вид. Ми лен ко Ма цу ра, „Ути цај ин фор ма ци о них тех но ло ги ја на ди зајн ор га ни за-
ци је“, Ин фо М 39/2017, 15-18; М. Пет ко вић, Ј. Лу кић, 439-460.

38 Што на рав но ни у ком слу ча ју, са аспек та без бед но сти и без бед но сне кул ту ре, не 
би тре ба ло да бу де и сред ство за оства ри ва ње до ми на ци је над не ким др жа ва ма.

39 Упор. Љ. Ста јић et al., 63.
40 У 2020. укуп ни еко ном ски тро шко ви сај бер кри ми на ла се про це њу ју на око 1000 ми-

ли јар ди аме рич ких до ла ра го ди шње, у од но су на 600 ми ли јар ди аме рич ких до ла ра го ди шње 
у 2018. КО ВИД-19 и све ве ћа упо тре ба ди ги тал них тех но ло ги ја у све ту на кон пан де ми је до-
дат но су по ве ћа ли еко ном ску ва жност сај бер ри зи ка. Eling Mar tin, El ve di Ma u ro, Fal co Greg, 
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− зе мље са раз ви је ном без бед но сном кул ту ром у ИТ има ју ве ће шан се за 
стра на ула га ња, од но сно стра ни ка пи тал зах те ва по што ва ње од ре ђе них 
ме ђу на род них без бед но сних стан дар да где је без бед ност у ин фор ма ци-
о ним тех но ло ги ја ма не за о би ла зна и од мах иза фи зич ке без бед но сти.

5.4. Прав ни аспек ти без бед но сне кул ту ре у ИТ

Угро жа ва ња ин фор ма ци о не без бед но сти су да нас све за сту пље ни ја и 
све де струк тив ни ја и пре те да ста ве у дру ги план све оне по зи тив не аспек те 
ко је ИТ са со бом но се. У том но вом ин фор ма ци о ном (ди ги тал ном, сај бер) 
окру же њу пра во до би ја но ву дру штве ну функ ци ју. Због то га се као је дан од 
нај ак ту ел них прав них иза зо ва да на шњи це на во ди прав но ре гу ли са ње нај-
ва жни јих пи та ња раз воја и при ме не ИТ у дру штву. Оно по ста је им пе ра тив 
вре ме на, као и окол но сти и по тре ба тех но ло шког раз во ја у ко јем жи ви мо. 
Пра во као скуп нор ми и пра ви ла ко ји ма се уре ђу је по на ша ње љу ди по во дом 
од но са у ко је сту па ју, пред ста вља је дан од глав них ин стру ме на та ко ји тре ба 
да омо гу ћи спре ча ва ње мо гу ћих зло у по тре ба ИТ. Прав не нор ме (на ци о нал-
не или ме ђу на род не), исто као и мо рал не, мо ра ју пра ти ти раз вој свих оних 
људ ских де лат но сти ко је су од ви тал ног зна ча ја за дру штво, ка ко би би ли 
ефи ка сна бра на свим мо гу ћим угро жа ва ју ћим по ја ва ма. 

Ка да су у пи та њу раз вој упо тре ба ИТ да нас, пра во има дво стру ки зада-
так. Пр во је да прав ним су бјек ти ма (фи зич ким и прав ним ли ци ма) омо гу ћи 
да оства ру ју од ре ђе ни ин те рес у дру штву, сту па ју ћи у од ре ђе не од но се.41 У 
овом слу ча ју би то би ло на ста вак да љих ино ва ци ја и раз во ја, а он да и упо тре-
бе ИТ у раз ли чи тим сфе ра ма дру штва. Дру ги за да так се од но си на усме ра-
ва ње или огра ни ча ва ње по на ша ња и де ло ва ња фи зич ких и прав них ли ца на 
на чин да их спре ча ва или санк ци о ни ше за не по што ва ње уна пред од ре ђе них 
пра ви ла по на ша ња. То зна чи да су уна пред пред ви ђе на пра ви ла по на ша ња 
ко ја уре ђу ју раз вој и упо тре бу ИТ, као и санк ци је за њи хо во не по што ва ње. 

Област упо тре бе ИТ је ре гу ли са на нор ма ма раз ли чи тих гра на пра ва 
(управ ног, кри вич ног, гра ђан ског, при вред ног и др.). При мет не су тен денције 
раз во ја но вих гра на пра ва по пут пра ва ин фор ма ци о не или ин фор ма ци о но-
-ко му ни ка ци о не тех но ло ги је ко је об у хва та ју прав не нор ме ко је ре гу ли шу 
дру штве не од но се у ве зи са упо тре бом ин фор ма ци о не и ко му ни ка ци о не тех-
но ло ги је. Бит но је на по ме ну ти да ове прав не нор ме ни су си сте ма ти зо ва не у 
јед ном за ко ну већ су, као што смо ре кли, ра су те у број ним дру гим прав ним 
обла сти ма (гра ђан ско, кри вич но, управ но, тр го вин ско, при вред но и др.) и на-
ла зе се у број ним оп штим и спе ци јал ним за ко ни ма. За јед нич ко им је то што 

„The Eco no mic Im pact of Ex tre me Cyber Risk Sce na ri os“, North Ame ri can Ac tu a rial Jo ur nal 
3/2023, 1-15.

41 Али ин те рес ко ји је у скла ду са дру штве ним по тре ба ма и етич ким прин ци пи ма.
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ре гу ли шу од но се љу ди по во дом упо тре бе ИТ.42 Прав ни су бјек ти ко ји под-
ле жу овим нор ма ма су фи зич ка ли ца (гра ђа ни, по је ди ни ци) и прав на ли ца 
(ком па ни је и дру ге ор га ни за ци ја јав ног или при ват ног ка рак те ра).

Ка ко сам по јам без бед но сне кул ту ре у ИТ об у хва та и скуп пра ви ла (па 
и прав них пра ви ла), прав ни аспект без бед но сне кул ту ре у ИТ пре све га тре ба 
по сма тра ти упра во у том кон тек сту. То је по сто ја ња пра ви ла ко ја се ис по-
ља ва ју кроз по на ша ње ко је је у скла ду са прав ном нор мом и ко је је у функ-
ци ји за шти те од ре ђе них вред но сти (у овом слу ча ју су то ин фор ма ци ја, пра-
во на за шти ту по да тка о лич но сти, пра во на при ват ност, ау тор ска и дру га 
срод на пра ва, пра во на ин фор ми са ност, пра во на сло бо ду из ра жа ва ња и др.). 

Прав но уре ђе ње ИТ пред ста вља основ за сва дру га де ло ва ња у ин фор-
ма ци о ној сфе ри, па и без бед но сно. Оно об у хва та по на ша ња и де ло ва ња људи 
по чев од раз во ја ИТ (ко је се пре све га од но си на ИТ ком па ни је) па све до њене 
упо тре бе код крај њих ко ри сни ка. Због то га су не ка од ових пи та ња по ста ла 
пред мет уре ђе но сти и број них стра те шких и прав них до ку ме на та ка ко на 
на ци о нал ном ни воу та ко и у окви ру Европ ске уни је.43

Прав ни аспект без бед но сне кул ту ре у ИТ има ви ше по зи тив них ути-
ца ја на оства ри ва ње без бед но сти дру штва, а то су: 

− ја сно и пре ци зно од ре ђе ње ци ље ва раз во ја ИТ, као и њи хо вог (без бед ног) 
ко ри шће ња;

− ре гу ли са ње пра ва и оба ве за уче сни ка на тр жи шту ИТ;
− ја сно и пре ци зно ре гу ли са ње пра ва, оба ве за и од го вор но сти прав них и 

фи зич ких ли ца ка да су у пи та њу раз вој и упо тре ба ИТ;
− ја сно и пре ци зно ре гу ли са ње раз ли чи тих обла сти при ме не ИТ у дру штву;
− ја сно и пре ци зно иден ти фи ко ва ње и од ре ђе ње без бед но сних ри зи ка у ИТ;
− устро ја ва ње си сте ма на ци о нал не без бед но сти (од ре ђи ва ње су бје ка та, 

уре ђе ње њи хо ве над ле жно сти, овла шће ња, од го вор но сти, кон тро ле и др.) 
ко ји ће би ти у мо гућ но сти да се ефи ка сно су прот ста ви без бед но сим ри-
зи ци ма у ИТ сфе ри;

− ре гу ли са ње ме ра (тех нич ке, ор га ни за ци о не, прав не, без бед но сне) за-
шти те и од ре ђе ње но си ла ца за њи хо во спро во ђе ње ка ко у јав ном та ко 
и у при ват ном сек то ру;

− ре гу ли са ње над ле жно сти по је ди них др жав них ор га на као су бјека та који 
ће спро во ди ти над зор над при ме ном прав не и дру ге ре гу ла ти ве и стан-
дар да у ИТ ин ду стри ји, као и свим дру гим еле мен ти ма ИТ ко је ко ри сте 
сви гра ђа ни као крај њи ко ри сни ци;

42 Пре драг Ди ми три је вић, Пра во ин фор ма ци о не тех но ло ги је, Ниш 2011, 10.
43 Јед но од њих је сва ка ко и ве штач ка ин те ли ген ци ја. Вид. Сте фан Ан до но вић, „Стра-

те шко-прав ни оквир ве штач ке ин те ли ген ци је у упо ред ном пра ву“, Стра ни прав ни жи вот 
3/2020, 111-123.
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− ја сно и пре ци зно ре гу ли са ње обла сти кри тич не ин фра струк ту ре (ко ја 
об у хва та и сек тор ИТ44 ко ја је у ди рект ној ме ђу за ви сно сти са оста лим 
сек то ри ма);

− фор ми ра ње на ци о нал ног те ла45 ко је ће се ба ви ти пи та њи ма пре вен ције 
(укљу чу ју ћи и раз вој и при ме ну без бед но сне кул ту ре у ИТ) и ко ор ди-
на ци је свих ак тив но сти из обла сти за шти те ин фор ма ци о не без бед но сти.

6. ЗА КЉУ ЧАК

ИТ су по ста ле са став ни део раз во ја са вре ме ног дру штва. Да нас је гото-
во на за ми сли во оба вља ње не ког по сла, де лат но сти без по сто ја ња и при ме не 
ИТ. Као та кве, оне су у зна чај ној ме ри про ме ни ле и уна пре ди ле људ ски жи вот 
и рад, а са мим тим и ње го ву без бед ност. Је дан од основ них ци ље ва раз во ја 
и упо тре бе ИТ и је сте да по бољ ша жи вот и рад чо ве ка у ње го вим сва ко днев ним 
ак тив но стима, по чев од ко му ни ка ци је, обра зо ва ња, функ ци о ни са ња др жав них 
ор га на, јав них слу жби, уна пре ђе ња без бед но сти жи вот не сре ди не и сл. Ме-
ђу тим, као и сва ки тех но ло шки раз вој та ко је и раз вој ИТ пра ће ни од ре ђе ним 
огра ни че њи ма, про бле ми ма, кон тро ве за ма и не ре ше ним пи та њи ма, ко ји у 
од ре ђе ним си ту а ци ја ма и у од ре ђе ној ме ри мо гу до ве сти до угро жа ва ња. То 
се исто од но си и на при ме ну (упо тре бу) ИТ. Због то га све ви ше на зна ча ју 
до би ја ин фор ма ци о на без бед ност, као ин те грал на ком по нен та без бед но сти 
по је дин ца, али и кор по ра тив не, на ци о нал не и ме ђу на род не без бед но сти. 

Тре ба би ти све стан да раз вој и упо тре ба ИТ мо гу до ве сти до раз ли чи тих 
по сле ди ца по дру штво, као и да по ред оних по зи тив них ди мен зи ја раз во ја 
и при ме не ИТ, оне мо гу има ти и не га тив ну ди мен зи ју. Дру штво да нас све 
ви ше по ста је све сно мо гућ но сти да ИТ мо гу би ти зло у по тре бље не, од но сно 
ње не угро жа ва ју ће ди мен зи је. То сва ка ко пред дру штвом на ме ће по тре бу 
из на ла же ња „но вих“ дру штве них ре сур са, по тен ци ја ла и(ли) ме ха ни за ма 
ка ко би се та кве зло у по тре бе спре чи ле или ка ко би се евен ту ал не по сле дице 
све ле на ми ни мум. Је дан од тих ме ха ни за ма је сте без бед но сна кул ту ра, која 
све ви ше на ла зи сво ју при ме ну у ИТ.

Осно ву без бед но сне кул ту ре у ИТ (ин фор ма ци о но-без бед но сне кул ту-
ре) чи ни по сто ја ње све сти о свим без бед но сним ри зи ци ма и про бле ми ма до 
ко јих до во ди раз вој ИТ, као и све сти о мо гућ но сти ма угро жа ва ња при ли ком 
њи хо вог ко ри шће ња. Та свест мо ра би ти пра ће на пер ма нет ним усва ја њем 

44 Вид. Та тја на Бу гар ски, Ми ла на Пи са рић, „Прав но уре ђе ње без бед но сти ин фор ма-
ци о не кри тич не ин фра струк ту ре“, Прав ни и без бед но сни аспек ти упра вља ња ри зи ци ма од 
при род них и ан тро по ге них ка та стро фа (ур. Вла ди мир М. Цвет ко вић), Бе о град 2022, 31-41.

45 Вид. За кон о ин фор ма ци о ној без бед но сти, Слу жбе ни гла сник РС, бр. 6/2016, 94/2017 
и 77/2019, чл. 14 и 15.
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но вих и про ши ри ва њем по сто је ћих зна ња и ве шти на из обла сти ИТ и ин фор-
ма ци о не без бед но сти. По ред све сти, нео п ход но је по сто ја ње зна ња и ве шти-
на о из во ри ма, об ли ци ма и но си о ци ма угро жа ва ња ин фор ма ци о не без бедно-
сти, као и на чи ни ма и сред стви ма ње не за шти те. Не тре ба из гу би ти из ви да 
чи ње ни цу да је чо век и да ље кључ ни чи ни лац тех но ло шког раз во ја и да од 
ње го вих спо соб но сти, афи ни те та, мо ти ва ци је, ка рак те ра, емо ци ја, мо рал них 
на че ла, али и све сти, зна ња и ве шти на за ви си у ком прав цу ће се да ље одви-
ја ти раз вој и упо тре ба ИТ.

По себ но тре ба ис та ћи да без бед но сна свест, као и зна ња и ве шти не из 
обла сти без бед но сти мо ра ју би ти при сут ни у свим фа за ма и аспек ти ма раз-
во ја и при ме не ИТ. На то ја сно ука зу ју и не ки аспек ти без бед но сне кул ту ре 
ко је смо у ра ду ана ли зи ра ли, а то су етич ки, со ци о ло шки, еко ном ски и прав ни. 
Они сва ка ко ни су и је ди ни. Бу ду ћа ис тра жи ва ња сва ка ко тре ба усме ри ти ка 
раз ли чи тим аспек ти ма без бед но сне кул ту ре у ИТ, узи ма ју ћи у об зир по сле-
ди це ко је раз вој и упо тре ба ИТ оста вља ју на дру штво. Ис пре пле та ност, као 
и про жи ма ње и до пу ња ва ње по је ди них аспе ка та без бед но сне кул ту ре у ИТ 
ука зу је да при ступ ис тра жи ва њу ових фе но ме на мо ра би ти мул ти ди сци пли-
на ран и хо ли стич ки. С тим у ве зи, ка ко би се раз вој и при ме на ИТ у дру штву 
на ста ви ли, а дру штво оста ло без бед но, неп ход но је на ста ви ти са да љим ис тра-
жи ва њи ма уло ге и зна ча ја ко ји без бед но сна кул ту ра има у тим про це си ма.
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So me Aspects of Se cu rity Cul tu re in  
In for ma tion Tec hno lo gi es

Abstract: In for ma tion tec hno lo gi es (IT), among ot her things, we re cre a ted to 
pre ser ve and im pro ve hu man li fe and work in the fi eld of com mu ni ca tion, edu ca tion, 
he alth pre ser va tion, en vi ron men tal pro tec tion, etc. Ho we ver, all tec hno lo gi cal 
in no va ti ons, in ad di tion to po si ti ve ones, can ha ve ne ga ti ve con se qu en ces for so ci ety 
it self (and its se cu rity). Thus, the de ve lop ment of IT is ac com pa nied by nu me ro us 
pro blems, qu e sti ons and con tro ver si es that to a cer tain ex tent and in cer tain ca ses 
can lead to en dan ger ment (in di vi du als, gro ups, com pa ni es, sta tes, the in ter na ti-
o nal com mu nity and hu ma nity as a who le). This im po sed the need to en ga ge all 
(exi sting and new) so cial po ten ti als in or der to iden tify all the pro blems and con-
se qu en ces that the de ve lop ment and ap pli ca tion of IT can le a ve for so ci ety. One 
of tho se po ten ti als or mec ha nisms ava i la ble to so ci ety is the se cu rity cul tu re (in 
IT). Se cu rity cul tu re is an ab so lu tely po si ti ve ca te gory, and its ba sic fun ction is 
tо pre vent en dan ger ment and to pro vi de an op ti mal sta te of sa fety and se cu rity. 
In this re gard, the su bject of this work is the analysis of va ri o us aspects of se cu rity 
cul tu re in IT (pri ma rily et hi cal, so ci o lo gi cal, eco no mic and le gal). The aim of the 
work is to ex pand the the o re ti cal fund of know led ge in the fi eld of se cu rity cul tu re 
in IT, as well as to prac ti cally im pro ve the ac ti ons and work of all tho se who par-
ti ci pa te in the cre a tion (de ve lop ment) and ap pli ca tion of IT.
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